
RIESGO ACTIVO CLASIFICACIÓN AMENAZAS CAUSA PROBABILIDAD IMPACTO
RIESGO 

RESIDUAL

OPCIÓN DE 

TRATAMIENTO

ACTIVIDAD 

DE CONTROL
SOPORTE RESPONSABLE TIEMPO INDICADOR

Contraseñas por defecto

A.9.4.3 

Sistema de 

gestión de

contraseñas

Política de 

gestión de 

contraseñas 

en equipos de 

computo

Contraseñas 

actualizadas vs 

contraseñas 

genéricas.

Política de equipo de computo 

desatendido

A.11.2.8. 

Equipos de 

usuario 

desatendidos 

Lineamiento 

para asegurar 

el bloqueo de 

pantallas de 

equipo de 

cómputo 

desatendidos

 Número de 

equipos  

bloqueados, 

pantallas y 

escritorios limpios 

vs número de 

equipos de la 

alcaldía municipal 

de Chía

Moderado Reducir Jefe oficina TIC Trimestral

Perdida total o 

parcial de la 

información que 

se tienen 

digitalmente en 

los 

computadores 

de los servidores 

públicos.

Archivos 

digitales y  

base de 

datos 

locales 

Seguridad digital

Modificación o 

alteración de la 

información sin 

autorización

Probable Mayor


