
RIESGO ACTIVO CLASIFICACIÓN AMENAZAS CAUSA PROBABILIDAD IMPACTO
RIESGO 

RESIDUAL

OPCIÓN DE 

TRATAMIENTO

ACTIVIDAD DE 

CONTROL
SOPORTE RESPONSABLE TIEMPO INDICADOR

Código 

malicioso 

incrustado.

Reducir

A.12.2.1 Controles 

contra códigos

maliciosos

Controles 

implementados 

para la 

protección de 

código Malicioso

OAPC Semanal

Ataques reportados vs 

ataques mitigados 

Vulnerabilidades detectadas 

vs vulnerabilidades 

establecidas.

No existe 

política de 

control de 

acceso

Reducir

A.9.2.2. Suministro de 

acceso de usuarios

Procedimiento 

para la gestión 

de usuarios .

OAPC Semanal

Acceso autorizados a la 

base de datos vs accesos 

anormales a la base de 

datos

Fallos críticos 

que afectan a 

la plataforma 

web.

Reducir

A.12.3.1 Respaldo de 

información

Procedimiento 

de respaldo de 

información.

OAPC Semanal

Copias de seguridad 

generadas vs copias de 

seguridad programadas

Moderado Moderado

Pérdida de 

información y 

suplantación de 

la pagina WEB

Bases Mysql 

del servidor 

WEB

Seguridad digital
Modificación no 

autorizada
Probable


