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AD.1

EGURIDAD DE LA |

Responsable de SI

POLITICAS DE SEGURIDAD
DE LA INFORMACION

DESCRIPCION

Orientacion de la direccién para gestion de la seguridad
de la informacién

A5

Componente planificacion
y modelo de madurez nivel
gestionado

CIBERSEGURIDAD

PRUEBA

EVIDENCIA

BRECHA

NIVEL DE CUMPLIMIENTO
ANEXO A ISO 27001

RECOMENDACION

AD.1.1

Responsable de S|

Documento de la politica de
seguridad y privacidad de la
Informacién

Se debe definir un conjunto de politicas para la seguridad
de la informacién aprobada por la direccion, publicada y
comunicada a los empleados y a la partes externas
pertinentes

AS5.11

Componente planificacion
y modelo de madurez inicial

ID.GV-1

Solicite la politica de seguridad de la informacién de la entidad y
evalde:
a) Si se definen los objetivos, alcance de la politica
b) Si esta se encuentra alineada con la estrategia y objetivos de la
entidad
<) Si fue debidamente aprobada y socializada al interior de la
entidad por la alta direccion
Revise si la politica:
a)Define que es seguridad de la informacion
b) La asignacion de las generalesy
para la gestion de la seguridad de la informacién, a roles
definidos;
¢) Los procesos para manejar las desviaciones y las excepciones.
Indague sobre los responsables designados formalmente por la
direccién para desarrollar, actualizar y revisar las politicas.
Verifique cada cuanto o bajo que circunstancias se revisan y
actualizan, verifique la ultima fecha de emisién de la politica

AD.1.2

Responsable de S|

Revisién y evaluacion

Las politicas para seguridad de la informacion se deberian
revisar a intervalos planificados o si ocurren cambios
significativos, para asegurar su conveniencia, adecuacion y
eficacia continuas.

Marco de referencia de gestion para iniciar y controlar la

A5.1.2

componente planificacion

frente a la fecha actual y que cambios a sufrido, por lo menos
debe haber una revision anual.
Para la calificacién tenga en cuenta que:

1) Si se empiezan a definir las politicas de seguridad y privacidad
de la informacién basada en el Modelo de Seguridad y Privacidad
de la Informacién, estan en 20.

2) Si se revisan y se aprueban las politicas de seguridad y
privacidad de la informacién, , estén en 40.

3) i se divulgan las politicas de seguridad y privacidad de la
informacién, estan en 60.

La alcaldia municipal de Chia por
medio del decreto 821 de 2019
establecio la politica de seguridad
de la informacion, donde se
establecen procedimientos,
lineamientos y politicas.

80

Monitorear el cumplimiento de la politica de seguridad.

80

[ORGANIZACION SEGURIDAD INFORMACION

asignados a personal con las competencias requeridas?,

3) Estan identificadas los y il para
Ia proteccion de los activos? (Una préctica comiin es nombrar un
propietario para cada activo, quien entonces se convierte en el
responsable de su proteccion)
4)Estan definidas las responsabilidades para la gestion del riesgo
de Sly la aceptacion de los riesgos residuales?

5) Estan definidos y documentados los niveles de autorizacion?
6) Se cuenta con un presupuesto formalmente asignado a las
actividades del SGSI (por ejemplo campaiias de sensibilizacion en
seguridad de la informacién)

ORGANIZACION DE LA impl ion y la operacion de la idad de la
A2 Responsable de SI SEGURIDAD DE LA informacién dentro de la organizacién A.6 60
INFORMACION Garantizar la seguridad del teletrabajo y el uso de los
dispositivos méviles
Marco de referencia de gestién para iniciar y controlar la Componente planificacion
AD.2.1 Responsable de SI Organizacién Interna implementacion y la operacién de la seguridad de la A.6.1 y modelo de madurez 60
informacién dentro de la organizacién gestionado
Para revisarlo frente a la NIST verifique si 1) los roles y
responsabilidades frente a la ciberseguridad han sido
2)losrolesyr de seguridad de la
informacién han sido coordinados y alineados con los roles
internos y las terceras partes externas 3) Los a) proveedores, b)
clientes, c) socios, d) funcionarios, e) usuarios privilegiados, f)
directores y gerentes (mandos senior), g) personal de seguridad
fisica, h) personal de seguridad de la informacion entienden sus
roles y responsabilidades, i) Estan claros los roles y
responsabilidades para la deteccion de incidentes
Solicite el acto administrativo a través del cual se crea o se
ID.AM-6 modifica las funciones del comité gestién institucional (o que
ID.GV-2 haga sus veces), en donde se incluyan los temas de seguridad de
PRAT-2 la informacion en la entidad, revisado y aprobado por la alta No existe acto
Roles y responsabilidades - " - : ireccio inistrati . - .
yresp ) Se deben definir y asignar todas las responsabilidades de la e PR.AT-3 . Direccion. administrativo donde se Establecer por medio de acto administrativo roles de
AD.2.1.1 Responsable de S| para la seguridad de la idad de la inf . A6.1.1 Componente planificacion PRAT-4 Revise la estructura del SGSI: establezcan los roles de 60 idad de Ia inf -
informacién seguridad de la informacion WAl 1) Tiene el SGSI suficiente apoyo de la alta direccion?, esto se ve seguridad de la seguridad de la informacion
PR.AT-5 reflejado en comités donde se discutan temas como la politica de informacion
DE.DP-1 S, los riesgos o incidentes.
RS.CO-1 2) Estan claramente definidos los roles y responsabilidades y




AD.2.1.2

Responsable de S|

Separacion de deberes /
tareas

Los deberes y dreas de responsabilidad en conflicto se
debe separar para reducir las posibilidades de modificaciéon
no autorizada o no intencional, o el uso indebido de los
activos de la organizacién.

A.6.1.2

PR.AC-4
PR.DS-5
RS.CO-3

Indague como evitan que una persona pueda acceder, modificar
0 usar activos sin autorizacion ni deteccién. La mejor practica
dicta que el inicio de un evento deber estar separado de su
autorizacién. Al disefiar los controles se deberia considerar la
posibilidad de confabulacién. Tenga en cuenta que para las
organizaciones pequefias la separacién de deberes puede ser
dificil de lograr, en estos casos se deben considerar controles
compensatorios como revisién periédica de los rastros de
auditoria y la supervisién de cargos superiores.

La alcaldia municipal de Chia tiene
separado los deberes y funciones
de cada persona, dependencia y

direcciones.

Teniendo en cuenta el acceso y
modificacion de los activos en
algunos casos estos cuentan con un
determinado propietario, custodio
y usuarios, en algunos casos los
activos estan en computadores que
tienen usuarios y contrasefias
genéricas que pueden ser utilizadas
por cualquier persona.

60

Capacitacién a funcionarios y contratistas sobre la
separacion de deberes

AD.2.13

Responsable de S|

Contacto con las autoridades.

Tas organizaciones eben tener procedimientos
establecidos que especifiquen cuando y a través de que
autoridades se debe contactar a las autoridades (por
ejemplo, las encargadas de hacer cumplir la ley, los
organismos de reglamentacion y las autoridades de
supervision), y cdmo se debe reportar de una manera

anartina lne Ao cocividad Aol inf

A6.13

RS.CO-2

Solicite los procedimi idos que
cudndo y a través de qué autoridades se deberia contactar a las
autoridades, verifique si de acuerdo a estos procedimientos se
han reportado eventos o incidentes de S| de forma consistente.

La alcaldia municipal de Chia
mediante la politica de seguridad
de la informacién, cuenta con un

procedimiento para el contacto de
autoridades nacionales son eventos
de seguridad de la informacién

100

AD.2.1.4

Responsable de SI

Contacto con grupos de
interés especiales

Se deben mantener contactos apropiados con grupos de
interés especial u otros foros y asociaciones profesionales
especializadas en seguridad. Por ejemplo a través de una
membresia

A6.1.4

ID.RA-2

Pregunte sobre las membrecias en grupos o foros de interés
especial en seguridad de la informacidn en los que se encuentran
inscritos las personas responsables de la SI.

La alcaldia municipal de Chia no
cuenta con membrecias en grupos
de interés de seguridad de la
informacion. Sélo se contactan a
los fabricantes en caso de soporte

No se cuentan con
membrecias en grupos
especiales de seguridad

de la informacién

n/a

AD.2.1.5

Responsable de S|

Seguridad de la informacién
en la gestion de proyectos

La seguridad de la informacién se debe integrar al(los)
método(s) de gestion de proyectos de la organizacion, para
asegurar que los riesgos de seguridad de la informacion se

identifiquen y traten como parte de un proyecto. Esto se
aplica generalmente a cualquier proyecto,
independientemente de su naturaleza, por ejemplo, un
proyecto para un proceso del negocio principal, Tl, gestion
de instalaciones y otros procesos de soporte.

A.6.1.5

PR.IP-2

Pregunte como la Entidad integra la seguridad de la informacién
en el ciclo de vida de los proyectos para asegurar que los riesgos
de seguridad de la informacion se identifiquen y traten como
parte del proyecto. Tenga en cuenta que esto no solamente
aplica para proyectos de Tl. Por ejemplo, puede aplicar en
proyectos de traslado de activos de informacion, gestién de
instalaciones, personal en outsourcing que soporta procesos de
la organizacion.

Las mejores practicas sugieren:

a) Que los objetivos de la seguridad de la informacién se incluyan
en los objetivos del proyecto;

b) Que la valoracion de los riesgos de seguridad de la informacion
se lleve a cabo en una etapa temprana del proyecto, para
identificar los controles necesarios;

c) Que la seguridad de la informacion sea parte de todas las fases
de la metodologia del proyecto aplicada.

No existe formalmente este
lineamiento, queda a libre eleccién
del lider o supervisor de cada
proyecto si incluye temas
relacionados con la seguridad de la
informacién, por ejemplo en lo
riesgos del proyecto.

No existe un
lineamiento en los
proyectos donde se
integre la seguridad de
la informacién, cada
lider de proyecto es
auténomo en decidir si
desea integrar ese
componente al ciclo de
vida del proyecto a
ejecutar.

20

Establecer un lineamiento para integrar la seguridad
de la informacién en los proyectos a ejecutar en la
alcaldia municipal de Chia.

AD.2.2

Responsable de S|

Dispositivos Méviles y
Teletrabajo

Garantizar la seguridad del teletrabajo y uso de
dispositivos méviles

A.6.2

Modelo de Madurez
Gestionado

60

AD.2.2.1

Responsable de S|

Politica para dispositivos
moviles

Se deberian adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles.

A6.2.1

Pregunte si la entidad asigna dispositivs mGviles a sus
funcionarios o permite que los dispositivos de estos ingresen a la
entidad.

Revise si existe una politica y controles para su uso, que protejan
la informacién almacenada o procesada en estos dispositivos y el
acceso a servicios te Tl desde los mismos.

De acuerdo a las mejores practicas esta politica debe considerar,
teniendo en cuenta el uso que se le dé al dispositivo, lo siguiente:

a) el registro de los dispositivos moviles;
b) los requisitos de la proteccién fisica;
¢) las restricciones para la instalacién de software;
d) los requisitos para las versiones de software de dispositivos
méviles y para aplicar parches;
e la restriccién de la conexion a servicios de informacion;
) los controles de acceso;
g) técnicas criptograficas;
h) proteccién contra software malicioso;
i) des habilitacién remota, borrado o cierre;
j) copias de respaldo;
k) uso de servicios y aplicaciones web.

Cuando la politica de dispositivos méviles permite el uso de
dispositivos moviles de propiedad personal, la politica y las
medidas de seguridad relacionadas también deben considerar:
a) la separacién entre el uso privado y de la Entidad de los
dispositivos, incluido el uso del software para apoyar esta
separacion y proteger los datos del negocio en un dispositivo
privado;

b) brindar acceso a la informacién de la Entidad solo cuando los
usuarios hayan firmado un acuerdo de usuario final, en el que se
reconocen sus deberes (proteccién fisica, actualizacién del
software. etc.). desistir de la oroviedad de los datos de la

La Alcaldia Municipal de Chia
cuenta con una politica de
dispositivos méviles la cual se
encuentra en la politica de
seguridad de la informacién

Medicién y aplicacion
de la norma en el 100%
de los casos.

60

Medicion y aplicacion de la norma en el 100% de los
casos.




Definicion de teletrabajo: El teletrabajo hace referencia a todas
las formas de trabajo por fuera de la oficina, incluidos los
entornos de trabajo no tradicionales, a los que se denomina
“trabajo a distancia”, "lugar de trabajo flexible", "trabajo
remoto" y ambientes de "trabajo virtual".
Indague con la entidad si el personal o terceros pueden realizar
actividades de teletrabajo, si la respuesta es positiva solicite la
politica que indica las condiciones y restricciones para el uso del
teletrabajo. Las mejores précticas consideran los siguientes
controles:
a) la seguridad fisica existente en el sitio del teletrabajo
b) los requisitos de seguridad de las comunicaciones, teniendo en
cuenta la necesidad de acceso remoto a los sistemas internos de e
| izacion. | bilidad de la inf onal No se cuenta con una politica de
1 il iti i la organizacion, la sensibilidad de la informacion a la que se " . .
Se deberian implementar una politica y unas medidas de e 8 3 phidad de l mformac quese  , letrabajo, debido a que la alcaldia
. seguridad de soporte, para proteger la informacién a la endra accesoy que pasara a traves del enlace ce COMUNICACIONY | yicinal de Chia brinda servicios a
AD.2.2.2 Responsable de TICs Teletrabajo 8 N P parap gd | " } A.6.2.2 PR.AC-3 la sensibilidad del sistema interno; a c:munidad 2 mayoria de 60
que se tiene acceso, que es procesada o almacenada en los ) el suministro de acceso al escritorio virtual, que impide el [~ cc:"anst‘a’s viven en
lugares en los que se realiza teletrabao. procesamiento y smacenarmiento de informacion en equipo de onr
propiedad privada; .
d) la amenaza de acceso no autorizado a informacion o a
recursos, por parte de otras personas que usan el mismo equipo,
por ejemplo, familia y amigos;
e) el uso de redes domésticas y requisitos o restricciones sobre la
configuracién de servicios de red inaldmbrica;
e) acuerdos de licenciamiento de software de tal forma que las
organizaciones puedan llegar a ser responsables por el
licenciamiento de software de los clientes en estaciones de
trabajo de propiedad de los empleados o de usuarios externos;
f) requisitos de firewall y de proteccion contra software
malicioso.
Las directrices y acuerdos que se consideren deberian incluir:
¢) el suministro de eauino adecuado v de muebles de
p DE LOS RECURSOS HUMANOS
Responsable de SI/Gestion
AD.3 H ma:a/L’deres de I{)s procesos SESULIDEDLE e A7 51
i ui i 5
RECURSOS HUMANOS
Asegurar que el personal y contratistas comprenden sus
. 8! ,q, P N ,y P! Modelo de Madurez
AD3.1 Responsable de SI Antes de asumir el empleo | r idades y son en los roles para los que A7.1 Definid 40
S efinido
son
Revise el proceso de seleccion de los funcionarios y contratistas,
verifique que se lleva a cabo una revisién de:
a) Referencias satisfactorias
b) Verificacién de la de la hoja de vida del solicitante incluyendo
certificaciones académicas y laborales;
c) Confi ion de las émi P
) P En la alcaldia existen las
declaradas; . ©
P - modalidades de libre
d) Una verificacién més detallada, como la de la informacién > "
L nombramiento Yy remocion, carrera
crediticia o de antecedentes penales. o -
(concurso de méritos), establecidos
Cuando un individuo es contratado para un rol de seguridad de la "
N » N N en la ley 909 de 2004, asi como
informacién especifico, las organizaciones deberian asegurar que | © y=ue
5 ) . vinculacion via contratos (ley 80) [ No se ha establecido un
el candidato tenga la competencia necesaria para desempefiar el -
procedimiento para la
rol de seguridad; " . i
L ficaci del " d dos | e) sea confiable para desempefiar el rol, especialmente si es Para los funcionarios contratados | seleccion de personal
as verificaciones de los antecedentes de todos los P it IP " 'v, P por \ey 909, se validan los en cuanto a seguridad
et candidatos a un empleo se deben llevar a cabo de acuerdo crico para | organuzacion. requisitos establecidos en el dela informaciény
L, Seleccion e investigacion de . N . PR.DS-5 f) Cuando un trabajo, ya sea una asignacion o una promocion, N N . Establecer un procedimiento para verificacién de antecedentes
AD.3.1.1 Gestion Humana con las leyes, reglamentos y ética pertinentes, y deberian A7.1.1 . manual de funciones, requisitos y verificacion de 40 ~
antecedentes - o P : PR.IP-11 implique que la persona tenga acceso a las instalaciones de competencias, contra la antecedentes adicional cuando se va a desempefiar un cargo critico.
ser proporcionales a los requisitos de negocio, a la procesamiento de informacién, y en particular, si ahi se maneja inform:c'\én ad'u’mada or el cuando el cargo
clasificacién de la informacién a que se va a tener acceso, y informacién confidencial, por ejemplo, informacién financiera o Y P N 8
los ri ibid informacién muy confidencial, la organizacién deberia también candidato. requiere el manejo de
a los riesgos percibidos. > o y < cial, gmés o informacién
N N . o B vp N Jemp! A las personas contratadas por ley confidencial.
estudio de seguridad, poligrafo, visita domiciliaria) o
" . . 80, se verifican durante el proceso
g) También se deberia asegurar un proceso de seleccién para -
N o contractual los requisitos
contratistas. En estos casos, el acuerdo entre la organizacion y el - i
N . e . establecidos por el drea de la cual
contratista deberia especificar las responsabilidades por la . -
N, . . e parte la necesidad de contratacién.
realizacién de la seleccién, y los procedimientos de notificacién
que es necesario seguir si la seleccién no se ha finalizado, o si los
resultados son motivo de duda o inquietud.
h) La informacién sobre todos los candidatos que se consideran
para cargos dentro de la organizacién, se deberia recolectar y
manejar apropiadamente de acuerdo con la ley de proteccién de
datos personales.
En algunos de los apartes del
manual de manual de funciones,
requisitos y competencias, para
determinados cargos, se realizan
alusiones a temas relacionados a
seguridad de la informacion; lo
mismo ocurre en determinadas
— . Los acuerdos contractuales con empleados y contratistas, clausulas de ciertos contratistas.
- Términos y condiciones del ,p,,, o v N o Establecer las clausulas y responsabilidades de los funcionarios y
AD.3.1.2 Gestion Humana deben establecer sus respor ylasdela A7.1.2 PR.DS-5 Para ninguno de los casos existe un 40 § . . o
empleo o N ! L, Ji iento f Iment contratistas en temas de seguridad de la informacién.
organizacion en cuanto a la seguridad de la informacién. ineamiento formaimente
establecido al respecto.
En el manual de funciones,
requisitos y competencias
laborales, se establecen los
requisitos de estudio,
competencias comportamentales y
conocimientos bésicos esenciales.




Asegurar que los funcionarios y contratistas tomen

Modelo de Madurez

AD.3.2 Responsable de Sl/Lideres de los Durante la ejecucion del iencia de sus ilidades sobre la seguridad A7.12 e 33
procesos empleo N ‘. Definido
de la informacién y las cumplan.
De acuerdo a la NIST los contratistas deben estar coordinados y
alineados con los roles y responsabilidades de seguridad de la
informacion.
Indague y solicite evidencia del como la direccion se asegura de
que los empleados y contratistas:
a) Estén debidamente informados sobre sus roles y
responsabilidades de seguridad de la informacion, antes de que
se les otorgue el acceso a informacion o sistemas de informacion | Las iniciativas relacionadas con [ En la Alcaldia municipal
La direccién debe exigir a todos los empleados y confidenciales. seguridad de la informacién que se | de Chia se imparten
ble d Responsabilidades de la contratistas la aplicacion de la seguridad de la informacién b) Se les suministren las directrices que establecen las han llevado a cabo hasta ahora han | sensibilizaciones sobre Establecer lineamientos para capacitar a los funcionarios y
AD321 Responsable de SI direccion de acuerdo con las politicas y procedimientos establecidos A7.21 ID.GV-2 expectativas de seguridad de la informacion de sus roles dentro | sido particulares, no hayuna | la politica de seguridad 0 contratistas en temas de seguridad de la informacion.
por la organizacién. de la Entidad. directiva desde la alta direccién de | de la informacion 3
¢) Logren un nivel de toma de conciencia sobre seguridad de la la alcaldia veces al afio
informacién pertinente a sus roles y responsabilidades dentro de
Ia organizacién y estén motivados para cumplir con las politicas.
d) Tengan conti las habil y calificaci
apropiadas y reciban capacitacion en forma regular.
&) Cuenten con un canal para reporte anénimo de
incumplimiento de las politicas o procedimientos de seguridad de
Ia informacion (“denuncias internas”).
Entreviste a los lideres de los procesos y pregunteles que saben
sobre la seguridad de la informacién, cuales son sus
responsabilidades y como aplican la seguridad de la informacién
en su diario trabajo.
Pregunte como se asegura que los funcionarios, Directores,
Gerentes y contratistas tomen conciencia en seguridad de la
informacion, alineado con las responsabilidades, politicas y
procedimientos existentes en la Entidad.
Solicite el con el plan de
sensibilizacion y capacitacion, con los respectivos soportes,
revisado y aprobado por la alta Direccién. Verifique que se han
tenido en cuenta buenas practicas como:
No se han realizado formalmente
. a) Desarrollar campaias, elaborar folletos y boletines. campaias de concienciacién sobre )
Todos los empleados de la Entidad, y en donde sea PRAT-1 b) Los planes de toma de conciencia y comunicacién, de las seguridad de la informacion, ni | '\° SSten prosramas, Disefiar y establecer programas/capacitaciones de
Responsable de SI/Lideres de los Toma de conciencia, pertinente, los contratistas, deben recibir la educacién y la » PR.AT-2 politicas de seguridad y privacidad de la informacién, estin | capacitaciones sobre este tema. se | c2Pacitaciones o - o
o . - L . Componente planeacién N ) campafias de toma de buenas practicas y toma de conciencia en temas de
AD.3.2.2 procesos educacién y formacion en la formacion en toma de conciencia apropiada, y A7.2.2 PR.AT-3 aprobados y documentados, por la alta Direccién han llevado a cabo trasferencias de tencia sobre | 20 . . L. " .
seguridad de la informacion actualizaciones regulares sobre las politicas y PR.AT-4 ¢) Verifique que nuevos empleados y contratistas son objeto de | informacion a usuarios particulares wnc'e".:;adsz rle : seguridad de la informacion y politica de seguridad y
procedimientos pertinentes para su cargo. PRAT-5 sensibilzacion en SI. ‘ cuando se presenta a oportunidad, Seii‘f‘:”:ad;na privacidad de la informacion.
d) Indague cada cuanto o con que criterios se actualizan los por ejemplo, en un servicio de
programas de toma de conciencia. soporte.
e) Verifique que en las evidencias se puede establecer los
asistentes al programa y el tema impartido.
) Incluir en los temas de toma de conciencia los procedimientos
bésicos de seguridad de la informacion (tales como el reporte de
incidentes de seguridad de la informacién) y los controles de
linea base (tales como la seguridad de las contrasefias, los
controles del software malicioso, y los escritorios limpios).
g) De acuerdo a NIST verifique que los funcionarios con roles
privilegiados entienden sus r il yroles.
Para la calificacién tenga en cuenta que:
Si Los funcionarios de la Entidad no tienen conciencia de la
seguridad v privacidad de la informacion.
Existe una oficina de control
interno disciplinario adscrita a la
secretaria general y en el manual
Se debe contar con un proceso disciplinario formal el cual de politicas institucionales para el
deberia ser comunicado, para emprender acciones contra Pregunte cual es el proceso disciplinario que se sigue cuando se buen uso de tecnologfasy Medir el cumplimiento de los procesos disciplinarios
AD.3.2.3 Responsable de SI Proceso disciplinario P P . A7.2.3 verifica que ha ocurrido una violacion a la seguridad de la seguridad de la informacion y las 80 P P P
empleados que hayan cometido una violacién a la informacion, quien y como se determina la sancion al infractor? | comunicaciones para la alcaldia y establecer mejoras.
seguridad de la informacién. municipal de Chia se hace alusién al
incumplimiento de las politicas
AD.33 Responsable de I Terminacion y cambio de Proteger los |nterese.s dela Er?tlda.q como parte del A73 Modelo d.e !VIadurez 20
empleo proceso de cambio o terminacién de empleo. Definido
Tos contratos laborales se pueden
terminar de manera unilateral, con
ili i declaratoria de insubsistencia, sin " -
La.sfrespon.s‘abllldades y los deberss de seguru?ad dela » - B A ———— Nose rea{‘za medicién o
Terminacién o cambio de informacién que permanecen validos después de la PR.DS-5 Revisar los acuerdos de confidencialidad, verificando que deben funcionarios de libre monitoreo del Medir y monitorear los acuerdos de confidencialidad
AD.5.1.3 Responsable de SI ilid d } terminacién o cambio de contrato se deberian definir, A7.3.1 1 acordar que después de terminada la relacién laboral o contrato L Ll o | cumplimiento delos 80 de cad defini .
responsabilidades de empleo comunicar al empleado o contratista y se deberian hacer PR.IP- seguirén vigentes por un periodo de tiempo, nombra admmisv"mm 16nocon acuerdos de e cada contrato y definir mejoras.
" confidencialidad.
cumplir. para los de carrera. En el caso de
los contratistas, finaliza al finalizar
|os términos de su contrato
O D A
AD.4 ble de SI GESTION DE ACTIVOS A8 47
AD.41 Responsable de I Responsabl!ldad de los ar |05‘i?CtIVOS orgamzaclt.)[\alesy dt?fl ir las AS1 Modelo d.e Madurez 60
activos T bilidades de pre p d: Gestionado




Se deben identificar los activos asociados con la

Solicite el inventario de activos de informacién, revisado y
aprobado por la alta Direccién y revise:
1) Ultima vez que se actualizé
2) Que sefiale bajo algin criterio la importancia del activo
3) Que sefiale el propietario del activo
Indague quien(es) el(los) encargado(s) de actualizar y revisar el
inventario de activos y cada cuanto se realiza esta revisién.
De acuerdo a NIST se deben considerar como activos el personal,

cuenta con un inventario de activos

La Alcaldia Municipal de Chia,

de informacién del afio 2019, el

: -2 . : . P ID AM-1 dispositivos, sistemas e instalaciones fisicas que permiten a la . . o . :
) . informacion y las instalaciones de procesamiento de Componente Planificacién o i o e que p cual cubri6 toda la administracion, Revisar y monitorear periédicamente el inventario
AD.4.1.1 Responsable de S| Inventario de activos . ") . . A8.1.1 L ID AM-2 entidad cumplir con su misién y objetivos, dada su importancia y | cual | abl 80 . . )
informacion, y se debe elaborar y mantener un inventario Modelo de madurez inicial Hiesgos estratégicos. en el cual se cubren las variables de activos de informacién.
; ID.AM-5 ” completas de un inventario de
de estos activos. Tenga en cuenta para la calificacion:
- o N . " activos enfocado a seguridad de la
1) Si Se identifican en forma general los activos de informacién informacion
de la Entidad, estan en 40. )
2) Si se cuenta con un inventario de activos de informacién fisica
y lgica de toda la entidad, documentado y firmado por la alta
direccion, estan en 60.
3) Sise revisa y monitorean periédicamente los activos de
informacion de la entidad, estan en 80.
Solicite el procedimiento para asegurar la asignacion oportuna
de la propiedad de los activos. Tenga en cuenta que la propiedad
se deberia asignar cuando los activos se crean o cuando son
entregados a la Entidad.
De acuerdo a las mejores précticas el propietario de los activos Existe un procedimiento
i imi
(individuo o entidad, que es responsable por el activo) tiene las ) procedin
anniontos remomabilidodes: Elinventario de activos de para la realizacién del
AD.A12 R ble de'si Propiedad de | i Los activos mantenidos en el inventario deben tener un A812 ID AM-1 ) i \ pt i Inventariad informacién generado en mayo de | inventario de activos de 60 Realizar comunicacion del procedimiento, monitoreo
4.1, esponsable de ropiedad de los activos o .8.1. a) asegurarse de que los activos estan inventariados; . L
- 2019,cuenta con un propietario, informacion
propietario. 1D AM-2 b) asegurarse de que los activos estén clasificados y protegidos propic ) y medicion.
oropiadamente; responsable y custodio. implementado desde el
! afio 2018.
c) definir y revisar periodicamente las restricciones y
clasificaciones de acceso a activos importantes, teniendo en
cuenta las politicas de control de acceso aplicables;
d) asegurarse del manejo apropiado del activo cuando es
eliminado o destruido.
. o . Existen lineamientos en el manual
Se deben identificar, documentar e implementar reglas Pregunte por la politica, procedimiento, directriz o lineamiento | de seguridad de la informacion, No existe un
ADAL3 Responsable de SI Uso aceptable de los activos para el uso aceptable de informacion y de activos ASL3 que defina el uso aceptable de los activos, verifique que es aunque més enfocado a la procedimiento para el 20 Disefiar y establecer un procedimiento para el uso
4L P P ; i inei i 8.4 conocida por los empleados y usuarios de partes externas que | conservacién y operacién delos | uso aceptable de los i i i
asociados con informacién e instalaciones de aceptable de los activos de informacion.
procesamiento de informacién usan activos de la Entidad o tienen acceso a ellos. mismos, sin hacer énfasis en la activos.
seguridad de la informacién.
Revisar Tas politicas , normas , procedimientos y directrices
relativas a los controles de seguridad de la informacién durante
Ia terminacion de la relacion laboral por ejemplo, la devolucion
de los activos de informacion (equipos, llaves, documentos ,
datos, sistemas) , las llaves fisicas y de cifrado, la eliminacién de
los derechos de acceso, etc. En caso de que un funcionario o .
- o Existe un acta de entrega de puesto " -
tercero sea el duefio del activo indague como se asegura la e maneia la oficina de control | O 3¢ realiza medicion o
i i
Todos los empleados y usuarios de partes externas deben transferencia de la informacion a la Entidad y el borrado seguro | & jalac monitoreo en cuanto a Medir el limiento de est troly actuali |
devolver todos los activos de la organizacion que se de la informacion de la Entidad. interno que registra la entrega de la entrega completa de edir € cumplimiento de este controly actuaizar &
AD.4.1.4 Responsable de S| Devolucién de activos ) A8.1.4 PR.IP-11 N informacién por parte de un 80 procedimiento en cuanto al copiado y borrado de
encuentren a su cargo, al terminar su empleo, contrato o En caso en que un empleado o usuario de una parte externa funclonario, asf como todos los los activos de
’ ’ unci 10, asi . e i i0 i
acuerdo posea conocimientos que son importantes paralas operaciones | Gt S S T finformacion que teniaa informacién no autorizada.
. u
regulares, esa informacion se deberia documentar y transferir a puestoy cargo el funcionario.
|2 Entidad. equipos de trabajo.
Durante el periodo de notificacion de la terminacion, la Entidad
deberia controlar el copiado no autorizado de la informacién
pertinente (por ejemplo, la propiedad intelectual) por parte de
los empleados o contratistas que han finalizado el empleo.
Asegurar que la informacién recibe un nivel apropiado de
AD.A4.2 Responsable de SI Clasificacion de informacion proteccion, de acuerdo con su importancia para la A8.2 33
Entidad.
Solicite el procedimiento mediante el cual se clasifican los activos Existe un procedimiento
de informacién y evalué: para la realizacion del
1) Que las y criterios de clasificacion sean claros y inventario de activos de
estén documentados informacion
2) Que se defina cada cuanto debe revisarse la clasificacion de un | - Se cuenta con una metodologia | implementado desde el
Clasificacién de la La informacién se deberia clasificar en funcién de los activo para la realizacion de inventarios de | afio 2018, en el cual se
AD.4.2.1 Responsable de SI inf ) requisitos legales, valor, criticidad y susceptibilidad a A8.21 Modelo de Madurez Inicial 3) La clasificacién deberia valorarse analizando la activos de informacién, donde se | indica como se debe 80 Realizar monitoreo y medicion.
intormacion divulgacion o a modificacion no autorizada. i integridad y indica como se debe realizar la | realizar la clasificacion
clasificacion de la informacion. de la informacion en
Solicite muestras de inventarios de activos de informacién cuantoala
clasificados y evalué que se aplican las politicas y procedimientos confidencialidad,
de clasificacion definidos. Evalué si los procesos seleccionados integridad y
aplican de manera estas politicas y pr disponibilidad.
Solicite el procedimiento para el etiquetado de la informacién y
evallie: Existe un inventario de activos de
1) Aplica a activos en formatos fisicos y electronicos (etiquetas | informacién, donde se les clasifica .
- . U No existe etiquetado de
fisicas, metadatos) en términos de confidencialidad, los activos de
PR.DS-5 2) Que refleje el esquema de clasificacion establecido integridad y disponibilidad, pero no Disefiar metodologia para el etiquetado de
a2, N . " 8.2 © @ o o informacion ni
AD4.2.2 Responsable de SI Etiquetado de la informacion A822 PR.PT-2 3) Que las etiquetas se puedan reconocer facilmente se hace mencién al etiquetado, no metodologia para el 0 informacién tanto fisica como digital

etiquetado
Revise en una muestra de activos el correcto etiquetado

4) Que los empleados y contratistas conocen el p i de

hay procedimit y en la oficina
de TIC no estan atin familiarizado
con el término.

mismo.




Solicite los procedimientos para el manejo,
almacenamiento y comunicacién de informacion de conformidad
con su clasificacién.
De acuerdo a las mejores practicas evidencie si se han
considerado los siguientes asuntos:

Existen unas politicas de uso de
hardware y software en el manual
de politicas, aunque hace falta

PR.DS-1 a) Restricciones de acceso que soportan los requisitos de incorporar muchos aspectos
PR.DS-2 proteccion para cada nivel de clasificacion; relacionados con la seguridad de la
PR.DS-3 b) Registro formal de los receptores autorizados de los activos; informacion No existe un Modificar el manual de politicas en cuanto a
AD.4.2.3 Responsable de S| Manejo de activos A.8.2.3 c) Proteccion de copias de informacién temporal o permanente a procedimiento para el 20 3 N .
PR.DS-5 un nivel coherente con la proteccién de Ia informacion original; manejo de los activos. seguridad de la informacion.
PR.IP-6 d) Almacenamiento de los activos de Tl de acuerdo con las No hay un respaldo de la
PR.PT-2 especificaciones de los fabricantes; informacion del Drive asignado a
e) Marcado claro de todas las copias de medios para la atencién | cada funcionario, no hay control de
del receptor autorizado. lo que cada funcionario haga en su
f) De acuerdo a NIST la informacién almacenada (at rest) y en Drive
trénsito debe ser protegida.
Evitar la divulgacién, la modificacién, el retiro o la
AD.43 Responsable de TICs Manejo de medios destruccién no autorizados de la informacién A83 a7
almacenada en los medios.
Solicite las directrices, guias, lineamientos y procedimientos para
la gestién de medios removibles, que consideren:
a) Siya no se requiere, el contenido de cualquier medio reusable
que se vaya a retirar de la organizacién se debe remover de
forma que no sea recuperable;
b) cuando resulte necesario y practico, se debe solicitar
autorizacién para retirar los medios de la organizacién, y se debe
llevar un registro de dichos retiros con el fin de mantener un
rastro de auditoria; La Alcaldia Municipal de Chia
Gestién de medios PR.DS-3 d) si la confidencialidad o integridad de los datos se consideran | cuenta con el procedimiento de | Medicién y aplicacién Medicién y aplicacion de la norma en el 100% de los
AD.4.3.1 Responsable de TICs i A83.1 PR.IP-6 importantes, se deben usar técnicas criptograficas para proteger | gestion de medios removibles la | de la norma en el 100% 60
removibles PR.PT-2 los datos que se encuentran en los medios removibles; cual se encuentra en la politica de de los casos. casos.
f) se deben guardar varias copias de los datos valiosos en medios seguridad de la informacién
separados, para reducir atin mas el riesgo de dafio o pérdida
casuales de los datos;
h) sélo se deben habilitar unidades de medios removibles si hay
una razén de valida asociada a los procesos la Entidad para
hacerlo;
i) En donde hay necesidad de usar medios removibles, se deberia
hacer seguimiento a la transferencia de informacion a estos
medios (Por ejemplo DLP)
La Alcaldia Municipal de Chia
cuenta con el procedimiento de
borrado seguro el cual se
Solicite los procedimientos existentes para garantizar que los encuentra en la politica de
medios a desechar o donar, no contienen informacion seguridad de la informacién,
confidencial que pueda ser consultada y copiada por personas no | ademas todo equipo que se da de
AD.4.3.2 Responsable de TICs Disposicién de los medios A83.2 PR.DS-3 autorizadas. baja se hace a través de almacén, 20 Realizar mejoras y de acuerdo a las mediciones de los
PR.IP-6 donde lo almacenan y lo llevan a un borrados seguros
Verifique si se ha realizado esta actividad y si existen registros de comité de bajas y lo subastan
la misma. (pueden ir discos duros dafiados en
el equipo), antes se desarman en la
oficina TIC para aprovechar las
piezas, los discos buenos se
en la bodega de las TIC.
Solicite las directrices definidas para la proteccion de medios que
contienen informacion durante el transporte. Verifique de
acuerdo a las mejores précticas que se contemple:
a) El uso de un transporte o servicios de mensajerfa confiables.
b) Procedimientos para verificar la identificacion de los servicios
de mensajeria.
¢) Indague y evidencie como es el embalaje el cual debe proteger
AD.43.3 Responsable de TICs Transferen'cAia de medios A83.3 PR.DS-3 el contenido contra cualqn/xief dafio fisico que pudiera o
fisicos PR.PT-2 presentarse durante el transito, y de acuerdo con las

especificaciones de los fabricantes, por ejemplo, proteccion
contra cualquier factor ambiental que pueda reducir la eficacia
de la restauracion del medio, tal como exposicion al calor,
humedad o campos electromagnéticos;

d) Solicite los registros que dejen evidencia del transporte donde
se identifique el contenido de los medios, la proteccién aplicada,
al igual que los tiempos de transferencia a los responsables
durante el transporte, y el recibo en su destino.

ACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO

ASPECTOS DE SEGURIDAD
Forr) DE LA INFORMACION DE LA
AD.5 Responsable de la Continuidad GESTION DE LA A7 10
CONTINUIDAD DEL NEGOCIO
Continuidad de la seguridad La continuidad de la seguridad de la informacién debe
AD.5.1 Responsable de la Continuidad 8 incluir en los sistemas de gestion de la continuidad del A17.1 0

de la informacién

negocio de la Entidad.




Indagar si la Entidad cuenta con un BCP (Bussines Continuity

Plan) o DRP (Disaster Recovery Plan).

Determine si aplica para procesos criticos solamente o se han

incluido otros procesos o por lo menos se ha reconocido la

necesidad de ampliarlo a otros procesos (para determinar el nivel

de madurez)

Evalde si se ha incluido en estos planes y procedimientos los

requisitos de seguridad de la informacién.

Tenga en cuenta que en ausencia de una planificacién formal de

continuidad de negocio y recuperacién de desastres, la direccién
de seguridad de la informacién deberia suponer que los

requisitos de seguridad de la informacién siguen siendo los

mismos en situaciones adversas, en comparacién con las | No existen planes ni infraestructura
condiciones operacionales normales. Como alternativa, una para recuperacién desastres o

L £lic . P : No se cuenta con un o P
organizacion puede llevar a cabo un analisis de impacto en el | continuidad del negocio, por tanto, A Disefar y establecer un plan de continuidad del
plan de continuidad del 0

Planificacién de la
Modelo de Mad ID.BE-5
AD.5.1.1 Responsable de la Continuidad continuidad de la seguridad A17.1.1 odelo de Madurez

i I negocio de los aspectos de seguridad de la informacion, para 0 se han incorporado la ) ! 0.
de la informacién Gestionado PRIP-9 determinar los requisitos de seguridad de la informacién continuidad en la seguridad dela | "¢8°¢iO formalizado. nesocio
aplicables a situaciones adversas. informacion
De acuerdo ala NIST también se deben tener planes de respuesta
aincidentes y recuperacion de incidentes.
Tenga en cuenta para la calificacion:
1) si existen planes de continuidad del negocio que contemplen
los procesos criticos de la Entidad que garanticen la continuidad
de los mismos. Se tany protegen
los planes de continuidad del negocio de la Entidad, este de estar
documentado y firmado, por la alta Direccién, estén en 40.
2) si se reconoce la importancia de ampliar los planes de
continuidad de del negocio a otros procesos, pero aun no se
pueden incluir i trabajar con ellos, estén en 60.

Verifique sila entidad cuenta con
a) Una estructura organizacional adecuada para prepararse,
mitigar y responder a un evento contingente, usando personal
con la autoridad, experiencia y competencia necesarias.
b) Personal formalmente asignado de respuesta a incidentes con
lar ilidad, autoridad y ia necesarias para
manejar un incidente y mantener la seguridad de la informacion.
- ¢) Planes aprobados, procedimientos de respuesta y
La organizacion debe establecer, documentar, 1D.BE-5 e i6 enlos que se ifique en detalle
o |rvp|§mentauon de l,a implementar y mar?tener procesos, pr?cedlmlen.\osly Modelo de Madurez PR.IP-4 como la organizacion gestionara un evento contingente y existe un plan de la continuidad del Disefiar y establecer un plan de continuidad del
AD.5.1.2 Responsable de la Continuidad continuidad de la seguridad | controles para garantizar el nivel necesario de continuidad A17.1.2 - mantendra su seguridad de la informacion en un limite o X ) 0 N . . L
de la informacién para la seguridad de la informacion durante una situacién Definido PR.IP-9 predeterminado, con base en los objetivos de continuidad de contlnuldafi dela se.glurldad negoc.lo parala negocio para la seguridad de la informacion.
adversa, PR.IP-9 seguridad de la informacion aprobados por la direccién. de la informacion seguridad de la

No se cuenta con
No se realiza porque no un plan de

informacion.
Revise si los controles de seguridad de la informacién que se han

implementado continan operando durante un evento
contingente. Si los controles de seguridad no estén en capacidad
de seguir brindando seguridad a la informacién, se la Entidad
debe establecer, implementar y mantener otros controles para
mantener un nivel aceptable de seguridad de la informacién.

Indague y solicite evidencias de la realizacién de pruebas de la
funcionalidad de los procesos, procedimientos y controles de
continuidad de la seguridad de la informacién, para asegurar que
son coherentes con los objetivos de continuidad de la seguridad
. - No se cuenta con
L ) de la informacion; _
Verificacion, revision y No se realiza porque no un plan de
evaluacién de la continuidad A17.13 Modelo de Madurez PR.IP-4 Tenga en cuenta que la verificacién de los controles de existe un plan de la continuidad del
de la seguridad de la e Optimizado PR.IP-10 continuidad de la seguridad de la informacién es diferente de las | continuidad de la seguridad negocio para la
informacién pruebas y verificacién generales de seguridad de la informacién. de la informacién seguridad de la
Sies posible, es preferible integrar la verificacién de los controles X ”
- N N . - informacion.
de continuidad de negocio de seguridad de la informacién con las
pruebas de recuperacién de desastres y de continuidad de
negocio de la organizacién.

Disefi tabl lan d tinuidad del
AD.5.1.3 Responsable de la Continuidad 0 isenar Y establecer un.p an de Cc_’n inui a. ! el
negocio para la seguridad de la informacién.

la di ibilidad de las instalaci de
bl Continuidad 1ndanci 8!
AD:5.2 dela pr i de la infor:

A.17.2 20

La Alcaldia no dispone de

Verifique si la Entidad cuenta con arquitecturas ya . N
ni a nivel de servidor

sea un centro de cémputo principal y otro alterno o o )
componentes redundantes en el tinico centro de cémputo. nia nivel de infraestructura de red, | No se cuenta con un
Disponibilidad de P nte > P seguridad o °
. . Indague como se han definido las necesidades de los procesos oo
instalaciones de N No obstante, el centro de datos lineamiento para
Al17.21 ID.BE-5 para que deben serr . -
procesamiento de A, N cuenta con sistema de extincion de establecer la
Solicite si aplica las pruebas aplicadas para asegurar queun | _ - .

inf s N N incendio, aire acondicionado y UPS. redundancia de los

Informacion componente redundante funciona de la forma prevista durante . L .
Se cuenta con alta disponibilidad a activos o elementos.
nivel de los enlaces de Internet.

AD.5.2.1 Responsable de la Continuidad

20 Disefiar y establecer un procedimiento o lineamiento
de arquitectura redundantes.

una emergencia o falla.

MPLIMIE
ble de SI/1 i
ADE de TICs/Control Interno

CUMPLIMIENTO A.18

31




Cumplimiento de requisitos

Evitar el i imi de las obligaci legales,

estatutarias, de reglamentacion o contractuales De acuerdo a la NIST: Los requerimientos legales y regulatorios
AD.6.1 Responsable de SI legal | Jacionad ’ idad de la inf i6nyd A.18.1 ID.GV-3 respecto de la ci idad, i la privacidad y las 35
egales y contractuales relacionadas con seguridad de la informacién y de libertades y civiles, son idos y gesti
i quisito de seguridad.
Los normogramas
establecidos en la
Existen nomogramas paracada | alcaldia municipal de Actualizar | Ia legislacié |
Solicite la relacién de requisitos legales, reglamentarios, proceso que identifican la Chia no estén alineados ctualizar los nomogramas con la legislacion actual
Identificacién de la Modelo de Madurez estatutarios, que le aplican a la Entidad (Normograma). legislacion aplicable, aunque a la legislacion actual referente a seguridad de la informacién solo si se
AD.6.1.1 Responsable de S| legislacion aplicable y de los A18.1.1 Gestionado Indague si existe un responsable de identificarlos y se definen los |algunos no estén disponiblesyenla | referente a seguridad 40 necesita en el proceso.
requisitos contractuales. Cuantitativamente responsables para su cumplimiento. mayoria no se toma en cuentala de a informacién; Definir un responsable del cumplimiento y
legislacion referente a.s’egundad de | ademds no se cuenta verificacion de los nomogramas.
la informacion con un responsable que
monitoree los
nomogramas.
SEEVIGENCIaron CoNTTatos Tmant0s
por la alcaldia donde, en primera
instancia, se establece que los
derechos de propiedad intelectual
son de su autor y los derechos
1) Solicite los procedimientos para el cumplimiento de los patrimoniales son de la alcaldia,
requisitos y contractuales relacionados con los derechos de aunque luego se aclara que los
propiedad intelectual y el uso de productos de software productos intelectuales
patentados. enmarcados en el contrato, como
2) Verifique si la Entidad cuenta con una politica publicada sobre | por ejemplo el cédigo fuente de las
el cumplimiento de derechos de propiedad intelectual que defina aplicaciones, son propiedad N .
" " No se cuenta con una
el uso legal del software y de productos informaticos. Esta patrimonial de la alcaldia. SO Disefiar y establecer una politica de
Derechos de propiedad politica debe estar orientada no solo al software, si no también a | Adicional a esto, la mayorfa de la .,ie.ema. ;’SOTEEE‘ e propiedad intelectual, donde se especifique
AD.6.1.2 Responsable de TICs intelectual A.18.1.2 documentos graficos, libros, etc. informacién es generado por la mﬂware;pmdums 20 el uso de software legal, productos
intelectual. . p . N . . - . .
informéicas e nveniario de sofvare
usado, asi como el software . " - p
compara con el nimero de licencias adquiridas para asegurar comprado externamente, se adquiridos por la alcaldia municipal de Chia.
que no se incumplen los derechos de propiedad intelectual. adquiere a través de contratos
Tenga en cuenta los controles que deben existir para asegurar formales que aseguran que se
que no se exceda ninglin niimero maximo de usuarios permitido | cuente con los derechos a uso y el
dentro de la licencia. licenciamiento dimensionado
adecuadamente y con los soportes
correspondientes, no obstante, no
existe un procedimiento formal de
verificacion de derechos de autor
que brinde los lineamientos que
TS e s e g
almacenan en su punto de origen y
Revise si la Entidad cuenta con tablas de retencion documental no existe para ning(n caso No se evidencia un
- : ) lineamientos formales para su °
que especifiquen los registros y el periodo por el cual se deberian teccié incl " lineamiento para la
i i " . roteccién, que incluyan, entre i
Se deben proteger los registros importantes de una retener, ademas del almacenamiento, manejo y destruccién. z 05 d [q" d ‘V iod proteccion de los
) . organizacién de pérdida, destruccion y falsificacién, en Posibles tipos de registros pueden ser registros contables, otros, los detalles de los periodos | o oitr0s, cual es su Disefiar y establecer un lineamiento para la
AD.6.1.3 Responsable de S| Proteccion de registros. 8 . P o 4 . A18.1.3 PR.IP-4 P 8 P Blstr de retencién, su categorizacion, la Bt 20 y L . P
concordancia con los requerimientos estatutarios, registros de bases de datos, logs de transacciones, logs de pertinencia y disponibilidad en el tiempo de proteccion de registros.
reguladores, contractuales y comerciales auditoria y procedimientos operacionales, los medios de timpo il medio do toy
almacenamiento permitidos pueden ser papel, microfichas, g oI como serd su
. . . almacenamiento utilizado, las ”
medios magnéticos, medios opticos etc. . " destruccion.
necesidades de cifrado y proteccion
en el tiempo de las llaves
Indague sobre las disposiciones que ha definido la Entidad para
cumplir con la legislacion de privacidad de los datos personales,
ley estatutaria 1581 de 2012 y decreto 1377 que reglamenta la
B B o ley de 2013
Proteccién de los datos y Se deben asegurar la proteccion y privacidad de la 1) Revise si existe una politica para cumplir con la ley Existe una declaracion de
rivacidad de la informacién |informacion personal tal como se requiere en la legislacién 2) Si estan definidos los responsables rivacidad y tratamiento de datos . .
AD6.14 Responsable de S privact P ; ed 138 A18.14 DE.DP-2 st o privacidad ¥ tra 60 Realizar mediciones
relacionada con los datos relevante, las regulaciones y, si fuese aplicable, las 3) Si se tienen identificados los repositorios de datos personales | establecida y firmada por la alta
personales. clausulas contractuales. 4) Si se ha solicitado consentimiento al titular para tratar los direccion
datos personales y se guarda registro de este hecho.
5) Si se adoptan las medidas técnicas necesarias para proteger
las bases de datos donde reposan estos datos.
Reglamentacién de controles
AD.6.1.5 n/a glamentacion @ A18.15 n/a n/a
criptograficos.
Modelo de Madurez
. Revisiones de seguridad de
AD.6.2 Control interno . 8 L. A.18.2 Gestionado 27
la informacién c .
Investigue la forma como se realizan revisiones independientes La alcaldia municipal de
(por personas diferentes o no vinculadas a un proceso o area que . - chia no cuenta con un
. o ; . No se realiza una revision
se revisa), de la conveniencia, la adecuacion y la eficacia . ¢ h SGS, planes de
ti del i I idad de la inf . independiente de la seguridad de la ditoria de |
o . continuas de fa gestionar a seguricad de fa informacion. informacién, no existen planes de auditoria de fa Establecer auditorias de seguridad de la informacién
N Revisién independiente de la Para esto solicite: Lo o seguridad de N . L.
AD.6.2.1 Control interno . N L, A.18.2.1 - . auditoria o planes para la revision | " 0 cuando se defina y se adopte un sistema de gestion
seguridad de la informacion 1) El plan de auditorias del afio 2015 int t del o informacion, planes de
interna o externa de la operacion i il i0
2) El resultado de las auditorias del afio 2015 : ope v seguimiento o de seguridad de la informacién.
" ¢ N > el cumplimento de objetivos de N
3) Las oportunidades de mejora o cambios en la seguridad de la ’ N o cumplimiento de
N A seguridad de la informacién. o 2
informacion identificados. objetivos de seguridad
de informacion.
1) Verifique si los gerentes aseguran que todos los
procedimientos de seguridad dentro de su drea de En el actual manual de politicas se
r ilidad se llevan a cabo corr para lograr el especifican las sanciones por el No se realizan
Cumplimiento con las - " . de las politi d dad i limiento de las mi dici " . ..
N " p Asegurar el cumplimiento de los sistemas con las politicas y o ce fas p(.J,' ‘casy res de seguridad. fneumplimiento de fas mismas, no meiclones v/ Realizar mediciones del cumplimiento de las
AD.6.2.2 Control interno politicas y normas de . . . A.18.2.2 PR.IP-12 2) Verifique la revisién periédica del cumplimiento del centro de obstante, no hay registro de monitoreo para el 60
seguridad estandares de seguridad organizacional.
uridad.

cémputo con las politicas y normas de seguridad establecidas.
3) Verifique silos sistemas de informacién son revisados
regularmente para asegurar el cumplimiento de las normas de
seguridad de la informacién

sanciones por este motivo y no se
cuenta con métricas e indicadores
al respecto.

cumplimiento de las
sanciones.

sanciones establecidas en el manual de politicas.




Los sistemas de informacién deben chequearse

Verifique si se realizan evaluaciones de seguridad técnicas por o
bajo la supervisién de personal autorizado, apoyado en
herramientas automticas o con revisiones manuales realizadas

cual se revisan algunos aspectos de

EXTSTE UTT praT ae
preventivo periédico durante el

seguridad informética, por lo
demas, no se hacen revisiones

No existe un
lineamiento para

Disefiar y establecer un lineamiento para pruebas

Revisién de cumplimiento . . or especialistas.
AD.6.2.3 Responsable de S| . P regularmente para el cumplimiento con los estdndares de A.18.2.3 ID.RA-1 o poresee N N pruebas de seguridad 20 . . . .
técnico. 3 s, N Solicite evidencia de las Ultimas pruebas realizadas, sus tanto en equipos como en de la informacion en los técnicas de seguridad de la informacion.
implementacién de la seguridad. resultados y seguimiento para asegurar que las brechas de aplicaciones para determinar el . .
i i L " equipos y aplicaciones.
seguridad fueron solucionadas. cumplimiento de las politicas y
normas de seguridad de la
ON LOS PRO DOR
Responsable de compras RELACIONES CON LOS
AD.7 B 2B Al5 10
adquisiciones PROVEEDORES
1) Solicite la politica de seguridad de la informacién para las
relaciones con los proveedores, que indique los requisitos de SI
para mitigar los riesgos asociados con el acceso de proveedores a
los activos de la organizacién, esta politica debe reflejarse en los
acuerdos con los pr que deben estar
2) Verifique en la muestra de proveedores con acceso a los No existe una politica
activos de informacién (no necesariamente son proveedores de de seguridad de la
tecnologia de la informacién, por ejemplo pueden ser No existe en la Alcaldia una politica informacion que
: . s jemplo un proceso de nomina en de seguridad de la informacion contenga la relacion - . . . . :
Seguridad de la informacién » ) ) proveedores que tengan por ejempl Definir en la politica d dad de la inft 6n la relacié
Responsable de compras y 8 . Asegurar la proteccion de los activos de la entidad que Modelo de Madurez outsourcing), se hayan suscrito acuerdos (ANS) formales donde para las relaciones con con los proveedores y etinir enfa politica de seguridad de fa informacion a relacion
AD.7.1 s en las relaciones con los . A15.1 - o 3 . ) 0 con los proveedores, donde se indique los deberes y los acuerdos
adquisiciones sean accesibles para los proveedores Definido se establezcan y acuerden todos los requisitos de seguridad de la | proveedores, aunque existen cuales son sus = 108 B :
roveedores : oreen > A que deben tener con la alcaldia municipal de Chia.
P informacién pertinentes con cada proveedor. alusiones concretas en algunos respectivos deberes y
3) Verifique para los proveedores si se tiene en cuenta los riesgos contratos. acuerdos en cuantoa la
de Sl asociados a la cadena de suministro, por ejemplo para los seguridad de la
proveedores en la nube es muy comun que se apoyen en otros informacién.
proveedores para proporcionar las instalaciones y se deben
manejar los riesgos asociados a este tercero con el cual la
entidad no tiene una relacion comercial directa. Solicite que le
indiquen como identifican para cada proveedor su cadena de
suministro y obtenga evidencia de este hecho.
Los contratos con proveedores
1) Indague y solicite evidencia en una muestra de proveedores incorporan una clausula de
seleccionada, como la entidad hace seguimiento, revisa y audita | confidencialidad donde especifica . -
Ny o h o ) no existe una politica de
con regularidad de acuerdo a la politica la prestacion de servicios las obligaciones generales del seguridad de la
de los yel imit de los promi contratista frente a la proteccién . 8 L
) | . R informacion que
respecto a la seguridad de la informacién. de la confidencialidad de la contenga la relacion
) ” Mantener el nivel acordado de seguridad de la informacién 2) Indague y evidencie como se gestionan los cambios en el informacion de la Alcaldia. Mas alla Definir en la politica de seguridad de la informacién la relacién
Responsable de compras y Gestion de la prestacion de " o 5 Modelo de Madurez ) Indague y evidenci gestl . ! 10 ? 2. con los proveedores y ! Polt guridad ! ! !
AD.7.2 y de prestacion del servicio en linea con los acuerdos con A.15.2 Definid suministro de servicios por parte de los proveedores, incluido el de dicha cldusula, no se cusles son sus 20 con los proveedores, donde se indique los deberes y los acuerdos
etinido que deben tener con la alcaldia municipal de Chia.

adquisiciones

servicios de proveedores

los proveedores

mantenimiento y la mejora de las politicas, procedimientos y
controles de seguridad de la informacién existentes , teniendo en
cuenta la criticidad de la informacion, sistemas y procesos del
negocio involucrados, los incidentes de seguridad de la
informacién y la revaloracién de los riesgos.

2)

personalizan y/o concretan mas
acuerdos y requerimientos de
seguridad de la informacién con los
proveedores; no existe un
lineamiento o una politica de los
aspectos que las dreas
contratantes deben tener en cuenta

respectivos deberes y
acuerdos en cuantoala
seguridad de la
informacién.






















TODOSPORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

@ minTic

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD
HOJA LEVANTAMIENTO DE INFORMACION

Alcaldia Municipal de Chia

vive digital

para la Jen’re

RESPONSABLE / AREA

Control interno

TEMA
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Cumplimiento con las politicas y normas de

CUMPLIMIENTO

Auditoria Interna Plan

hallazgos y brechas

Gestion humana

Lider de Proceso:
Director(a) Departamento
Administrativo de Planeacion.

Auditoria Interna Ejecucion y Subsanacion de

FUNCIONARIO

Jefe Oficina de Control Interno

eleccidn e i igacion de
Términos v condiciones del empleo
PROCESOS ESTRATEGICOS
PROCESO 1:

Directora de Funcién Publica

PLANIFICACION ESTRATEGICA

DESCRIPCION DEL PROCESO

Definir estrategias y ineas de accion GUe Gen
rumbo y destino a la Alcaldia, con el fin de
cumplir con los planes, programas y
proyectos, asi como con la plataforma
estratégica adoptada por la entidad.
Asimismo, busca proporcionar informacién
estadistica y geografica municipal para la
toma de decisiones y la formulacion de
politicas, programas, planes y proyectos que
requieran las dependencias y entidades del
Municipio.

Lider de Proceso: Secretario(a)
General

PROCESO 2

Sistema Integral de Gestion

DESCRIPCION DEL PROCESO

Mantener el funcionamiento y operatividad
del sistema de gestion de calidad para
mejorar continuamente los procesos y
contribuir al cumplimiento de competencias,
politicas y objetivos Municipales.

Lider de Proceso
Oficina de TIC

PROCESO 3

Tecnologias de la Informacion y
. .

DESCRIPCION DEL PROCESO

Dotar a la Alcaldia de tecnologia de punta
para la informacién y la comunicacion en
todos los procesos, con el propdsito de
mejorar la gestion y obtener resultados en
menor tiempo y con mayor calidad.
Responder y administrar el sistema integrado
de informacion que requiere la Alcaldia para
el desarrollo eficiente de todos sus procesos.
Garantizar que cada uno de los integrantes o
personal asignado a los procesos asimile la
tecnologia, Ia utilice adecuadamente para
desarrollar sus actividades y compromisos
laborales. Propender por la creacién de una
cultura y conciencia para aplicar, utilizar,
adaptar, aprovechar y darle adecuado y buen
uso a las tecnologias. Asimismo, lograr més y.
mejores recursos tecnoldgicos y de
conectividad para la ciudadania del
Municipio de Chia.

Lider de Proceso
Jefe Oficina de Participacién
Ciudadana

PROCESO 4

Ciudadana

DESCRIPCION DEL PROCESO

Formular e implementar las politicas, planes,
programas, proyectos de formacién y
generacion de cultura politica para la
participacion democrtica ciudadana que
conduzca a la cualificacion y el surgimiento
de liderazgos, asi como los procesos de
presupuesto participativo que propendan
por la adecuada distribucion de los recursos
publicos.

Lider de Proceso
Jefe Oficina Asesora de
Comunicacién y Prensa

Lider de Proceso
Secretario(a) de Salud

PROCESO 5

Comunicacién Estratégica

DESCRIPCION DEL PROCESO

PROCESOS MISIONALES

PROCESO 1:

Formular y desarrollar una estrategia que
dimensione los diferentes componentes del
proceso comunicativo y supere el alcance de
socializacién y de mantenimiento de una
imagen institucional favorable de la entidad
en la opinién piblica

Gestion en Salud

DESCRIPCION DEL PROCESO

Dirigir y coordinar el sector salud y el sistema
general de seguridad social en salud
mediante el aseguramiento, la prestacion de
servicios de salud, |a gestion de la salud
publica y la vigilancia y control, para mejorar
las condiciones de salud de la poblacion del
Municipio de Chia.

Lider de Proceso
Secretario(a) de Educacién

PROCESO 2

Gestion Educativa

DESCRIPCION DEL PROCESO

Garantizar que la prestacién del servicio
educativo se realice con la calidad,
pertinencia y cobertura establecidas
mediante la direccién, administracién
evaluacién y control del sistema educativo
municipal para contribuir al mejoramiento de
las condiciones de vida de la poblacién en
condiciones de equidad y género
establecidas en el plan de desarrollo.

Lider de Proceso
Secretario(a) de Gobiermo

PROCESO 3

Gestién de Gobierno y Seguridad

DESCRIPCION DEL PROCESO

Mejorar los niveles de seguridad,
participacion y convivencia ciudadana, y el
control del espacio publico, mediante
estrategias y acciones de promocion de la
cultura de la legalidad, control, defensa,
proteccién, recuperacién y prevencién para el
fortalecimiento institucional, con el fin de
garantizar las libertades civiles, la convivencia

Lider de Proceso
Director(a) de Urbanismo

PROCESO 4

y el disfrute de la comunidad.

Gestion

DESCRIPCION DEL PROCESO

Efectuar las actividades relacionadas con la
expedicion de licencias urbanisticas y demés
actuaciones competentes, de manera gil,
confiahle v efectiva.

Lider de Proceso
Secretario(a) de Obras Publicas

PROCESO 5

Gestion de Obra Pblica

DESCRIPCION DEL PROCESO

Disefiar, construir y mantener la obra piblica
a cargo del Municipio de Chia de acuerdo con
las normas y especificaciones técnicas, para
contribuir con la prestacion de los servicios y
con la satisfaccin de las necesidades de la
comunidad

Lider de Proceso
Secretario(a) de Movilidad

PROCESO 6

Gestién de Movilidad

DESCRIPCION DEL PROCESO

Garantizar la circulacion de los diferentes
actores Mediante la aplicacion de
mecanismos de planeacion y control de
transito y transporte que permitan la
movilidad de forma cémoda, segura, agil y
onartuna en el Municinia de Chia

Lider de Proceso
Director(a) de Derechos y
Resolucién de Conflictos

PROCESO 7

Gestion de Derechos y Resolucién de
Conflictos

DESCRIPCION DEL PROCESO

Promover la proteccién y recuperacion de los
derechos de los individuos, asi adelantar e
implementar estrategias y mecanismos de
resolucién de conflictas

Lider de Proceso
Secretario(a) de Desarrollo Social

PROCESO 8

Gestidn Social para el Desarrollo

DESCRIPCION DEL PROCESO

Promover el desarrollo con equidad de la
ciudadania, mediante estrategias de
bienestar y cultura para contribuir al
mejoramiento de la calidad de vida de los
habitantes del Municioio.

Lider de Proceso
Jefe Oficina Centro de Atencién al
Ciudadano

PROCESO 9

Gestién de Atencién a la Ciudadania

DESCRIPCION DEL PROCESO

Garantizar a calidad de Ia atencion, fa
oportunidad y capacidad de respuesta a la
ciudadania mediante la definicion e
implementacion de politicas de servicio,
protocolos de atencién, la estructuracién de
canales de atencion y un modelo de servicio
ala comunidad para satisfacer de manera
efectiva la demanda de servicios y trémites
| micing

Lider de Proceso
Secretarioa) para el Desarrollo
Econémico

PROCESO 10

Gestién de Desarrollo Econémico

DESCRIPCION DEL PROCESO

Promover el desarrollo econdmico, turistico y
agropecuario del municipio de Chia mediante
la implementacion de estrategias, planes,
programas, productos y proyectos que
mejoren la competitividad y revierta sobre
los sectores del Municipio ingresos en su

dacarrolin humann

Lider de Proceso
Secretario de Gobierno

PROCESO 11

Gesti6n del Riesgo y Atencion de Desastres

DESCRIPCION DEL PROCESO

Garantizar la proteccion de personas y
colectividades de los efectos negativos de
desastres de origen natural o antrépico,
mediante la generacion de politicas,
estrategias y normas que promuevan
capacidades orientadas a identificar, analizar,
prevenir y mitigar riesgos para enfrentar y

manelar gugntas de dacactre

Lider de Proceso
Jefe Oficina Centro de Atencion al
Ciudadano

PROCESO 12

Gestion del Medio Ambiente

DESCRIPCION DEL PROCESO

Garantizar Ia calidad de Ia atencion, a
oportunidad y capacidad de respuesta a la
ciudadania mediante la definicion e
implementacién de politicas de servicio,
protocolos de atencion, la estructuracion de
canales de atencion y un modelo de servicio
ala comunidad para satisfacer de manera
efectiva la demanda de servicios y trémites

PROCESOS DE APOYO

Funciones de la dependencia

Realizar el seguimiento a la
implementacién de la politica de
la seguridad de la informacion




Lider de Proceso
Director(a) de Servicios
Administrativos

PROCESO 1

Gestién de Servicios

DESCRIPCION DEL PROCESO

Administrar y mantener adecuadamente los
recursos fisicos y optimizar la calidad y Ia
oportunidad en la adquisicién y suministro
de bienes, mediante la ejecucién del plan de
compras de funcionamiento, con el fin de
mantener la eficiencia en la prestacion de
servicios de apoyo a la gestion de la Alcaldia.

Lider de Proceso
Director(a) de Contratacién

PROCESO 2

Gestién de C

DESCRIPCION DEL PROCESO

Organizar, coordinar, controlar y ejecutar los
procesos, procedimientos y actividades
propias de las etapas precontractuales,
contractuales y post contractuales que se
adelante en la Alcaldia para la adquisicion de
los bienes y servicios requeridos para el
desarrollo y cumplimiento de la mision y
operacién de la entidad, a través de la
celebracin de contratos y/o convenios,
acorde con el procedimiento previsto en la
Ley 80 de 1993, Ley 1150 de 2007 y sus
decretos reglamentarios y hacer el

ala ejecucion de los mismos.

Lider de Proceso
Director(a) de Funcién Publica

PROCESO 3

Gestién del Talento Humano

DESCRIPCION DEL PROCESO

Administrar de manera eficiente el recurso
humano como base fundamental del
desarrollo y posicionamiento de la Alcaldia,
desde el momento de su ingreso a la entidad,
pasando por su permanencia en la misma,
hasta su retiro, desarrollando estrategias
administrativas y operativas que permitan el
adecuado y eficiente manejo.

Lider de Proceso
Director(a) de Servicios
Administrativos

PROCESO 4

Gestién

DESCRIPCION DEL PROCESO

Garantizar que los documentos recibidos,
tramitados y enviados en el municipio se
conserven adecuadamente mediante las
actividades de correspondencia y gestion de
archivo para asegurar la eficacia y eficiencia
en la gestion de correspondencia y archivo.

Lider de Proceso
Jefe Oficina Asesora Juridica

PROCESO 5

Gestion Juridica

DESCRIPCION DEL PROCESO

Garantizar el apoyo juridico necesario para la
adecuada operacion, que incluye atencion de
solicitudes, requerimientos, tutelas,
demandas, asi como emisién de conceptos
juridicos necesarios para apoyar tramites y
procesos misionales, estratégicos,
habilitadores y de evaluacion y control de la
Alcaldia y en general del talento humano, en
ejercicio de sus funciones

Lider de Proceso
Secretario(a) de Hacienda

PROCESO 6

Gestion Financiera

DESCRIPCION DEL PROCESO

Gestionar, controlar y hacer seguimiento a la
ejecucion de los recursos apropiados a la
Alcaldia y a los fondos cuenta, o transferidos
a organismos de cooperacion a través de la
suscripcién de convenios, que permita
conocer en forma oportuna y veraz el nivel
de ejecucion y el cumplimiento de las tareas
encomendadas, mediante el registro de las
operaciones y su presentacion a través de
informes intermedios y emision de estados
financieros. Vigilancia y control de los
recursos. Ejercicio responsable de registros
contables y presentacion de estados
financieros y balances; asi como de tesoreria
para atender pagos de compromisos

Lider de Proceso
Director(a) Banco de Magquinaria

PROCESO 7

Gestin de ia y Equipo

DESCRIPCION DEL PROCESO

Garantizar las condiciones de
funcionamiento de la maquinaria y equipo
pesado a cargo del municipio, mediante
programas de mantenimiento preventivo y
correctivo, para asegurar su disponibilidad y

Lider de Proceso
Jefe Oficina de Control Disciplinario

Lider de Proceso
Jefe Oficina de Control Interno

PROCESO 8§

Gestién

DESCRIPCION DEL PROCESO

PROCESO 1

Investigar la conducta de los servidores y
exservidores piiblicos de la Alcaldia que
incurran en transgresion a las normas
nariac

d
ROCESOS DE EVALUACION Y MEJORA

Evaluacién

DESCRIPCION DEL PROCESO

A través de instrumentos y sistemas.
confiables y debidamente validados, hacer
seguimiento, control y evaluacién de la
gestion de las dependencias de la Alcaldia,
para tomar correctivos y proponer planes de
mejoramiento orientados a fortalecer la
capacidad de las 4reas y obtener de ellas
productos y servicios de mejor calidad.
Evaluar la planeacion, ejecucion y control en
Ia gestion de los procesos, programas, planes
¥ proyectos de la entidad, desde la
perspectiva del evaluador independiente. Su
finalidad es generar informacion,
recomendaciones, alertas y aprendizajes
dirigidos a lograr la eficacia y la eficiencia en
la toma de decisiones oportunas que
contribuyan al mejoramiento de la gestion.

RELACIONES CON LOS PROVEEDORES

Responsable de compras dela en lasr )
dquisici con los Lider de cada proceso
adquisiciones - ™ —
yadq Gestion de la prestacion de servicios de
proveedores

Responsable de la
continuidad

ASPECTOS DE SEGURIDAD DE LA

Continuidad de la seguridad de la informacién

Planificacién de la continuidad de la
seguridad de la informacién

de la continuidad de la

Verificacion, revision y evaluacion de la
continuidad de la seguridad de la

informacién.

Disponibilidad de instalaciones de

Responsable de la
seguridad fisica

geniero Jorge Ivan Ortiz Ardila
Jefe oficina TIC.

SEGURIDAD FISICA Y DEL ENTORNO
AREAS SEGURAS

Perimetro de seguridad fisica

Areas de v carga

Visita al Centro de Computo

8¢ Jorge Ivan Ortiz Ardila
Jefe oficina TIC.

Responsable de S|

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS RECURSOS HUMANOS

Durante la del empleo

Terminacion y cambio de empleo

GESTION DE ACTIVOS

CUMPLIMIENTO

Cumplimiento de requisitos legales y

CONTROL DE ACCESO

SEGURIDAD FISICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES
PROCEDIMIENTOS OPERACIONALES Y
RESPONSARILIDADES

de

Gestién de cambios

Gestion de

Separacion de los ambientes de desarrollo,
pruebas v operacién

PROTECCION CONTRA CODIGOS MALICIOSOS

COPIAS DE RESPALDO

REGISTRO Y SEGUIMIENTO
Registro de eventos

Proteccién de la informacidn de registro

Registros del administrador y del operador

ion de relojes

CONTROL DE SOFTWARE OPERACIONAL

Instalacién de software en sistemas
operativos

GESTION DE LA VULNERABILIDAD TECNICA

Gestion de las técnicas

Restricciones sobre la instalacion de software

CONSIDERACIONES SOBRE AUDITORIAS DE
SISTEMAS DE INFORMACION

Controles sobre auditorias de sistemas de
informacion

SEGURIDAD DE LAS COMUNICACIONES

GESTION DE LA SEGURIDAD DE LAS REDES

TRANSFERENCIA DE INFORMACION
ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS
REQUISITOS DE SEGURIDAD DE LOS SISTEMAS
DE INFORMACION

SEGURIDAD EN LOS PROCESOS DE
DESARROLLO Y DE SOPORTE

DATOS DE PRUEBA

GESTION DE INCIDENTES DE SEGURIDAD DE
LA INFORMACION

Ingeniero Jorge Ivan Ortiz Ardila
Jefe oficina TIC.




Alcande MSPI (Modelo de Seguridad y
Privacidad de la Informacién)

ion de riesgos

Tratamiento de riesgos de seguridad de la

informacion

Toma de conciencia, educacion y formacién
en la seguridad de la informacién

Pl v control operacional
del plan de i de
riesgos
I de gestion del MSPI
Plan de seguimiento, evaluacion y analisis del

MSPI

Evaluacion del plan de tratamiento de riesgos

Plan de seguimiento, evaluacion y analisis del

MSPI

Tratamiento de temas de seguridad y
privacidad de la informacion en los comités
del modelo integrado de gestion, o en los
comités directivos interdisciplinarios de la

Entidad

Con base en el inventario de activos de
informacién clasificado, se establece la
caracterizacién de cada uno de los sistemas

dei

La entidad conoce su papel dentro del estado
Colombiano, identifica y comunica a las
partes interesadas la infraestructura critica.

Las prioridades relaciondadas con la mision,
objetivos y actividades de la Entidad son

v comunicada:

La gestion de riesgos tiene en cuenta los
idad

riesgos de cib.

Deteccién de actividade:
id deci

ai
lanes de recuperacidn y restauracién
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Responsable de TICs

Maneio de medios

Derechos de

CONTROL DE ACCESO

SEGURIDAD DE LAS OPERACIONES
PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES
COPIAS DE RESPALDO
CONTROL DE SOFTWARE OPERACIONAL
CONSIDERACIONES SOBRE AUDITORIAS DE
SISTEMAS DE INFORMACION
SEGURIDAD DE LAS COMUNICACIONES
GESTION DE LA SEGURIDAD DE LAS REDES
TRANSFERENCIA DE INFORMACION
ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

GESTION DE INCIDENTES DE SEGURIDAD DE
LA INFORMACION

Plan y Estrategia de transisicén de IPv4 a IPv6

Ingeniero Jorge Ivan Ortiz Ardila
Jefe oficina TIC.

Implementacion del plan de estrategia de
de IPv4 a IPv6
Redundancias
) imi de control del Jorge Ivan Ortiz Ardila
Calidad o
MSPI Jefe oficina TIC.




