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JUSTIFICACION
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^Con cu^ntos equipos cuenta la entidad?

Respuesta: "1022 (equipos de escritorio, equipos todo en uno, equipos portetiles y servidores)”

En cumplimiento de la Circular No. 04 de 2006 y basados en la informacidn aportada por el 
proceso Tecnologlas de la Informacidn (TIC), mediante correo electronico de fecha 28 de 
febrero y Io argumentado en mesa de trabajo del 11 de marzo de 2024, se procedio a realizar 
el andlisis correspondiente a Io normado sobre proteccion del derecho de autor y los derechos 
conexos a cada uno de los interrogantes obteniendo los siguientes resultados:

INFORME DE VERIFICACION NORMAS SOBRE USO DE SOFTWARE Y DERECHOS DE 
AUTOR 2023

Evaluar el cumplimiento de las normas de uso de software y 
verificar las acciones adelantadas por la Oficina Tic's

Tecnologlas de la Informacidn (TIC)

Verificar el cumplimiento de las normas en materia de derechos de 
autor sobre software, en virtud de Io solicitado por la circular 04 de 
2006, expedida por el Consejo Asesor del Gobierno Nacional en 
materia de Control Interne de las Entidades del Orden Nacional y 
Territorial
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Tecnologlas de la Informacidn (TIC) - Gestidn de Servicios 
Administrativos (Almacen General) - Sistema Integrado de 
Gestidn, Gestidn de Servicio al Ciudadano - Planificacidn 
Estrategica (DIPLAN), Gestidn Fiscal (Direccidn Financiera)

La Oficina de Control Interne - OCI - en cumplimiento de las funciones establecidas en la Ley 
87 de 1993, Decreto 648 de 2017 en observancia del rol de Evaluacidn y Seguimiento y 
especlficamente a Io emanado en la Directiva Presidencial No. 02 del 12 de febrero de 2002, 
y en cumplimiento de la Circular No. 04 de 2006, “/os Jefes de Control Interno de las de las 
entidades u organismos publicos del orden nacional y territorial deber^n remitir informacidn 
relacionada con el cumplimiento a las normas de uso de software derechos de autor", es as! 
que se precede a verificar el reporte de los datos suministrados por los procesos responsables.
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£Se tiene inventarios de equipos actualizado?

^El software instalado en estos equipos se encuentra debidamente licenciado?

Al respeto se informa:

El proceso argumenta que esU en proceso de implementacidn Software de Gestion de mesa 
de ayuda que permita condensar toda la informacidn de los equipos. Actualmente los 
inventarios de los equipos estan a cargo del Almac£n General

Se indaga con el almac£n general sobre el control de los inventarios de los equipos de 
cdmputo, el cual responde que est£n a cargo de la Oficina Tic's.

Al respecto se informa que el software Microsoft tiene un contador que permite identificar a 
que equipo se instala. Asi mismo, se cuenta con punto de control implementado por la Oficina 
Tic's a trav6s de archivo compartido que permite registrar los equipos a los cuales se instala 
y/o reinstala (esta ultima ocurre cuando se hacen mantenimiento). Esta licencia es vitalicia.

Respuesta: “El software instalado en los equipos se encuentra debidamente licenciado, 
sistema operativo, paquete ofim&tico y autocad (Licencias Microsoft y autodesk)’’.

En cuanto a SITESIGO, CORRYCOM, KAWAK, HASNET, £tiene licencia vigente? ' 
Soportes y garantias

Para el caso de SITESIGO esta es administrada directamente por la Direccidn de Planificacidn 
del Desarrollo. Es un desarrollo en "house", por ende, no requiere Licencia. Se informa que la 
Oficina Tic's no tiene control sobre este.
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Por su parte el aplicativo CORRYCOM segun Io informado por la Direccidn de Atencidn al 
Ciudadano este es producto del desarrollo de dicha herramienta, estuvo a cargo de la 
compania ASISTENCIA SISTEMATIZADA EN PROYECTOS INTEGRALES LIMITADA ASPIN 
LTDA en el ano 2007, a traves de su gerente general, la senora Rosy Johana Segura Pabdn, 
dond a la Alcaldia Municipal de Chia el sistema CORRYCOM, aceptado por parte del senor 
Fernando Sdnchez Gutterrez, alcalde municipal de la epoca, existiendo actualmente en el
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Tipo de Equipos
Escritorio______
Todo en uno
Portdtil________
Servidores_____
Total__________

Fuente: Oficina Tic's

Con respeto a AUTODESK, se informa que se tiene licencia hasta julio de 2024. Esta se 
instala unicamente a los equipos de usuarios que requieran visualizar pianos, para el caso 
aplica a la Direccidn de Urbanismo y la Secretaria de Obras Publicas.

Cantidad
_________721
_________ 120
_________ 160
__________21_
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£Cu£I es el destine final que se le da al software dado de baja en su entidad?

HASNET software utilizado en la parte financiera fue adquirido en vigencias anteriores, 
actualmente esU en curso la suscripcion de contrato de mantenimiento, se informa que se 
hacen copias de seguridad y se almacenan en la nube.

El proceso manifiesta que, para el caso, si el equipo esU en domino no se permite la 
actualizacion o instalacion de software sin licencia. Sin embargo, en la vigencia 2023 la 
Secretaria de Gobierno y la Secretaria de Desarrollo Social adquirieron equipos con software, 

f del cual se destaca que la Oficina Tic's a traves de los mantenimientos han iniciado la 
actualizacidn para que estos nuevos equipos queden registrados en el dominio y tener control 
de estos. Se informa adem^s que debido a esta situacion el proceso emitio comunicacibn en 
las que se dan las directrices para la adquisicion de elementos tecnoldgicos por parte de las 
dependencias y que se cuenta con el aval de la Oficina Tic's en su momento a la Oficina de 
Contratacion para que se tuviera en cuenta el concept© del proceso tecnoldgico.

Tambi6n, se han realizado sensibilizaciones en el uso adecuado da las herramientas 
tecnologicas con las que cuenta la entidad. Se anexa evidencia de socializacidn”.

Respuesta: UEI proceso de baja porparte de la oficina TIC se da de la siguiente manera: 
Oficina TIC evalua y emite concepto de baja, se informa al funcionario y dependencia y a la 
vez, el funcionario reporta al almacen general, con el fin de dar de hacer la depuracidn y asi 
mismo el almacdn se encarga de la disposicidn final".

^La Oficina Tic's, cuentan con puntos de control interno frente al riesgo que existe de 
que el servidor publico incumpla la politica de seguridad y privacidad?
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El software KAWAK para la vigencia 2023 conto con contrato de servicios 225-2023 en el que 
se presta el servicio de actualizacion y mantenimiento. La supervision esU a cargo de la 
Secretaria General. Se verifica con la Oficina Tic's la responsabilidad frente a la seguridad de 
la informacion

Analizada la respuesta y en visita de campo se aclara que, para la baja de software, se informa 
al almacbn General para que se retire de los activos de la entidad. No se cuenta con 
procedimiento y/o instructive que documente la forma como se realiza esta actividad.
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inventario de la administracibn como "Software de gestidn documental; incluye accesos en 
terminales de red. Marca CORRYCOM con licencia de uso vitalicio" con numero de placa 1585 
y placa alterna 25923 se tiene licencia de uso. Se realizan copias de seguridad 

; • permanentemente. No existe contrato de mantenimiento.

Respuesta: “Implementando las pollticas de seguridad y privacidad de la informacion en la 
Alcaldia municipal de Chia, el cual se encuentra documentado, as! como las configuraciones 
en el servidor de dominio. Se anexa politica de seguridad.

£Que mecanismos de control se han implementado para evitar que los usuarios instalen 
programas o aplicativos que no cuenten con la licencia respectiva?
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RECOMENDACIONES

Es importante que la Oficina Tic's cuente con informacidn actualizada de los diferentes 
softwares que se utilizan en las dependencias a fin de verificar si se cuentan con los permisos 
necesarios para su funcionamiento.

Revisar las funciones contenidas en el Decreto 40 de 2019 para la Oficina Tic's y dar aplicacion 
a las mismas

Es importante que el Almacen General cuente con los inventarios actualizados de equipos de 
compute y software, esta informacidn debe estar alineada con la informacidn de las Tic's y los 
Estados Financieros.

Para el aplicativo SITESIGO y demas herramientas desarrolladas por la administracidn, se 
recomienda realizar el tr^mite administrative para el registro del software ante la Oficina de 
Registro de la Direccidn Nacional de Derecho de Autor

Conciliar y depurar la informacidn contenida en el mddulo de almacen y contabilidad con ■ - 
respecto al software con Eos que cuenta la entidad toda vez que los saldos consignados en la 
cuenta de activos intangibles con corte a 31-12-2023 en los estados financieros es de 
$866,209,739 mientras que Io reportado por almacen es de $923,398,633

En caso de requerir compra de elementos de compute, servidores y/o software, es importante 
que sea la Oficina Tic's el proceso lider, en cumplimiento a las funciones que le asisten a fin 
de salvaguardar la informacidn, soporte tdcnico y legalidad de estos.

Revisar la pertinencia de documentar los procedimientos internes del proceso a fin de contar 
con puntos de control y a su vez fortalecer la Dimension del Cdnocimiento que Integra el 
Modelo Integrado de Planeacidn y Gestidn

Fortalecer los puntos de control interno del proceso a fin de evitar se materialice el riesgo de ' 
vulneracidn de la perdida de informacidn de los softwares utilizados por la alcaldia municipal

Para los aplicativos que son administrados por otras dependencias, se recomienda incluir a la 
Oficina Tic's como parte de la supervision teniendo en cuenta las funciones que les asiste.
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CONCLUSION

Proyecto: Myriam Teresa Cristancho Altuzarra-Profesional Universitario OCI

■I

En los anteriores terminos se presenta el Informe de Verificacidn, Recomendaciones, 
Seguimiento y Resultados sobre el cumplimiento de las normas en materia de Derechos de 
Autor sobre Software - vigencia 2023.
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Es importante trabaiar de manera articulada entre las Oficina Tic's, Almacen General v la 
Direccion Financiera a fin de contar con datos reales de los inventarios de los equipos de 
cdmputo, servidores v software. Asi mismo, es importante establecer puntos de control a fin 
de evitar se materialice el riesqo de p^rdida de informacion.

Cordialmente,

CARLOS ANDRES RODRIGUEZ SANCHEZ
Jefe Oficina de Control Interne

HTrX OFICINA
CONTROL INTERNO
ALCALDlA MUNICIPAL DE CHIA
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