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1. INTRODUCCION

El municipio de Chia, alineado con el creciente uso de las Tecnologias de la Informacion y las
Comunicaciones (TICs) en Colombia, ha experimentado un notable avance en la integracion
digital en sus servicios sociales, econémicos y educativos. Este fendbmeno ha facilitado la
interaccion entre la poblacion y las entidades gubernamentales a nivel nacional y territorial,
mejorando la accesibilidad y calidad de los servicios ofrecidos a través de plataformas
digitales, como las Ventanillas Unicas Virtuales.

La adopcion de TICs ha permitido a Chia desarrollar capacidades significativas para la
formacion de ciudadanos digitales. Estos avances han generado un incremento en la oferta de
servicios y tramites digitales, optimizando la respuesta a las necesidades de la comunidad.
Las plataformas digitales han simplificado la gestion de servicios, permitiendo una atencion
mas eficiente y personalizada a las probleméticas de los ciudadanos.

Sin embargo, este progreso conlleva también una serie de riesgos en materia de seguridad
digital que requieren atencion inmediata y estrategias efectivas. La integridad de los datos de
las entidades publicas y la informacién personal de la poblacién que interactia con estos
servicios se ve constantemente amenazada por diversas vulnerabilidades. Los riesgos
incluyen, pero no se limitan a, accesos no autorizados, ciberataques, pérdida de datos, y
fraudes digitales, los cuales pueden comprometer la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacion.

Ante este escenario, es imperativo que el municipio de Chia desarrolle y ejecute una Politica
de Seguridad Digital robusta y comprehensiva. La formulacién de una Politica de Seguridad
Digital para el municipio de Chia es esencial para garantizar un entorno digital seguro y
confiable. Al abordar de manera proactiva los riesgos y establecer medidas de proteccion
adecuadas, se podra aprovechar plenamente las oportunidades que ofrecen las TICs,
asegurando al mismo tiempo la integridad y privacidad de la informacion tanto de la entidad,
como de los ciudadanos. Este esfuerzo contribuird al desarrollo sostenible y a la confianza de
la poblacion en los servicios digitales, consolidando a Chia como un municipio lider en la
transformacion digital segura en Colombia.

1.1 Propésito

El propdsito de la politica de seguridad digital del municipio de Chia es establecer un marco
integral que permita identificar, evaluar y mitigar los riesgos digitales que puedan comprometer
la confianza de los ciudadanos y la calidad de los datos gestionados por las entidades publicas
y la poblaciéon. Esta politica esta orientada a contrarrestar cualquier amenaza cibernética y
mitigar todo tipo de riesgo, alinedndose con las directrices y recomendaciones establecidas en
el CONPES 3854 de Seguridad Digital. Ademas, incorpora los aspectos relevantes del Decreto
Nacional 1078 de 2015 y del Modelo de Privacidad y Seguridad de la Informacion (MSPI)
expedido por el MinTIC, asegurando una proteccién robusta y efectiva de la informacion.

Este enfoque integral busca no solo proteger los datos y sistemas de informacién, sino también
fomentar una cultura de seguridad digital entre los funcionarios publicos y la ciudadania. Al
hacerlo, se pretende asegurar un entorno digital seguro y confiable que fortalezca la
interaccion entre la poblacion y las entidades gubernamentales, promoviendo la confianza y la
participacion activa en la transformacion digital del municipio.
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El presente documento contiene la formulacién de la Politica de Seguridad Digital, para el
municipio de Chia, disefiado bajo lineamientos del Modelo Integrado de Planeacion y Gestidn
— MIPG, en el marco de su implementacién.

1.2 Politicas de gestion y desempefio con las que se articula

. Transparencia, acceso a la informacion publica y lucha contra la corrupcion.
. Gobierno Digital.

. Seguridad de la informacion.

1.3 Estructura o elementos de la politica

Los siguientes elementos forman una estructura integral para la Politica de Seguridad Digital
del Municipio de Chia, asegurando un enfoque completo y normativamente sustentado para la
proteccién y gestion de la informacion digital.

1.3.1 Objetivo general y especificos

El objetivo general y los objetivos especificos planteados en la presente politica, se
encuentran alineados bajo los siguientes sustentos Normativos:

. CONPES 3854 de Seguridad Digital: Establece los lineamientos generales para la
seguridad digital en Colombia, promoviendo la proteccion de la infraestructura y los datos.

. Decreto Nacional 1078 de 2015: Marco regulatorio para la gestion de la informacion y las
comunicaciones en las entidades publicas.

1.3.2 Identificacion y evaluacion de riesgos

Se deben realizar diagnosticos continuos para identificar vulnerabilidades y evaluar riesgos
asociados al uso de TICs.

Sustento Normativo:

. CONPES 3854 de Seguridad Digital: Incluye la identificacion y gestion de riesgos como
parte fundamental de la estrategia de seguridad digital.

. MSPI: Proporciona directrices para la identificacion y tratamiento de riesgos de seguridad
de la informacion.

. Norma NTC-ISO/IEC 27005: Metodologia establecida en la politica de administracion de
riesgos de seguridad de la informacién vigente en la entidad.

1.3.3 Proteccién de datos y privacidad

Se deben implementar de medidas estrictas para asegurar la proteccion de los datos
institucionales y personales contra ciberataques y brechas de seguridad.

Sustento Normativo:
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. Decreto Nacional 1078 de 2015: Regula la proteccion de datos y la gestién de la
informacion en las entidades publicas.

. Ley 1581 de 2012: Ley de Proteccién de Datos Personales en Colombia.

1.3.4 Capacitacion y concientizacion

Se deben elaborar e implementar programas de capacitacion y concientizacion sobre
seguridad digital para funcionarios publicos y la comunidad.
Sustento Normativo:

. CONPES 3854 de Seguridad Digital: Promueve la educacion y la concientizaciéon en temas
de seguridad digital.

. Decreto Nacional 1078 de 2015: Fomenta la formacion y capacitacion en TICs para mejorar
la gestion de la informacion.

1.3.5 Respuestas y gestion de incidentes

Adoptar los procedimientos claros y eficientes para la respuesta y gestion de incidentes de
seguridad digital, implementados en la Alcaldia Municipal de Chia.
Sustento Normativo:

. MSPI y la Politica de Seguridad de la Informacion: Proporciona un marco para la gestion
de incidentes de seguridad de la informacion.

. CONPES 3854 de Seguridad Digital: Incluye lineamientos para la respuesta a incidentes y
la recuperacion ante desastres.

1.3.6 Actualizacién y adaptacion tecnolégica

Mantenerse al dia con las dltimas tendencias y tecnologias en ciberseguridad, adaptando
politicas y procedimientos segun sea necesario.

Sustento Normativo:

. CONPES 3854 de Seguridad Digital: Fomenta la actualizacion continua y la adopcién de
nuevas tecnologias para mejorar la seguridad digital.

. Decreto Nacional 1078 de 2015: Promueve la innovacién y la mejora continua en la gestion
de las TICs.

1.3.7 Cooperacion interinstitucional

Colaboracién entre diferentes niveles de gobierno y sectores, incluyendo alianzas con
entidades especializadas en ciberseguridad.

Sustento Normativo:
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. CONPES 3854 de Seguridad Digital: Resalta la importancia de la cooperacion y
coordinacion entre entidades para fortalecer la seguridad digital.

. Decreto Nacional 1078 de 2015: Establece la necesidad de colaboracion entre entidades
publicas para una gestion eficiente de las TICs.

1.3.8 Monitoreo y evaluaciéon continua

Seguir los mecanismos de monitoreo y evaluacion continua de la eficacia de las medidas de
seguridad implementadas.

Sustento Normativo:

. MSPI: Proporciona directrices para el monitoreo y evaluacién de la seguridad de la
informacion.

. CONPES 3854 de Seguridad Digital: Incluye la evaluacién continua como parte de la
estrategia de seguridad digital.

1.4 Glosario

La mayoria de las definiciones se toman de la Politica Nacional de Confianza y Seguridad
Digital - CONPES 3995.

. Activo de Informacion: Es todo aquello que en la entidad es considerado importante o de
alta validez para la misma ya que puede contener informacion importante como son en las
Bases de Datos con usuarios, contrasefias, nimeros de cuentas, etc.

. Amenaza: posible violacién de la seguridad digital que tiene el potencial de ocurrir total o
parcialmente en el entorno digital. Se caracteriza por la aparicion de una situacién donde
uno 0 Mas actores (externos o internos) adelantan una o varias acciones con la capacidad
de alterar una infraestructura fisica, un sistema de informacién o la integridad de la
informacion en si.

« Ataque: amenaza intencional que se concreta.

. Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

. Ciberdefensa: capacidad del Estado para prevenir y contrarrestar toda amenaza o
incidente de naturaleza cibernética que afecten la sociedad, la soberania nacional, la
independencia, la integridad territorial, el orden constitucional y los intereses nacionales.
La ciberdefensa implica el empleo de las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza cibernética.

. Ciberdelincuencia: conjunto de acciones y actividades ilicitas que son cometidas total o
parcialmente en el entorno digital, asociadas con el uso de las Tecnologias de la
Informacion y las Comunicaciones o la utilizacion de un bien o servicio informético con el
fin de causar dafio, generar problemas o adelantar una agresion cibernética con el objetivo
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del propio beneficio o para desestabilizar la poblacion, el territorio y la organizacion politica
del Estado.

Ciberdelito / Delito cibernético: actividad delictiva o abusiva relacionada con los
ordenadores y las redes de comunicaciones, bien porque se utilice el ordenador como
herramienta del delito, bien porque sea el sistema informético (o sus datos) el objetivo del
delito. (Ministerio de Defensa de Colombia)

Ciberespacio: es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccién entre
usuarios. (Resolucion CRC 2258 de 2009).

Ciberseguridad: se entiende como la capacidad del Estado para minimizar el nivel de
riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza
cibernética, buscando la disponibilidad, integridad, autenticacién, confidencialidad y no
repudio de las interacciones digitales. La ciberseguridad tiene el fin de proteger a los
usuarios y los activos de Estado en el Ciberespacio y comprende el conjunto de recursos,
politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de
gestion del riesgo, acciones, investigacion y desarrollo, formacién, practicas idéneas,
seguros Yy tecnologias que pueden utilizarse para dicho fin.

Dato: Es una representacion simbdlica (numérica, alfabética, algoritmica, espacial, etc.)
de un atributo o variable cuantitativa o cualitativa.

Disponibilidad: Acceso y utilizacién de la informacion y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Entorno digital: ambiente, tanto fisico como virtual sobre el cual se soportan las
interacciones del futuro digital, tales como la economia digital.

Incidente: cualquier evento adverso real o sospechado, intencionado o no intencionado,
gue puede cambiar el curso esperado de una actividad en el entorno digital.

Informacién: Es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe dicho
mensaje.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos
de proceso.

Riesgo: es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en
donde las amenazas cibernéticas se combinan con vulnerabilidades generando
consecuencias economicas.

Riesgo informético: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. (MINTIC Guia
No. 7 de 2016)

Seguridad digital: es la situaciéon de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacién de los fines esenciales del Estado mediante la
gestion del riesgo de seguridad digital; la implementacion efectiva de medidas de
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ciberseguridad; y el uso efectivo de las capacidades de ciberdefensa; que demanda la
voluntad social y politica de las multiples partes interesadas y de los ciudadanos del pais.

. Vulnerabilidad: es una debilidad, atributo o falta de control que permitiria o facilitaria la
actuacion de una amenaza contra informacién clasificada, los servicios y recursos que la
soportan.

1.5 Normatividad

NORMATIVIDAD ASOCIADA

NORMAS NACIONALES

. Ley 1150 de 2007

. Ley 1341 de 2009

. Ley 1273 de 2009

. Ley 1474 de 2011

. Ley 1581 de 2012

. Ley 1712 de 2014

. Ley 2052 de 2020

. Resolucion 3564 de 2015

« Resolucion 2710 de 2017

. Resolucion 1519 de 2020

. Resolucion 1126 de 2021

. Resolucion 500 de 2021

. Resolucion 2239 de 2024

. Directiva No. 02 de abril de 2019
« Decreto 612 del 4 de abril de 2018
. Decreto 1413 de 2017

+ Decreto 2693 de 2012

. Decreto 212 de 2014

+ Decreto 1078 de 2015

. Decreto 612 de 2018

. Decreto 2106 de 2019

. Decreto 620 de 2020

. Decreto 1692 de 2020

. Decreto 338 de 2022

. Acuerdo 03 de 2015 del AGN
. CONPES 3995
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NORMATIVIDAD ASOCIADA
NORMAS NACIONALES

. CONPES 3854

NORMAS TERRITORIALES

. Plan de Desarrollo Municipal 2024-2027
. MSPI de la Alcaldia Municipal de Chia

NORMAS INTERNACIONALES

. IS0 27001:2022
. IS0 27002:2022
« NTC-ISO/IEC 27005

2. ESTRATEGIA IMPLEMENTACION POLITICA DE SEGURIDAD DIGITAL

2.1 Objetivo general

Implementar la Politica de Seguridad Digital de la Alcaldia Municipal de Chia orientada a la
identificacion, gestion y mitigacion de riesgos de seguridad digital, para la generacion de
confianza de los ciudadanos digitales en el municipio.

2.2 Objetivos especificos

. Establecer lineamientos para una correcta gestiéon del riesgo de seguridad digital en
actividades propias de la entidad.

. Capacitar a los funcionarios de la Alcaldia Municipal de Chia en buenas practicas digitales.
. Desarrollar confianza digital a través de la mejora de la seguridad digital en la entidad.

. Fortalecer la capacidad de la Alcaldia Municipal de Chia en materia de prevencion de
riesgos digitales.

. Fortalecer la cultura organizacional fomentando la apropiacién de las politicas establecidas
en la Alcaldia Municipal de Chia.

2.3 Lineamientos

Los siguientes lineamientos, se establecen a través de la Politica de Seguridad de Digital,
aplicables a todas las areas de la Alcaldia Municipal de Chia:

. La Oficina de Tecnologias de la Informacion y las Comunicaciones se encargara de definir,
actualizar y socializar lineamientos sobre seguridad digital de manera anual.

. La administracion Municipal, liderara la asignacion de los recursos necesarios requeridos
para el mejoramiento de la infraestructura tecnolégica e implementacion de redundancia
geografica y alta disponibilidad en los activos de informacién catalogados como criticos.
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El &rea de Gestibn Documental, debera implementar los controles necesarios para que los
archivos de gestion cuenten con los mecanismos de seguridad apropiados, de acuerdo
con las Tablas de Retencién Documental y Tablas de Control de Acceso, con el fin de
proteger y conservar la confidencialidad, integridad y disponibilidad de la informacién fisica
de la Alcaldia Municipal de Chia.

La Oficina de Tecnologias de la Informacién y las Comunicaciones, liderara, implementara
y actualizara el Plan de Continuidad de las TIC (Plan de Recuperacion ante Desastres
Tecnoldgicos) alineado a su vez con el BIAy el BCP.

La Oficina de Tecnologias de la Informacion y las Comunicaciones debe designar un
responsable de seguridad digital quien también es responsable de la seguridad de la
informacion. La persona designada tendrd las siguientes responsabilidades frente a la
seguridad digital de la entidad:

Definir el procedimiento para la identificacion y valoracién de Activos.

Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad
digital (Identificacion, Analisis, Evaluacion y Tratamiento).

Asesorar y acompanfar a la primera linea de defensa en la realizacion de la gestion de
riesgos de seguridad digital y en la recomendacién de controles para mitigar los
riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.
Informar a la linea estratégica de Gobierno TI, sobre cualquier variacidn importante en
los niveles o valoraciones de los riesgos de seguridad digital.

De manera anual en la Alcaldia Municipal de Chia se debera realizar la actualizacion y
documentacion de activos de informacion, se categorizara y se valorara cada activo segun
lo defina el responsable de seguridad digital.

La identificacion de activos de informacion se debera realizar teniendo en cuenta los
lineamientos vigentes establecidos por MINTIC, que permitan gestionar adecuadamente la
seguridad y privacidad de sus activos de informacion., el cual debe contener minimo lo
siguiente:

Listar los activos por cada proceso.

Identificar el duefio o responsable de los activos.
Clasificar los activos.

Clasificar la informacion.

Determinar la criticidad del activo.

Identificar si existen infraestructuras cibernéticas.

Cada Secretario y/o Jefe de Oficina se encargara de asignar a un responsable en su equipo
de trabajo, para hacer el seguimiento y cumplimiento de la politica de seguridad digital en
su dependencia.

La Oficina de Tecnologias de la Informacion y las Comunicaciones verificara que todo
desarrollo y plataforma digital propia, cumpla con los estandares de seguridad y proteccién
de la informacion.
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La secretaria u oficina que ejecuten actividades de adquisicién o licenciamiento de
software tienen el deber solicitar el concepto técnico de la Oficina TIC, con el objetivo de
seguir los lineamientos del licenciamiento, el nUmero maximo de usuarios o recursos, la
forma de instalacion y los procedimientos para mantener las condiciones de licencia
adecuadas.

La secretaria u oficina que ejecuten actividades de desarrollo de software con entidades
externas, tienen el deber solicitar asesoria a la Oficina TIC, en el proceso de contratacion,
con el fin de definir dentro de los compromisos contractuales, los lineamientos de desarrollo
de software seguro, la entrega de la documentacion relacionada, las bases de datos de
propiedad de la Alcaldia y el cddigo fuente.

Se deben aplicar controles de acuerdo con la clasificacion de la informacion salvaguardada
y custodiada por cada uno de los funcionarios, minimizando impactos financieros,
operativos o legales debido a un mal uso de esta.

Toda informacién que adquiera la Alcaldia Municipal de Chia de manera externa debera
ser analizado con el antivirus institucional vigente.

El uso de la informacion de cada equipo de la entidad sera responsabilidad del funcionario
asignado.

Para el acceso a los servicios de red (Sistema de gestidon de calidad, sistema de gestién
documental, ventanilla Gnica, correo electronico, etc) se entrega usuario (Ej.: correo
electrénico institucional) y contrasefia, la cual debe ser cambiada por el usuario propietario
del acceso y ser de uso exclusivo e intransferible. La confidencialidad de las contrasefias
de acceso sera de responsabilidad del funcionario.

Cualquier funcionario y/o contratista que requiera capacitacién en la administracion del
paquete de herramientas del correo institucional para temas de teletrabajo, debera realizar
la solicitud de manera formal a la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

La Oficina de Tecnologias de la Informacién y las Comunicaciones sera la encargada de
hacer seguimiento a las aplicaciones instaladas en los equipos de computo de la entidad,
verificando que cumplan con los estandares de uso, bajo licenciamiento.

Se debe evitar la divulgacién, modificacion, retiro o destruccién no autorizada de
informacion almacenada en los dispositivos moviles propios de la entidad.

Toda informacion de la entidad que se gestione de manera remota (teletrabajo) debera ser
salvaguardada en el drive del correo institucional.

La herramienta recomendada para la realizacion de reuniones de manera virtual sera la
gue contrate la Oficina TIC, dentro del paquete de correos institucional, segun el tipo de
licencias adquirido y asighado a cada usuario.

Se debe minimizar el uso de dispositivos extraibles dentro de la entidad para prevenir la
infeccion de los equipos de computo de la entidad, aprovechando herramientas alternas
como el almacenamiento en la nube del correo institucional.

Todos los funcionarios y contratistas seran los responsables de salvaguardar informacion
relevante de sus procesos para evitar accesos no autorizados, robo de informacion y
realizar respaldos periodicos de la misma.
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. Todos los funcionarios, contratistas y/o proveedores, deben realizar la entrega de la
informacion trabajada en el desempefio de sus labores, o cumplimientos de compromisos
contractuales al supervisor y/o a su jefe inmediato, segln sea el caso.

. Todos los funcionarios y/o contratistas, deben tramitar ante la oficina TIC, liberacion de la
licencia de correo, para la emision del respectivo paz y salvo, en el momento de su
desvinculacion de la entidad.

. Todos los funcionarios y contratistas de la entidad deberan reportar a la Oficina de
Tecnologias de la Informacién y las Comunicaciones cualquier actividad que pueda atentar
de manera directa o indirecta la integridad de la informacion, a su cargo.

. Todos los funcionarios y contratistas de la entidad deberan reportar a la Oficina de
Tecnologias de la Informacion y las Comunicaciones cualquier actividad sobre mal uso de
las herramientas TIC a su disposicién, ya sea mal uso del internet para acceso a paginas
web no permitidas, divulgacion de correos de procedencia dudosa, entre otros casos que
puedan afectar la seguridad digital de la entidad.

. El comité de seguridad de la informacion de la Alcaldia Municipal de Chia, establecera y
comunicara el acuerdo de confidencialidad de la informacién, privacidad y tratamiento de
datos personales, y aceptacion de las politicas definidas para el sistema de seguridad de
la informacion y buen uso de los activos de informacion mediante el cual se compromete
a realizar un adecuado uso de estos.

. Los eventos de seguridad digital, reportados por los funcionarios y/o contratistas de la
Alcaldia Municipal de Chia a la Oficina TIC, deberan ser atendidos, analizados, resueltos
y documentados. Si el evento reportado es grave, debe ser informado y/o escalado a
CoICERT y/o CSIRT, segln corresponda.

. El comité de seguridad de la informacién de la Alcaldia Municipal de Chia, realizara
seguimiento a los casos reportados como moderados y/o graves y trabajara en
colaboracién con las entidades nacionales ColCERT y/o CSIRT, hasta el cierre de la
investigacion, tomando las medidas pertinentes que de ella se deriven y socializando las
lecciones aprendidas.

2.4 Ambito de aplicacién

Para la implementacion de la Politica de Seguridad Digital en la Alcaldia Municipal de Chia, se
establece el siguiente &mbito de aplicacion:

2.4.1 Liderazgo y coordinacion

La Oficina de Tecnologias de la Informacién y las Comunicaciones, sera la lider responsable
de la implementacion, monitoreo, medicion y seguimiento de la Politica de Seguridad Digital y
tendra la autoridad para coordinar y supervisar todas las actividades relacionadas con la
seguridad digital dentro del municipio.

2.4.2 Responsabilidad compartida

Todas las dependencias de la Alcaldia Municipal de Chia seran corresponsables de las
acciones e informacion requeridas por la Oficina TIC. Cada dependencia debera colaborar
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activamente proporcionando los datos necesarios y participando en las actividades de
monitoreo y seguimiento establecidas por la politica.

2.4.3 Aplicacion general

La politica sera aplicable a todos los niveles de la administracion municipal, incluyendo:

. Funcionarios y empleados publicos: Todos los empleados, independientemente de su nivel
jerarquico, deben cumplir con las directrices y procedimientos establecidos en la politica.

. Sistemas y plataformas tecnoldgicas: Todos los sistemas de informacién, plataformas
digitales, aplicaciones y dispositivos utilizados por la Alcaldia estaran sujetos a las medidas
de seguridad definidas en la politica.

. Proveedores y contratistas: Cualquier entidad externa que preste servicios o tenga acceso
a los sistemas de informacion del municipio debera cumplir con los requisitos de seguridad
digital establecidos por la Oficina TIC.

2.5 Ejecucién de la politica de seguridad digital

Es responsabilidad de todos los funcionarios, contratistas y/o proveedores, apropiar y seguir
los lineamientos establecidos en la politica de seguridad digital.

La Alcaldia Municipal de Chia es responsable de liderar la implementacion de la politica a nivel
territorial, en cabeza del representante legal y el equipo de trabajo del nivel directivo, de la
entidad.

3. PLANEACION DE LA POLITICA DE SEGURIDAD DIGITAL

La planeacién de la Politica de Seguridad Digital del Municipio de Chia se articulara con los
instrumentos de planificacibn municipal para garantizar su integracion efectiva en la
administracion publica. Esta planeacién se estructurara en tres niveles: el Plan de Desarrollo
Municipal, el Plan Indicativo y el Plan de Accion.

3.1 Plan de desarrollo Municipal

El Plan de Desarrollo Municipal es el instrumento de planificacién que orienta las acciones de
la administracion municipal durante un periodo de gobierno. Este plan establece la vision,
programas, proyectos y metas de desarrollo asociados a los recursos publicos que se
ejecutaran durante los cuatrienios de cada periodo de gobierno.

3.1.1 Incorporacion de la politica de seguridad digital:

Vision: La seguridad digital se integrara en la vision del desarrollo del municipio, enfatizando
la importancia de un entorno digital seguro y confiable para la interaccion ciudadana y la
prestacion de servicios publicos.

Programas y proyectos: Se desarrollaran programas y proyectos especificos en materia de
seguridad digital, que incluiran la implementacién de tecnologias avanzadas, el fortalecimiento
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de capacidades institucionales y la promocién de una cultura de seguridad digital entre los
ciudadanos.

Metas de desarrollo: Se estableceran metas claras y medibles relacionadas con la proteccion
de datos, la gestion de riesgos y la respuesta a incidentes de seguridad digital.

3.2 Plan indicativo

El Plan Indicativo es un instrumento que permite resumir y organizar por anualidades los
compromisos asumidos por el alcalde en el plan de desarrollo. En él se precisan los resultados
y productos que se esperan alcanzar en cada vigencia y al terminar el periodo de gobierno.

3.2.1 Incorporacién de la politica de seguridad digital:

Resultados y productos anuales: Se definirdn resultados especificos que se esperan alcanzar
anualmente, como la reduccion de incidentes de seguridad, la capacitacion de funcionarios y
la implementacion de nuevas medidas de proteccion de datos.

Indicadores de desempefio: Se establecerdn indicadores de desempefio para medir el
progreso y efectividad de las acciones de seguridad digital, asegurando que se cumplan los
objetivos trazados en el Plan de Desarrollo Municipal.

3.3 Plan de accién

El Plan de Accidn es un instrumento que sirve para que cada una de las dependencias oriente
Sus procesos, instrumentos y recursos disponibles (humanos, financieros, fisicos, tecnoldgicos
e institucionales) hacia el logro de sus objetivos y metas anuales de la administracion.

3.3.1 Incorporacion de la politica de seguridad digital:

Orientacion de procesos y recursos: Cada dependencia de la Alcaldia Municipal de Chia,
integrara la politica de seguridad digital en sus planes de acci6on anuales, asignando los
recursos necesarios (humanos, financieros, tecnolégicos) para implementar las medidas de
seguridad.

Actividades especificas: Se detallaran las actividades especificas que cada dependencia
llevara a cabo para cumplir con los objetivos de seguridad digital, incluyendo la actualizacién
de sistemas y la capacitacion continua del personal.

Coordinacién y monitoreo: Los secretarios y/o jefes de oficina de cada dependencia de la
Alcaldia Municipal de Chia, coordinard y supervisara la ejecucion de los planes de accion,
asegurando una implementacion coherente y efectiva de la politica de seguridad digital.

4. IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL

Para cumplir con los objetivos de la politica de seguridad digital en la Alcaldia Municipal de
Chia se implementaran las siguientes lineas estratégicas:
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4.1 Estructura administrativa y direccionamiento estratégico

4.1.1 Compromiso de la alta direccion

La alta direccion de la Alcaldia, encabezada por el alcalde, se comprometera plenamente con
la implementacion y cumplimiento de la politica de seguridad digital. Este compromiso incluye
la asignacion de recursos necesarios y la institucionalizacion formal de la politica dentro de la
estructura administrativa del municipio.

4.1.2 Direccionamiento estratégico

Se establecer4d un marco estratégico claro que guiara todas las acciones y decisiones
relacionadas con la seguridad digital, asegurando que estén alineadas con los objetivos
generales del municipio.

4.2 Fortalecimiento de capacidades
4.2.1 Capacitacion y sensibilizaciéon

Se desarrollardn programas de capacitacion continua y campafias de sensibilizacion dirigidas
a todos los funcionarios municipales. Estos programas cubrirdn el uso correcto de las TICs, la
identificacion y clasificacion de riesgos de seguridad digital, y las estrategias para mitigar
dichos riesgos.

4.2.2 Desarrollo de competencias

Se fomentara el desarrollo de competencias especificas en ciberseguridad, tanto a nivel
técnico como operativo, asegurando que el personal esté preparado para enfrentar y gestionar
incidentes de seguridad digital de manera efectiva.

4.3 Normativo y procedimental

4.3.1 Elaboracion y actualizacion de procedimientos

Se elaboraran y/o actualizaran los procedimientos y la documentacién necesaria para asegurar
el cumplimiento normativo en temas de tratamiento de datos personales, transparencia y
acceso a la informacién. Esto incluye la creacion de politicas claras y procedimientos
detallados que guien la gestion de la seguridad digital.

4.3.2 Cumplimiento normativo

Se garantizara que todas las actividades y préacticas de seguridad digital cumplan con las leyes
y regulaciones vigentes, asi como con las mejores practicas internacionales en materia de
ciberseguridad.
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5. HERRAMIENTAS DE IMPLEMENTACION DE LA POLITICA DE SEGURIDAD DIGITAL

Para la correcta implementacion de la politica de seguridad digital, se tendr4 como punto de
partida la Politica Nacional de Confianza y Seguridad Digital - CONPES 3995 la cual dispone
los lineamientos iniciales para la gestion y mitigacién de riesgos de seguridad digital en el
territorio nacional, de igual manera se presentan las siguientes herramientas de complemento:

. Resultados FURAG 2020, 2021 y 2022

. Plataforma de seguimiento “Resultados de desempeno institucional territorio, vigencia 2022”
. CONPES 3995

. Modelo de Seguridad y Privacidad de la Informacién — MSPI 2023

. Politica de administracién de riesgos

. Politica de seguridad de la informacion 2024-2027

6. SEGUIMIENTO Y MEDICION DE LA POLITICA DE SEGURIDAD DIGITAL

6.1 Monitoreo y seguimiento

La oficina de control interno de la Alcaldia Municipal de Chia, en apoyo con la Oficina TIC,
sera responsable de:

. Monitorear el cumplimiento de las medidas de seguridad digital en todas las dependencias.
. Medir el impacto y la eficacia de las acciones implementadas para la mitigacion de riesgos.

. Realizar seguimientos periddicos para asegurar la continuidad y actualizacién de las
practicas de seguridad digital.

6.2 Medicion:

El Modelo Integrado de Planeacion y Gestion cuenta con una herramienta en linea, llamado
Formulario Unico Reporte de Avances de la Gestion - FURAG, a través del cual se capturan,
monitorean y evallan los avances sectoriales e institucionales en la implementacion de las
politicas de desarrollo administrativo de la vigencia anterior al reporte.

A nivel institucional, para implementar un sistema de medicion efectivo para la politica de
seguridad digital del municipio de Chia, se utilizaran los siguientes componentes:

6.2.1 Indicadores clave de desempefio (KPIs)

Numero de incidentes de seguridad reportados: Contar los incidentes de seguridad digital que
se reportan mensualmente, a través de una herramienta de gestion de MDS.

Tiempo de respuesta a incidentes: Medir el tiempo promedio que se tarda en responder y
resolver los incidentes de seguridad, a través de la herramienta de gestion MDS.

Porcentaje de cumplimiento de las capacitaciones: Monitorear el porcentaje de funcionarios que
completan los programas de capacitacion en seguridad digital, por medio de las planillas de
asistencia.
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Realizar encuestas periddicas a los funcionarios para evaluar:

. Nivel de conocimiento en seguridad digital: Preguntar sobre practicas seguras y politicas

de la organizacion.

. Percepcién de la efectividad de las medidas de seguridad: Obtener feedback sobre las
medidas implementadas y su percepcion de seguridad.

6.2.3 Registros y reportes Internos

Se utilizara un sistema de gestion de la MDS, en la cual se llevara el registro y documentacion

de:

. Requerimiento de seguridad: Detalle de las solicitudes realizadas de seguridad de la
informacidn (capacitaciones, orientacion, informacion general)

. Incidentes de seguridad: Detalles de cada incidente, incluyendo causa, impacto y medidas

correctivas.

. Problemas de seguridad: Trazabilidad, detalle, gestion, incluyendo causa, impacto,
medidas correctivas y escalamientos realizados.

6.2.4 Reuniones de seguimiento

El comité de seguridad de la informacion institucional, programara reuniones trimestrales,

donde se revisen:

. Progreso de los KPIs: Analizar los datos recopilados y discutir cualquier desviacién de los

objetivos.

. Acciones correctivas: Identificar y planificar acciones para abordar problemas o areas de

mejora detectadas.

6.2.5 Revision de documentacion

El equipo de Gobierno Tl de la Oficina TIC, realizara revisiones periédicas de los documentos
clave, como procedimientos y politicas, para asegurar que estén actualizados y sean efectivos.

Fecha: Julio 26 /2024

Elaboré Revis6 Aprobé

Ing. Eliany Rocio Montejo Ing. Martha Yaneth Sanchez Comité Institucional de Gestién
Carrascal - Profesional Herrera y Desempefio

especializado Ing. Gustavo Carvajal Millan Fecha: 01 de octubre de 2024

Jefe de Oficina TIC

Fecha: 06 de agosto 2024 / 18
de septiembre del 2024
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