
 
 

PLAN DE SENSIBILIZACIONES, CAPACITACIONES Y COMUNICACIONES  
(versión 002) 

 
En el marco de la modernización de la gestión pública y la implementación de 
estrategias de Gobierno Digital, la Oficina TIC de la Alcaldía Municipal de 
Chía reconoce la necesidad prioritaria de fortalecer las competencias digitales y 
la cultura de innovación al interior de la administración municipal. Este plan está 
diseñado como una hoja de ruta para sensibilizar, capacitar y comunicar de 
manera efectiva a los servidores públicos, con el objetivo de optimizar el uso de las 
herramientas tecnológicas, garantizar la seguridad de la información institucional y 
promover la eficiencia en los procesos administrativos. 
 
La transformación digital no solo depende de la infraestructura tecnológica, sino 
también del capital humano que debe apropiarse de estos cambios. Por ello, este 
plan se enfoca en nivelar conocimientos, eliminar resistencias al cambio y 
fomentar buenas prácticas en el manejo de sistemas, datos y plataformas digitales 
utilizadas en la gestión diaria. Desde el correcto uso del correo institucional hasta la 
implementación de soluciones de gestión documental electrónica y datos abiertos, 
cada acción formativa busca mejorar la productividad, la seguridad y la calidad 
de los servicios que se prestan a la ciudadanía. 
 
A través de un enfoque práctico, escalable y adaptado a las necesidades de cada 
dependencia, se implementarán ciclos de capacitación, sensibilizaciones y 
campañas de comunicación interna que refuercen temas clave como: 
 
• Ciberseguridad y protección de datos (previniendo riesgos como phishing o 

fugas de información). 
• Uso adecuado de herramientas colaborativas (Suite Google, Microsoft 365, 

plataformas de gestión). 
• Procesos de interoperabilidad y estándares de datos abiertos. 
• Modelo de seguridad y privacidad de la información. 
 
Este plan no solo responde a obligaciones normativas (como la Ley 2015 de 2020 
sobre Gobierno Digital), sino que también es una inversión estratégica para reducir 
brechas operativas, prevenir errores costosos y construir una administración ágil, 
transparente y preparada para los retos tecnológicos futuros. La medición continua 
del aprendizaje y el ajuste de las metodologías asegurarán que el conocimiento se 
traduzca en acciones concretas que mejoren la gestión interna y, en 
consecuencia, el servicio público. 
 
Con esta iniciativa, la Oficina TIC reafirma su compromiso de ser un socio 
estratégico para todas las áreas municipales, facilitando no solo herramientas, sino 



 
también el conocimiento necesario para que Chía avance hacia una gestión 
pública moderna, eficiente y alineada con las demandas de la era digital.  
 
1. CAMPAÑAS DE SENSIBILIZACIÓN: la Oficina TIC de la Alcaldía Municipal de 

Chía implementará una serie de campañas de sensibilización interna dirigidas 
a funcionarios, con el objetivo de fortalecer competencias digitales, promover 
buenas prácticas tecnológicas y asegurar el correcto uso de los recursos 
institucionales. Estas campañas, diseñadas bajo un enfoque práctico y 
participativo, abordarán temas clave como ciberseguridad, manejo de datos, 
herramientas colaborativas y gobierno digital. A continuación, se muestra el 
cronograma general dispuesto para ello:  
 

OFICINA Y/O DEPENDENCIA FECHAS 

OFICINA DE CONTROL INTERNO 13/02/2025 
DIRECCIÓN DE CONTROL INTERNO DISICIPLINARIO 13/02/2025 

OFICINA DE CONTRATACIÓN 14/02/2025 
OFICINA ASESORA JURÍDICA 14/02/2025 

OFICINA DE DEFENSA JUDICIAL 18/02/2025 
OFICINA DE PRENSA 18/02/2025 

SECRETARIA DE PARTICIPACIÓN CIUDADANA Y 
ACCIÓN COMUNITARIA 20/02/2025 

SECRETARÍA DE MEDIO AMBIENTE 20/02/2025 

SECRETARÍA DE 
PLANEACIÓN 

DIRECCIÓN DE SISTEMAS DE 
INFORMACIÓN Y ESTADÍSTICA 21/02/2025 

DIRECCIÓN DE 
PLANIFICACIÓN DEL 

DESARROLLO 
21/02/2025 

DIRECCIÓN DE 
ORDENAMIENTO TERRITORIAL 

Y PLUSVALÍA 
25/02/2025 

DIRECCIÓN DE URBANISMO 25/02/2025 
DIRECCIÓN DE SERVICIOS 

PÚBLICOS 27/02/2025 

SECRETARÍA 
GENERAL 

DIRECCIÓN DE FUNCIÓN 
PÚBLICA 27/02/2025 

DIRECCIÓN DE SERVICIOS 
ADMINISTRATIVOS 28/02/2025 

DIRECCIÓN CENTRO DE 
ATENCIÓN AL CIUDADANO 28/02/2025 



 

SECRETARÍA DE 
GOBIERNO 

DIRECCION DE SEGURIDAD Y 
CONVIVENCIA CIUDADANA 4/03/2025 

DIRECCION DE ASUNTOS 
ETNICOS, RACIALES, 

RELIGIOSOS Y POSCONFLICTO 
6/03/2025 

DIRECCION DE DERECHOS Y 
RESOLUCIÓN DE CONFLICTOS 6/03/2025 

SECRETARÍA DE 
HACIENDA 

DIRECCIÓN DE RENTAS 7/03/2025 
DIRECCIÓN FINANCIERA 7/03/2025 

DIRECCIÓN DE TESORERÍA 11/03/2025 

SECRETARÍA DE 
OBRAS PÚBLICAS 

DIRECCIÓN DE 
INFRAESTRUCTURA 11/03/2025 

DIRECCIÓN DE 
PROGRAMACIÓN, ESTUDIOS Y 

DISEÑOS 
13/03/2025 

DIRECCIÓN DE 
VALORIZACIÓN 13/03/2025 

SECRETARÍA DE 
DESARROLLO 

SOCIAL 

DIRECCIÓN DE CIUDADANÍA 
JUVENIL 14/03/2025 

DIRECCIÓN DE ACCIÓN 
SOCIAL 14/03/2025 

DIRECCIÓN DE CULTURA 18/03/2025 

SECRETARÍA DE 
EDUCACIÓN 

DIRECCIÓN DE INSPECCIÓN Y 
VIGILANCIA 18/03/2025 

DIRECCIÓN DE GESTIÓN Y 
FOMENTO A LA EDUCACIÓN 20/03/2025 

DIRECCIÓN ADMINISTRATIVA Y 
FINANCIERA 20/03/2025 

SECRETARÍA DE 
SALUD 

DIRECCIÓN DE SALUD 
PÚBLICA 21/03/2025 

DIRECCIÓN DE VIGILANCIA Y 
CONTROL 21/03/2025 

SECRETARÍA 
PARA EL 

DESARROLLO 
ECONÓMICO 

DIRECCIÓN DE DESARROLLO 
AGROPECUARIO Y 

EMPRESARIAL 
25/03/2025 

DIRECCIÓN DE TURISMO 25/03/2025 

SECRETARÍA DE 
MOVILIDAD 

DIRECCIÓN DE SERVICIOS DE 
MOVILIDAD Y GESTIÓN DEL 

TRANSPORTE 
27/03/2025 



 
DIRECCIÓN DE EDUCACIÓN, 
SEGURIDAD VIAL Y CONTROL 

DEL TRANSITO 
27/03/2025 

 
 
2. CAPACITACIONES: para fortalecer las competencias digitales del equipo 

humano de la Alcaldía, la Oficina TIC implementará ciclos de capacitación 
progresivos con enfoque práctico. Estas formaciones buscan optimizar el uso de 
herramientas tecnológicas en la gestión de la información municipal. A 
continuación, se presenta el cronograma general dispuesto para ello:  

• Capacitación de enlaces de todas las dependencias de la administración 
municipal en el tema de DATOS ABIERTOS: La capacitación en Datos Abiertos 
para los enlaces de todas las dependencias de la administración municipal 
busca que estos funcionarios comprendan la importancia, los principios y los 
procedimientos para abrir y gestionar la información pública de manera 
accesible, reutilizable y oportuna para la ciudadanía. 
 
En resumen, la capacitación se enfoca en: 
 
• Entender qué son los Datos Abiertos: Su definición, beneficios (transparencia, 

innovación, participación), y el marco legal que los sustenta. 
• Conocer el proceso de publicación: Desde la identificación de datos 

relevantes hasta su publicación en plataformas, garantizando calidad y 
formatos adecuados. 

• Desarrollar habilidades para la gestión: Cómo mantener actualizados los 
datos, responder a las solicitudes ciudadanas y promover su uso. 

• Fomentar una cultura de apertura: Sensibilizar sobre el valor de compartir 
información y cómo esto fortalece la relación entre la administración y la 
comunidad. 

 
El objetivo final es que cada dependencia pueda identificar, preparar y 
publicar sus datos de forma proactiva, contribuyendo a una administración más 
transparente, eficiente y participativa. 
 

Primera capacitación 19 – 02 – 2025  
Segunda capacitación 24 – 02 – 2025  
Tercera capacitación  13 – 05 – 2025  

 
• Capacitación en temas relacionados con el MODELO DE SEGURIDAD Y 

PRIVACIDAD DE LA INFORMACIÓN (MSPI): La Capacitación en temas 
relacionados con el Modelo de Seguridad y Privacidad de la Información (MSPI) 
para la Alcaldía Municipal de Chía es una iniciativa crucial para fortalecer la 



 
gestión de la información y la protección de los datos sensibles que maneja 
nuestra administración en beneficio de la ciudadanía. 
 
Esta formación tiene como objetivo primordial concientizar y equipar a cada 
uno de nuestros funcionarios y contratistas con el conocimiento y las 
herramientas necesarias para salvaguardar los activos de información de la 
Alcaldía y garantizar el irrestricto respeto por la privacidad de los datos 
personales de nuestros ciudadanos. 
 
En el contexto específico de la Alcaldía de Chía, esta capacitación busca 
fomentar una cultura institucional sólida en materia de seguridad y privacidad. 
Esto implica que cada miembro de nuestro equipo comprenda su rol activo en 
la protección de la información, desde la correcta clasificación y manejo de 
documentos hasta la aplicación de medidas de seguridad informática y el 
cumplimiento riguroso de la normativa vigente en protección de datos. 

 
• EJES TEMÁTICOS DE CAPACITACIÓN 001:  

 
Desarrollo de software seguro 
Énfasis Política de contraseñas seguras 
Sistema general de seguridad de la información (conceptos 
generales y políticas alineadas) 

 
Para la Alcaldía de Chía, asegurar la protección de la información y la 
privacidad de los datos es un compromiso fundamental. En este sentido, hemos 
diseñado un programa de capacitación integral que abordará el Modelo de 
Seguridad y Privacidad de la Información (MSPI) como marco rector, 
integrando tres pilares esenciales para fortalecer nuestra postura de seguridad: 
el Desarrollo de Software Seguro, una Política de Contraseñas Seguras robusta y 
el Sistema General de Seguridad de la Información (SGSI).  
 
A través de esta capacitación, los funcionarios de la Alcaldía de Chía 
comprenderán cómo el MSPI establece los lineamientos y principios para la 
gestión de la seguridad y la protección de la privacidad en toda la 
administración. Dentro de este marco, se abordará el Desarrollo de Software 
Seguro, enseñando las mejores prácticas para construir aplicaciones y sistemas 
inherentemente más seguros desde su creación, minimizando vulnerabilidades 
que puedan comprometer la información municipal y la privacidad de los datos 
de los ciudadanos de Chía. 
 
Paralelamente, se hará un énfasis crucial en la Política de Contraseñas Seguras, 
capacitando a cada funcionario en la creación, gestión y mantenimiento de 
contraseñas robustas, como una medida esencial dentro del MSPI para 
controlar el acceso a la información sensible. 



 
 
Finalmente, esta formación proporcionará una visión general del Sistema 
General de Seguridad de la Información (SGSI) implementado en la Alcaldía, 
mostrando cómo se alinea con los principios del MSPI. Los funcionarios 
entenderán los conceptos generales del SGSI y cómo las políticas específicas, 
incluyendo las de desarrollo seguro y contraseñas, se integran dentro de este 
sistema para dar cumplimiento a los lineamientos del MSPI. El objetivo primordial 
de esta capacitación es empoderar a cada funcionario para que comprenda 
su rol dentro del MSPI y sea un actor clave en la protección de la información y 
la privacidad de los datos de la comunidad de Chía, fortaleciendo así la 
seguridad digital de toda la administración municipal en concordancia con 
nuestro Modelo de Seguridad y Privacidad de la Información. 
 

DEPENDENCIAS FECHA 

SECRETARÍA DE PLANEACIÓN 
24-jul  

SECRETARÍA GENERAL 
 

 

SECRETARÍA DE GOBIERNO 
25-jul 

 

 

SECRETARÍA DE HACIENDA 
 

 

SECRETARÍA DE OBRAS PÚBLICAS 
31-jul 

 

 

SECRETARÍA DE DESARROLLO SOCIAL 
 

 

SECRETARÍA DE EDUCACIÓN 
1-ago 

 

 

SECRETARÍA DE SALUD 
 

 

OFICINA DE CONTROL INTERNO 

8-ago 

 

 

DIRECCIÓN DE CONTROL INTERNO DISICIPLINARIO 
 

 

OFICINA DE CONTRATACIÓN 15-ago 
 

 



 

OFICINA ASESORA JURÍDICA 19-ago 
 

 

OFICINA DE DEFENSA JUDICIAL 20-ago 
 

 
OFICINA DE PRENSA 

26-ago 

 

SECRETARIA DE PARTICIPACIÓN CIUDADANA Y 
ACCIÓN COMUNITARIA 

 

SECRETARÍA DE MEDIO AMBIENTE 27-ago 
 

 
OFICINA TIC 30-ago  

 
SECRETARÍA PARA EL DESARROLLO ECONÓMICO 

31-ago 

 

SECRETARÍA DE MOVILIDAD 

 

 
 

 
• EJES TEMÁTICOS DE CAPACITACIÓN 002:  

 
Política de seguridad de la información 
Política de administración de riesgos en ciberseguridad 
Información práctica de amenazas informáticas (Virus informáticos, 
Malware, vulnerabilidades producidas por usuarios, denegación de 
servicios, ingeniería social, phishing). 

 
Para la Alcaldía de Chía, la protección de nuestros activos de información y la 
mitigación de riesgos en el ciberespacio se gestionan bajo el marco del Modelo 
de Seguridad y Privacidad de la Información (MSPI). En este contexto, hemos 
diseñado un programa de capacitación esencial que se centra en tres áreas 
críticas, alineadas con los principios del MSPI: la Política de Seguridad de la 
Información, la Política de Administración de Riesgos en Ciberseguridad, y la 
Información práctica sobre Amenazas Informáticas. 
 
A través de esta capacitación, los funcionarios de la Alcaldía de Chía 
comprenderán la Política de Seguridad de la Información como el marco 
normativo fundamental dentro del MSPI que establece las directrices y los 
lineamientos para proteger la confidencialidad, integridad y disponibilidad de 
nuestros activos de información. Se explorarán los principios clave de esta 
política y cómo su cumplimiento, por parte de cada miembro de la 
administración, es esencial para asegurar un entorno digital seguro en Chía, en 
concordancia con los lineamientos del MSPI. 



 
 
En segundo lugar, se abordará la Política de Administración de Riesgos en 
Ciberseguridad, capacitando a los funcionarios en la identificación, evaluación 
y tratamiento de las amenazas y vulnerabilidades que puedan afectar nuestros 
sistemas y datos, todo ello enmarcado dentro de la gestión de riesgos 
establecida por el MSPI. Entender este proceso permitirá a la Alcaldía de Chía 
tomar decisiones informadas y proactivas para minimizar el impacto de posibles 
incidentes de seguridad en nuestras operaciones y en la información de los 
ciudadanos, en línea con los objetivos de protección del MSPI. 
 

DEPENDENCIAS FECHA 
SECRETARÍA DE PLANEACIÓN 12 – 09 – 2025 

SECRETARÍA GENERAL 18 – 09 – 2025 
SECRETARÍA DE GOBIERNO 19 – 09 – 2025 
SECRETARÍA DE HACIENDA 25 – 09 – 2025 

SECRETARÍA DE OBRAS PÚBLICAS 26 – 09 – 2025 
SECRETARÍA DE DESARROLLO SOCIAL 02 – 10 – 2025 

SECRETARÍA DE EDUCACIÓN 03 – 10 – 2025 
SECRETARÍA DE SALUD 09 – 10 – 2025 

OFICINA DE CONTROL INTERNO 10 – 10 – 2025 
DIRECCIÓN DE CONTROL INTERNO DISICIPLINARIO 16 – 10 – 2025 

OFICINA DE CONTRATACIÓN 17 – 10 – 2025 
OFICINA ASESORA JURÍDICA 23 – 10 – 2025 

OFICINA DE DEFENSA JUDICIAL 24 – 10 – 2025 
OFICINA DE PRENSA 30 – 10 – 2025 

SECRETARIA DE PARTICIPACIÓN CIUDADANA Y ACCIÓN 
COMUNITARIA 31 – 10 – 2025 

SECRETARÍA DE MEDIO AMBIENTE 06 – 11 – 2025 
OFICINA TIC 07 – 11 – 2025 

SECRETARÍA PARA EL DESARROLLO ECONÓMICO 13 – 11 – 2025 
SECRETARÍA DE MOVILIDAD 14 – 11 – 2025 

 
• EJES TEMÁTICOS DE CAPACITACIÓN 003: 

Responsabilidades con la organización del cumplimiento 
políticas relacionadas con el sistema de seguridad de la 
información y consecuencias legales por incumplimiento 
Uso adecuado de las herramientas Informáticas y gestión de 
incidentes 

 



 
Para la Alcaldía de Chía, la seguridad de la información es una responsabilidad 
compartida que se gestiona bajo el marco del Modelo de Seguridad y 
Privacidad de la Información (MSPI). En este contexto, hemos diseñado un 
programa de capacitación crucial que abordará dos aspectos fundamentales 
para fortalecer nuestra cultura de seguridad: las Responsabilidades con la 
organización del cumplimiento de las políticas relacionadas con el sistema de 
seguridad de la información y las consecuencias legales por incumplimiento, y 
el Uso adecuado de las herramientas informáticas y la gestión de incidentes. 
 
A través de esta capacitación, los funcionarios de la Alcaldía de Chía 
comprenderán claramente sus Responsabilidades individuales y colectivas en 
el cumplimiento de las políticas establecidas dentro del Sistema de Seguridad 
de la Información (SSI), el cual está alineado con los principios del MSPI. Se 
detallará cómo cada acción y omisión puede impactar la seguridad de la 
información municipal y se enfatizarán las consecuencias legales, disciplinarias 
y reputacionales que pueden derivarse del incumplimiento de estas políticas. 
Entender estas implicaciones es vital para fomentar una cultura de 
responsabilidad y diligencia en el manejo de la información en Chía, en 
concordancia con los lineamientos del MSPI. 
 
En segundo lugar, la capacitación se enfocará en el Uso adecuado de las 
herramientas informáticas proporcionadas por la Alcaldía. Esto incluirá las 
mejores prácticas para su operación segura y eficiente, así como la 
concientización sobre los riesgos asociados a un uso indebido. Adicionalmente, 
se instruirá a los funcionarios en la gestión de incidentes de seguridad, 
proporcionando los protocolos y los canales de comunicación adecuados para 
reportar cualquier evento sospechoso o confirmado que pueda comprometer 
la seguridad de la información municipal. Esta capacidad de respuesta efectiva 
es un componente esencial dentro del MSPI para minimizar el impacto de 
posibles amenazas. 
 
El objetivo primordial de esta formación es empoderar a cada funcionario de la 
Alcaldía de Chía para que asuma su rol activo en la protección de la 
información, comprendiendo tanto sus responsabilidades y las consecuencias 
del incumplimiento de las políticas del SSI alineado con el MSPI, como la forma 
correcta de utilizar las herramientas informáticas y cómo actuar ante incidentes 
de seguridad. Al internalizar estos conocimientos, fortalecemos la seguridad 
digital de toda la administración municipal y garantizamos la protección de la 
información vital para el servicio a la comunidad de Chía. 
 

DEPENDENCIAS FECHA 
SECRETARÍA DE PLANEACIÓN 20 – 11 – 2025 

SECRETARÍA GENERAL 20 – 11 – 2025 



 
SECRETARÍA DE GOBIERNO 20 – 11 – 2025 
SECRETARÍA DE HACIENDA 21 – 11 – 2025 

SECRETARÍA DE OBRAS PÚBLICAS 21 – 11 – 2025 
SECRETARÍA DE DESARROLLO SOCIAL 21 – 11 – 2025 

SECRETARÍA DE EDUCACIÓN 27 – 11 – 2025 
SECRETARÍA DE SALUD 27 – 11 – 2025 

OFICINA DE CONTROL INTERNO 27 – 11 – 2025 
DIRECCIÓN DE CONTROL INTERNO DISICIPLINARIO 27 – 11 – 2025 

OFICINA DE CONTRATACIÓN 28 – 11 – 2025 
OFICINA ASESORA JURÍDICA 28 – 11 – 2025 

OFICINA DE DEFENSA JUDICIAL 28 – 11 – 2025 
OFICINA DE PRENSA 04 – 12 – 2025  

SECRETARIA DE PARTICIPACIÓN CIUDADANA Y ACCIÓN 
COMUNITARIA 04 – 12 – 2025 

SECRETARÍA DE MEDIO AMBIENTE 04 – 12 – 2025 
OFICINA TIC 05 – 12 – 2025 

SECRETARÍA PARA EL DESARROLLO ECONÓMICO 05 – 12 – 2025 
SECRETARÍA DE MOVILIDAD 05 – 12 – 2025 

 
3. COMUNICACIONES: el Plan de Comunicaciones de la Oficina de Tecnologías 

de la Información y las Comunicaciones (TIC) de la Alcaldía Municipal de Chía 
se articula a través de un conjunto de piezas gráficas diseñadas 
estratégicamente para informar, educar y promover la interacción con los 
funcionarios y la comunidad en los temas de tecnología y transformación digital 
del municipio. Estas piezas gráficas, que incluyen infografías concisas y 
visualmente atractivas, carteles digitales informativos, presentaciones 
impactantes y contenido dinámico para redes sociales, buscan establecer un 
canal de comunicación directo y de fácil comprensión. Su objetivo es difundir 
de manera explícita los beneficios de la digitalización en la gestión municipal al 
explicar iniciativas clave como el Gobierno en Línea y los Datos Abiertos, y 
generar conciencia sobre la importancia de la seguridad de la información y la 
privacidad de los datos, en línea con el Modelo de Seguridad y Privacidad de 
la Información (MSPI). Mediante estas piezas gráficas, la Oficina TIC busca hacer 
accesible la información tecnológica, fomentar la adopción de nuevas 
herramientas, y construir una cultura digital sólida dentro y fuera de la 
administración, asegurando que todos los actores relevantes estén bien 
informados y puedan participar activamente en la construcción de un Chía más 
moderna y conectada. 
 



 

TEMÁTICA FECHA MEDIO DE 
DIFUSIÓN 

PÚBLICO 
OBJETIVO 

Phishing  Febrero  
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Contraseñas seguras  Marzo  
Conocimiento de políticas de 
seguridad  Abril  

Uso seguro de correo electrónico  Mayo  
Protección de dispositivos Junio  
Tu rol de seguridad en la entidad  Julio  
Ingeniería social  Agosto  
Manejo seguro de información 
confidencial  Septiembre  

Uso seguro de redes WI-FI Octubre  
Respuesta ante incidentes  Noviembre  
Concienciación sobre el uso de 
redes sociales   Diciembre  

 
En conclusión, el Plan de Sensibilizaciones, Capacitaciones y Comunicaciones de 
la Oficina de Tecnologías de la Información y las Comunicaciones (TIC) de la 
Alcaldía Municipal de Chía representa un marco estratégico integral y de carácter 
técnico, diseñado para robustecer las competencias digitales del capital humano 
de la administración y elevar el nivel de conciencia tecnológica de la comunidad, 
con especial énfasis en la gestión de Datos Abiertos y la protección de los Activos 
de Información municipales bajo la directriz del Modelo de Seguridad y Privacidad 
de la Información (MSPI). Este plan se articula en tres ejes fundamentales: la 
sensibilización, orientada a la internalización de una cultura digital proactiva y la 
adopción de mejores prácticas tecnológicas, incluyendo la importancia y los 
beneficios de la apertura de datos gubernamentales; la capacitación, 
estructurada en módulos técnicos específicos que buscan empoderar a los 
funcionarios en el dominio eficiente y seguro de las herramientas informáticas, la 
comprensión de conceptos clave como Gobierno en Línea, la gestión y 
publicación de Datos Abiertos, y la aplicación de los principios del MSPI para la 
salvaguarda de los Activos de Información; y la comunicación estratégica, 
implementada a través de canales y formatos diversos para garantizar la difusión 
efectiva de información relevante sobre iniciativas de Datos Abiertos, la 
importancia de la seguridad de los Activos de Información y los lineamientos del 
MSPI, promoviendo la participación ciudadana y fortaleciendo la transparencia en 
la gestión tecnológica municipal. 
 
La implementación de este plan, con un enfoque técnico riguroso en la 
transferencia de conocimiento especializado y la adopción de estándares de 
seguridad y privacidad definidos por el MSPI, persigue objetivos críticos como la 
optimización de los procesos administrativos, la mejora en la prestación de servicios 



 
digitales a la ciudadanía, la publicación y gestión responsable de Datos Abiertos, 
la protección integral de los Activos de Información municipales y la promoción de 
una cultura de ciberseguridad resiliente alineada con el MSPI. A través de la 
adopción de metodologías pedagógicas especializadas y la utilización de recursos 
técnicos pertinentes, se busca generar un impacto duradero en las capacidades 
digitales de la Alcaldía, permitiendo una adaptación ágil a la constante evolución 
del panorama tecnológico y la mitigación efectiva de los riesgos inherentes al 
entorno digital, asegurando la correcta gestión y apertura de Datos Abiertos y la 
protección robusta de los Activos de Información bajo el paraguas del MSPI. En 
última instancia, este Plan de Sensibilizaciones, Capacitaciones y Comunicaciones 
representa una inversión estratégica en la modernización de la Alcaldía de Chía, 
sentando las bases para una gestión pública más eficiente, transparente y segura, 
donde la tecnología, la apertura de datos y la protección de la información actúan 
como catalizadores para el progreso y el bienestar de toda la comunidad. 
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