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1. INTRODUCCION

El objetivo fundamental del Plan de tratamiento de riesgos de Seguridad de la Informacion,
es evaluar las posibles acciones que se deben tomar para mitigar los riesgos existentes
teniendo en cuenta los criterios de aceptacién de riesgos definidos por la Alcaldia de Chia.
Dichas acciones deben ser conocidas, tratadas y ejecutadas por las secretarias y/o
dependencias de la Administracién Municipal de una forma documentada, sistematica,
estructurada y eficiente.

En la medida que se tenga una vision de los riesgos que puedan afectar la seguridad de la
informacion, la Oficina TIC puede establecer controles y medidas efectivas, viables y
transversales, con el propdsito de preservar la disponibilidad, integridad y confidencialidad
de suinformacién, para lo cual es necesario definir los lineamientos que se deben seguir para
el andlisis y evaluacion de los riesgos de seguridad de la informacion de la Entidad.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano vy
adoptando las buenas practicas y los lineamientos de los estdndares ISO/IEC 27001:2013,
ISO 31000:2018 y la guia para la administracion del riesgo y el disefio de controles en
entidades publicas emitida por el DAFP (Departamento Administrativo de la Funcién Publica).

2. ALCANCE

El plan de tratamiento de riesgos de seguridad de la informacidn es aplicable a todos los
procesos de la Alcaldia Municipal de Chia, con alcance a los colaboradores de todos los
niveles; desde la identificaciéon de los riesgos de seguridad de la informacién que se
encuentran en los niveles “Alto” y “Extremo” en la Matriz de riesgos de Seguridad de la
informacion de la Alcaldia Municipal de Chia hasta la definicion del plan de tratamiento,
responsables y fechas de implementacién.

3. JUSTIFICACION

Este documento busca preservar la confidencialidad, integridad y disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, mediante la aplicacion del
proceso de gestidn del riesgo, brindando confianza a las partes interesadas acerca de la
adecuada gestion de riesgos y apoyando el “Modelo de Seguridad y Privacidad de la
Informacion — MSPI”

Carrera 7 N° 12-100

Oficina de . )
DESPACHO | TECNOLOGIAS DE LA INFORMACION PB.X,' (69” 88.4 4444 bd. 2300-2301
Y LAS COMUNICACIONES, TIC oficinatic@chia.gov.co

www.chia-cundinamarca.gov.co



@LCALDiA

CHIA

4. OBIJETIVO

41 Objetivo General

Detallar el plan de tratamiento de riesgos que hace parte del Sistema de Gestién de Seguridad
de la Informacion — SGSI de la Unidad Nacional para la gestién del Riesgo de Desastres,
mediante el cual se definen los controles que permiten mitigar la materializacién de los
riesgos de seguridad de la informacién en la Alcaldia Municipal de Chia.

4.2  Objetivos Especificos

e |dentificar los riesgos asociados a los procesos y los activos de informacion que
hacen parte del alcance del SGSI

e Calcular el nivel del riesgo

e Establecer seguimiento y control a la eficacia del plan de tratamiento de riesgos

5. TERMINOS Y DEFINICIONES

e Activos de Informacion: aquello que es de alta validez y que contiene informacién vital
de la Alcaldia Municipal de Chia que debe ser protegida.

e Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la Entidad
(materializacion del riesgo).

e Asumir/Aceptar: la Entidad acepta el riesgo en relacion con sus objetivos, el marco legal
y las disposiciones de la alta direccion y lo asume conociendo los efectos de su posible
materializacion.

e Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto
de los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una entidad.

e Evaluacién del Riesgo: Proceso de comparar los resultados del analisis de riesgo con los
criterios de riesgo para determinar si el riesgo y/o su magnitud es aceptable o tolerable.
La evaluacion de riesgos ayuda en la decision sobre el tratamiento de riesgos.

e Impacto: son las consecuencias que genera un riesgo una vez se materialice.

e Probabilidad: es la probabilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

e Reducir/Mitigar: el riesgo se trata mediante la transferencia o la implementacién de
accién que mitiguen su nivel. No necesariamente es un control adicional.
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Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio evitando cumplir con sus objetivos.
Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia,
las personas o en las politicas y procedimientos.

Seguridad de la Informacidn: este principio busca crear condiciones de uso confiable en
el entorno digital, mediante un enfoque basado en la gestion de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacion de las entidades del
Estado, y de los servicios que prestan al ciudadano.

SIGLAS

ISO: International Standard Organization.

MINTIC: Ministerio de Tecnologia de la Informacion y las Comunicaciones.

MOP: Modelo de operacion por procesos.

MSPI: Modelo de Seguridad y Privacidad de la Informacion. SGSI: Sistema de Gestion de
Seguridad de la Informacion. Tl: Tecnologia de informacion.

TIC: Tecnologias de la informacién y la comunicacion.

/ DESPACHO / TECNOLOGIAS DE LA INFORMACION

6. NORMOGRAMA

Ley 909 de 2004: “Por la cual se expiden normas que regulan el empleo publico, la
carrera administrativa, gerencia publica y se dictan otras disposiciones”.

Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.
Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.
Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”, el cual establece las politicas de
Gestién y Desempefio Institucional, entre las que se encuentran las de “11. Gobierno
Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.
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e Decreto Municipal 883 de 2015: “Por el cual se adecla la Estructura de la
Administracion  Municipal de Medellin, las funciones de sus organismos,
dependencias y entidades descentralizadas, se modifican unas entidades
descentralizadas y se dictan otras disposiciones”.

e Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integracién
de los planes institucionales y estratégicos al Plan de Accidon por parte de las entidades
del Estado”.

e Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones”.

e Resolucion Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la politica de gobierno digital”.

e |SO/IEC 27001:2013: Tecnologia de la informacién-Técnicas de seguridad

e Ley1273de 2009, “Por medio de la cual se modifica el cédigo penal, se crea un nuevo
bien juridico tutelado — denominado “de la proteccion de la informacién y de los
datos” y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”.

7. PLAN DE TRATAMIENTO DE  RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE ACTIVOS DE INFORMACION POR CATEGORIAS

Segln lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas emitida por el Departamento Administrativo de la Funcién Publica, el
tratamiento de riesgos es la respuesta establecida por la primera linea de defensa para la
mitigacion de los diferentes riesgos, por lo tanto dicha planeacién en este caso en particular,
hace alusidn al tratamiento de riesgos de Seguridad y Privacidad de la Informacion enfocado
en la seguridad de la informacién sobre los activos de informacion a cargo de cada una de las
secretarias y/o dependencias de la administracién, para lo cual se proponen un conjunto de
actividades durante la vigencia orientadas a implementar los controles requeridos vy
priorizados. En atencidén a lo anterior, a continuacion, se describen las actividades mas
relevantes orientadas al tratamiento de riesgos de Seguridad y Privacidad de la Informacion:
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Actividad Responsable Semestre Semestre
2025 2025

EIFI{MA M J|J|AS|O|N

Realizar la  Adquisicién e
implementacién de controles
de seguridad de la informacion
para abordar los riesgos de

Todas las

Secretarias, departamentos

Administrativos
Gerencias a nivel central

Yy

requeridos para el seguimiento
a la operacion de los controles
de seguridad de la informacion
para abordar los riesgos de
seguridad y privacidad de la
informacion identificados,
analizados, valorados y
priorizados sobre los activos de
informacion bajo la
responsabilidad de cada

dependencia a
nivel central.

seguridad y privacidad de la | del Municipio.
informacion identificados,

analizados, valorados y

priorizados sobre los activos de

informacion bajo la

responsabilidad de cada

dependencia a nivel

central.

Realizar los procesos | Todas las

Secretarias, Departamentos
Administrativos

Gerencias a nivel central
del Municipio.

Yy

Realizar el seguimiento a las
actividades de identificacion vy
operacién de controles de
seguridad de la informacion
para abordar los riesgos de
seguridad y privacidad de la

informacion identificados,
analizados, valorados y
priorizados sobre los activos de
informacion bajo la

responsabilidad de cada
dependencia a nivel central.

Oficina TIC

Tabla 1. Actividades tratamiento de riesgos de seguridad.
Semestre —mes correspondiente
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El desarrollo de las actividades para lograr su consecucion estard sujeto a la disponibilidad
de recursos (humanos, técnicos, tecnoldgicos, financieros) que faciliten el cumplimiento de
las actividades; de acuerdo con la disponibilidad presupuestal oportuna, al afan de riesgo
institucional y a las orientaciones de la alta direccion, en cuanto al afan de riesgo
institucionales que han adoptado para afrontar el desarrollo y cumplimiento de las
actividades planificadas.

Para el desarrollo de las actividades, la Oficina TIC contara con un equipo humano dispuesto
para adelantar actividades de sensibilizacidon, capacitacién y atencion de inquietudes a las
dependencias de la Administracién Municipal a nivel central a través de cronogramas
definidos.

La Oficina TIC ha establecido unos tiempos en los cuales se brindara y apoyara el seguimiento
al desarrollo de los planes de seguridad y privacidad de la informacion que las dependencias
presenten y asi tratar las actividades pertinentes a los procesos relacionados al
diligenciamiento de los planes de seguridad y privacidad de la informacién.

8. POLITICA DE ADMINISTRACION DE RIESGOS

La Oficina TIC de la Alcaldia Municipal de Chia, a través de su Modelo Integrado de Gestidn, se
compromete a mantener una cultura de la gestién del riesgo TIC, asociados con la
responsabilidad de disefiar, adoptar y promover las politicas, programas y proyectos del
sector TIC, regulando los riesgos de los procesos y proyectos luchando continuamente contra
la corrupcion, mediante mecanismos, sistemas y controles enfocados a la prevencion y
deteccién de hechos asociados a este fendmeno y fortaleciendo las medidas de control y la
eficiencia a lo largo del ciclo de vida del proyecto para optimizar de manera continua y
oportuna la respuesta a los riesgos ademas de los de seguridad y privacidad de la informacién
y seguridad digital de manera integral.

La politica identifica las opciones a tratar y manejar los riesgos basados en su valoracion,
permiten tomar decisiones adecuadas y fijar los lineamientos para la administracion de
estos; a su vez transmiten la posicién de la direccion y establecen las guias de accion
necesarias a todos los colaboradores de la Alcaldia Municipal de Chia. Se deben tener en
cuenta algunas de las siguientes opciones, las cuales pueden considerarse
independientemente, interrelacionadas o en un conjunto:

e Evitar: es eliminar la probabilidad de ocurrencia o disminuir totalmente el impacto, loque
requiere la eliminacion de la actividad o fuente de riesgo, eliminar la exposicidén y su
expresion maxima es dejar una actividad. Por ejemplo, para evitar perdida de
documentacion se prohibe el ingreso a un area.
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* Prevenir: corresponde al 4drea de planeacién, esto es, planear estrategias
conducentes a que el evento no ocurra o que disminuya su probabilidad. Un ejemplo de ello
son las inspecciones el mantenimiento preventivo, las politicas de seguridad o las revisiones
periddicas a los procesos

* Reducir o mitigar: corresponde a la proteccion en el momento en que se presenta el riesgo
se encuentra en esta categoria los planes de emergencia planes de contingencia equipos de
proteccién personal, ambiental, de acceso mantener copias de respaldo

* Dispersar: es dividir una actividad en diferentes componentes operativos, de manera que
las actividades no se concentren en un mismo sitio o bajo una sola responsabilidad. Este es
el caso de los contratos de suministro de partes, la ubicacién de nodos, plantas alternas,
equipos paralelos, contratar obras por tramos

» Compartir: es involucrar a un tercero para que responda en todo o en parte por el riesgo
gue genera una actividad. Dentro de los mecanismos de transferencia se encuentran los
siguientes: contratos de seguro, transferencia explicita por medio de clausulas contractuales,
derivados financieros.

Los riesgos detectados deberan ser analizados de tal forma que se pueda determinar cual va
a ser su tratamiento. Asi mismo, teniendo en cuenta lo expuesto en la Guia de Gestion de
Riesgos de Seguridad y Privacidad de la Informacién (MinTIC:2016), en los “ riesgos no se
debe olvidar que dentro del andlisis de los controles se debe tener en cuenta al duefio del
riesgo (duefio del proceso), ya que la definicion de los controles es el resultado de los analisis
realizados a través del seguimiento y aplicacion de los pasos descritos anteriormente en el
tratamiento del riesgo y los cuales deben tener el concurso de todos los interesados”.
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9. METODOLOGIA

El plan de tratamiento de riesgos contempla la definicion de las actividades a desarrollar en
aras de mitigar los riesgos sobre los activos, estas actividades se estructuraron de la siguiente
manera, siguiendo las recomendaciones de la Guia de Gestidon de Riesgos de Seguridad y

Privacidad de la Informacidn.

FECHADE | FECHADE
GESTION ACTIVIDAD TAREA RESPONSABLE INICIO FIN
Actualizacion Equipo
de Actualizar politica 'y de
lineamientos |Mmetodologia de gestion | Gestion Marzo 2024/ Marzo 2027
de riesgo TIC de riesgos TIC de
Riesgos
Socializacion guia 'y
herramienta de gestién .
de riesgo de seguridad | EQuipo
Sensibilizacién |y privacidad de y Marzo 2024Marzo 2027
de la informacion, Gestion
seguridad digital y de
continuidad de la Riesgos
operacion g
Iden.tificacién Identificacion, analisis v
de resgos de levaluacidn de riesgos — ,
seguridady  kseguridad y privacidad Equipo Marzo M 2027
y privacidad de |4e |3 informacion, de - 2024 arzo
Gestion la seguridad Gestion
de informacion, digital y continuidad de de
Riesgos seguridad la operacion. Riesgos
digital y . .,
. Realimentacion, .
continuidad L e Equipo de Marzo
de I revisién y verificacion Gestidn de 5024 Marzo 2027
operacion de los riesgos TIC, Rieseos
identificados (Ajustes) €58
Aceptacion de Aceptaci.éln, . Equipo de Marzo
desgos - pOBCOLes  Gestonde | 2o | M0
identificados olanes de tratamiento Riesgos
Equipo
Publicacién matriz de de
L Gestién Marzo
Publicacién riesgos TIC de 004 Marzo 2027
Riesgos
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Seguimiento estado
planes de tratamiento

o . Equipo de Marzo
Seguimiento fje rlgsgos TIC Gestion de 024 Marzo 2027
fase de |dent|f|cafjos y Riesgos
tratamiento | verificacion de
evidencias
Evaluacion -, , Equipo de
de riesgos Evaluacion deriesgos  |Gectidn de Marzo
residuales TIC residuales Riesgos 2024 Marzo 2027
Identificacién de
oportunidades de
mejora acorde a los Equipo de Mar
9 z0
resultados obtenidos ~ [Gestion de oopa | Marzo 2027
durante laevaluacién  [Riesgos
de riesgos TIC
Mejoramiento residuales
) Actualizacion Guia
gestion de Riesgos
Seguridad de la Equu.:),o de Marzo
informacién, de Gestion de 5024 Marzo 2027
acuerdo con los Riesgos
cambios
solicitados
. Equipo de
. Generacion, )
Monitoreo presentaciony reporte g:stmn Marzo M 5027
y Revision de indicadores Riesgos 2024 arzo

9.1 DESARROLLO METODOLOGICO

* Fase 1: Analisis de la informacion

En esta etapa se evaluaran los resultados de las entrevistas con los colaboradores del
proceso de Tl, se desarrollaran las siguientes actividades:

- Aplicar las politicas de tratamiento de riesgos.
- Determinar los controles (se desprenden de las medidas) segun los
lineamientos del Ministerio TIC.

- Determinar los riesgos que van a ser incluidos en el Plan de Tratamiento de

Riesgos TIC.

* Fase 2: Desarrollo de los proyectos

En esta fase se realizaran las actividades que permitan la estructuracion de las medidas.

- Determinar el nombre de la medida.

Oficina de

Y LAS COMUNICACIONES, TIC
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- Definir los responsables de cada medida.

- Establecer el objetivo de cada medida.

- Elaborar lajustificacién de la medida.

- Definir las actividades a realizar para el desarrollo de la medida.

* Fase 3: Analisis de los proyectos

- Definicidn de los controles relacionados con cada medida.
- Validar los riesgos TIC mitigados por cada medida.

- Analisis de la aplicabilidad de las medidas.

- Priorizacion de las medidas.

* Fase 4: Definicién del organigrama de responsabilidad

En esta fase se realizard un organigrama y se definirdn responsabilidades respecto a la
administracion y gestién del riesgo, esta etapa deberd ser definida por la Alcaldia
Municipal de Chia, teniendo en cuenta su estructura organizacional para la gestion de
riesgos.

- ldentificacién de las funciones de la Alcaldia Municipal de Chia en materia de
seguridad de la informacién.

- Definicion del grupo de trabajo de gestion de riesgo por parte de la Alcaldia
Municipal de Chia.

- Definicion de las funciones del grupo de trabajo referentes a la aplicacién y
gestion de las medidas.

* Fase 5: Ciclo de vida del tratamiento de riesgos

Definir las actividades a realizar por cada uno de los elementos del ciclo de vida del Plan
de Tratamiento de Riesgos.

Planear: Dentro de esta etapa se desarrollan las actividades definidas en la fase 1 de la
metodologia de tratamiento de riesgos.

Hacer: En este paso del ciclo de vida se desarrollaran las actividades enmarcadas en la
fase 2 de la metodologia del tratamiento de riesgos.

Verificar: En esta etapa se desarrollaran las actividades que permiten hacer seguimiento
o auditorias a la ejecucion de cada una de las medidas.

Actuar: Dentro de esta etapa se realizardn las mejoras teniendo en cuenta el seguimiento
y los resultados de las auditorias de la ejecucién de los proyectos.
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9.2. OPORTUNIDAD DE MEJORA

La Oficina TIC no solo deberd centrarse en los riesgos identificados, sino que este analisis o
apreciacién del riesgo TIC debe ser la base para identificar oportunidades. Por lo anterior la
oportunidad deberd entenderse como la consecuencia positiva frente al resultado del
tratamiento del Riesgo.

Teniendo en consideracion la guia metodoldgica gestién de riesgos para SGSI de la Alcaldia
Municipal de Chia, en la definicién del plan de tratamiento de riesgos de seguridad de la
informacion se realizaron las siguientes actividades en conjunto con los colaboradores
asignados para cada proceso de la entidad:

Identificacién de los riesgos, que superan los niveles aceptables definido por los riesgos de
seguridad de la informacién y la zona del riesgo.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca a asuntos globales relacionados con la misién y el cumplimiento
de los objetivos estratégicos, la clara definicién de politicas, disefio y conceptualizacion de la
entidad por parte de la alta gerencia.

Riesgos de Imagen: estan relacionados con la percepcion y la confianza por parte d la
ciudadania hacia la entidad.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de
los sistemas de informacién institucional, de la definicion de los procesos, de la estructura
de la entidad, de la articulacidén entre dependencias.

Riesgos Financieros: se relacionan con el manejo de los recursos de la entidad que incluyen:
la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de cumplimiento: se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgos de Tecnologia: Estdn relacionados con la capacidad tecnoldgica de la entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

e |dentificacion de los Activos: Un activo es todo aquello que tiene valor para la
administracion municipal y que, por lo tanto, requiere de proteccién. La realizacién de un
inventario y clasificacién de activos hace parte de la diligencia que a nivel estratégico se ha
definido en el Modelo de seguridad y Privacidad de la informacion (MSPI) con respecto a la
seguridad de los activos de informacidn de los procesos de la Alcaldia.

En la creacion del inventario de activos realizada en la Alcaldia de Chia se establecieron
criterios especificos y lineamientos para el tratamiento adecuado del activo, con el fin
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identificar qué valor tiene activos. La siguiente tabla define los criterios del activo.

Criterios de clasificacion

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION PUBLICA ALTA (A) ALTA (1)
RESERVADA
INFORMACION PUBLICA MADIA (M) MEDIA (2)
CLASIFICADA
INFORMACION PUBLICA BAJA (B) BAJA (3)
NO CLASIFICADA NO CLASIFICADA NO CLASIFICADA

Fuente: Guia para gestién y clasificacién de activos de informacién. Min TIC

Niveles de clasificacidon

Activos de informacién en los cuales la clasificacion de la informacion en
dos (2) o todas las propiedades (Confidencialidad, integridad vy
disponibilidad) es alta.

Activos de informacién en los cuales la clasificacion de la
informacién es alta en una (1) de sus propiedades o al menos una

de ellas es de nivel medio.

Activos de informacién en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Fuente: Guia para gestién y clasificacién de activos de informacién. Min TIC

Con la identificacién del inventario de activos de informacion, permite clasificar los activos a
los que se les debe brindar mayor proteccidn, pues se identifica claramente sus caracteristicas
y rol al interior de un proceso.

Aspectos importantes a tener en cuenta en los riesgos que se detectaron, son: Mejorar el
proceso de contratacién con proveedores de desarrollo de software o manejo de bases de
datos para que la informacién como cédigo fuente y silos de informacion sean entregados a
la administracién municipal al finalizar el contrato.

Disponer recursos financieros para servidores o repositorios en las secretarias dependencias
gue manejen volumenes de informacién alta, por ejemplo, prensa, planeacién (cartografia).
Ademas de salvaguardar la informacién producida por OPS que manejan computadores
personales.

Se tiene la necesidad que el datacenter cuente con redundancia geografica y en alta
disponibilidad o de manera mixta de acuerdo a los activos que maneja cada
dependencia/secretaria.

Luego de identificar los activos de informacion, por lo anterior se identifican las amenazas
gue pueden ser de origen natural o humano y podrian ser accidentales o deliberadas.
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A continuacion, se describen una serie de amenazas comunes.

D= Deliberadas, A=Accidentales, E= Ambientales

TIPO AMENAZA ORIGEN
Fuego A D, E
Agua A D E
Contaminacién A D, E
o Accidente Importante A D, E
Dafio Fisico Destruccidn del equipo o A D, E
medios
Polvo, corrosion, A D, E
congelamiento
Fendmenos climaticos E
Fendmenos sismicos E
Fendmenos volcanicos E
Eventos Naturales Fendmenos E
meteoroldgico
Inundacion E
Fallas en el sistema de A D
suministro de agua o aire
] o acondicionado
Perdida de Io§ SErvICIos Perdida de suministro de A D
esenciales energia
Falla en equipo de A D,E
telecomunicaciones
Perturbaci('?n dgpida ala Elae(iltargsqnagnética A D E
radicacion Radiacion térmica A D, E
Impulsos electromagnéticos | E
Interceptacién de sefiales D
deinterferencia
comprometida
Espionaje remoto D
Escucha encubierta D
Hurto de medios o D
documentos
Hurto de equipo D
Compromisodela Recuperacion de medios D
informacion reciclados o desechados
Divulgacion D
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Datos provenientes de D, A
fuentes no confiables
Manipulacién con D, A
hardware
Manipulacion con software | D, A
Deteccion de la posicion D
Fallas del equipo D, A
Mal funcionamiento del D, A
equipo
Saturacién del sistema de D
informacion

Fallas técnicas Mal funcionamiento del D, A
software
Incumplimiento enel D

mantenimiento del
sistema de informacioén
Uso no autorizado del equipo| D

Copia fraudulenta del D
software
Uso de software falso D, A
copiado
Corrupcién de los datos D, A
Procesamiento ilegal de D
datos
Error en el uso D
Corrupcién de las Abuso de derechos D
funciones Falsificacion de derechos D
D
D

Acciones no autorizadas

Negacién de acciones
Incumplimientoenla
disponibilidad del personal
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Amenazas Humanas

FUENTE DE AMENAZA MOTIVACION ACCIONES
AMENAZANTES
e Pirateria
e Ingenieria Social
I;etbo ll_E,gO e Intrusion, accesos
ebelidon :
Pirata informatico, intruso ! forzados al sistema
ile Estatus e Accesono
gal .
Dinero autorizado
e Crimen por
computador

Destruccion de la
informacion Divulgacion

Acto fraudulento
Sobornodela

Criminal de |a ilegal de I.a informaci.én infolrmaCiOf? ]
computacion Gana.n,ua monet§r|a ° Sup a.ntaC|on e
Alteracidon no autorizada identidad
de los datos e Intrusidonenel
sistema
e Bomba/Terrorismo
e Guerradela
Chantaje informacion
Destruccion e Ataquescontrael
Explotacién sistema DDoS
Terrorismo Venganza Ganancia e Penetracionenel
politica sistema
Cubrimiento de los e Manipulacionen el
medios de comunicacién sistema
Espionaje industrial e Ventajade
(inteligencia, empresas, defensa
gobiernos Ventaja competitiva Ventaja politica
extranjeros, otros intereses) Espionaje econdmico ® Explojcac.ién
econdmica
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Hurto de

informacion

e Intrusidonen
privacidad
personal

e Ingenieria social

e Penetracidonenel
sistema

e Acceso no

autorizado al

sistema
e Asaltoaunempleado
e Chantaje
e Observarinformacién
reservada
e Uso inadecuado del
computador
Curiosidad e Fraudey hurto
Intrusos (Empleados con Ego * Soborno de
entrenamientF(J) deficiente Inteligencia informacion
descontentos ’ Ganancia monetaria e Ingreso  de datos
' Venganza falsos o corruptos

malintencionados,
negligentes, deshonestos o
despedidos)

Errores y omisionesno | ® Interceptacion

intencionales (ej. Erroren | ® Codigo malicioso

el ingreso de datos, error Venta de informacion
de programacion ) personal

Errores en el sistema

Intrusion al sistema

Sabotaje del sistema

Acceso no autorizado al

sistema.

e Opcidnde Tratamiento: segiin la zona donde se ubica el riesgo residual, se determina
la opcién o estrategia de tratamiento a seguir para combatir el riesgo, para esta
actividad se debe considerar la siguiente tabla:

ZONA DE RIESGO NIVEL DE RIESGO OPCION O ESTRATEGIA DE
RESIDUAL ACEPTABLE TRATAMIENTO A
SEGUIR
Aceptable Asumir/Aceptar
Aceptable Asumir/Aceptar
No Aceptable Reducir/Mitigar
No Aceptable Reducir/Mitigar
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Riesgo del tratamiento del riesgo. El registro del tratamiento de riesgo de seguridad
de la informacidn se realiza en los siguientes campos:

Opcidén de tratamiento: Campo se calcula automaticamente de acuerdo con la
valoracién del riesgo residual, teniendo en cuenta el nivel de Riesgo Aceptable.
Acciones de mejora: es la relacion del control teniendo en cuenta la siguiente
estructura; responsable de la ejecucién + accion realizada + complemento.

mejora

mejora

de mejora

Control Anexo A de la NTC-ISO-IEC 27001:2022: seleccionar de la lista plegable
Soporte: Registro de la evidencia que deja la implementacién de la accion de

Responsable: registrar el rol o cargo responsable de implementar la accion de

Fecha de Implementacidn: Periodo de tiempo en el cual se implementara la accién

5.1 RESULTADOS DE VALORACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La identificacion y valoracidén de riesgos sobre los activos de informacién de la entidad se
encuentra detallada en la matriz de gestion de riesgos de seguridad de la informacion
identificados por nivel de riesgo residual, tomando también de esta matriz los pesos de la
informacion reportada como critica.

TABLA DE RIESGO VS PESO

N PESO -
° RIESGOS CODIGO GB
1| Divulgacion de informacién R-02 23,5163
2| Perdida de informacion R-15, R-16, R-17, R-18, R-44| 11,0951
3| Alteracién de copias de seguridad R-03, R-28, R-29, R-30 25,7588
4| Compromiso de la informacién R-25, R-33, R-34 0,40356
5| Denegacion de los Servicios R-53, R-54 0,3457
6| Robo de informacion R-05, R-06, R-07, R-65, R-67| 0,54605
R-1, R-08, R-09, R-10, R-11, | 2472,603
Alteracién de la informacién R-49, R-50 62
7
8| Manipulacién de la informacién R-12,R-13, R-14 10,10016
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N PESO -
° RIESGOS CODIGO GB
9| Fuga de informacion R-19, R-20, R-21, R-22 4,25562
10| Permisos de roles mal gestionados R-27, R-66 39,1155
98,99783
Destruccidn de la informacion R-39, R-40, R-41 223
11
12| perdida de bases de datos R-32 2,6729
13| Acceso a la informacion confidencial R-36, R-37, R-38 211,6766
14| Conexién de red a la base de datos R-23, R-24, R-25 6,495
15| Alteracion de base de datos R-26, R-42 25,0558
16| destruccion de equipos R-61 0,3434
114,5515
Acceso no autorizado R-46, R-62 4
17
No disponibilidad de la informacion fallas de 260,3978
medio R-63 3
18| de transmision
19| Falla de seguridad R-43 4,56117
20| Alteracion de usuarios y contrasefias R-45 0,3887
21| Perdida econémica R-47, R-48 0,04783
22| Dafios del sistema R-51, R-52 0,5383
23| Codigo malicioso R-55, R-56 12,0346
38,82796
Caida de los sistemas R-57, R-58 4
24
26,38059
Indisponibilidad de los sistemas R-59, R-60 623
25
26| Dafio fisico R-64 0,7743
3391,484
Total 772

La siguiente tabla realiza la identificacion del numero de riesgos por cada nivel, destacando
el porcentaje del nivel de riesgo para tener en cuenta en el plan de tratamiento de los riesgos
identificados en los activos de informacién reportados.

/ DESPACHO /

Nivel del Riesgo Cantidad de Riesgos %
Bajo (2) 13 17
Moderado (3) 21 27
Alto (4) 32 41
Total 78 100
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Insignificante(1) Menor(2)

Casi certeza (5)

Probable (4)

Posible (3)

Improbable (2)

Raro (1)

8. RECURSOS

Moderado(3) Mayor (4) Catastrofico (5)

La oficina TIC, en el marco de la gestion de riesgos de seguridad y Privacidad de la
informacion, Seguridad Digital y Continuidad de la Operacion, dispone de los siguientes

recursos.

RECURSOS VARIABLE
Humanos La Oficina de Tecnologias de la informacion vy
comunicaciones, es responsable de coordinar,
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RECURSOS VARIABLE

implementar, modificar y realizar seguimiento a
las politicas, estrategias y procedimientos en la
Alcaldia Municipal de Chia en lo concerniente

a la seguridad yprivacidadde
lainformacion lo cual contribuye a la mejora
continua.
Técnicos Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Riesgos de gestion,
corrupcién y seguridad digital - Versién 4 - octubre de
2018 del DAFP.
Herramienta para la gestién de riesgos (Matriz de
Riesgos SGSI)
Logisticos Gestién de recursos para realizar socializaciones,
transferencia de conocimientos y seguimiento a la
gestion de riesgos.

Financieros Recursos para la adquisicion de conocimiento,
recursos humanos, fisicos, y desarrollo de auditorias

9. PRESUPUESTO

La estimacidon y asignacion del presupuesto para el plan de tratamiento de riesgos de
Seguridad y Privacidad de la informacion identificados en la entidad, correspondera al duefio
del riesgo, quien es el responsable de contribuir con el seguimiento y control de la gestion,
ademas de la implementacidn de los controles definidos en el plan de tratamiento.

10. CONCLUSIONES Y RECOMENDACIONES

En el proceso de gestién de riesgos de seguridad de la informacidn se logré definir el plan de
tratamiento para los cuarenta y cuatro (44) riesgos de seguridad de la
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informacion ubicados en la zona de riesgo “Alto” y “Extremo” (equivalentes al
56% del total de riesgos identificados).

En el proceso se logrd la participacidon de todos los procesos y personal asignado
para la identificacion de riesgos y plan de tratamiento de riesgos.

Se recomienda comunicar los riegos identificados, aprobar y aplicar las acciones
definidas para su tratamiento con el objetivo de:

* Compartir los resultados de la evaluacidn del riesgo y presentar el plan para
el tratamiento del riesgo.

* Evitar o reducir tanto la ocurrencia como la consecuencia de las brechas en la
seguridad de la informacién debidas a la falta de comprensién mutua entre
guienes toman las decisiones y las partes involucradas.

* Brindar soporte para la toma de decisiones.
* Obtener conocimientos nuevos sobre la seguridad de la informacién.

* Coordinar con otras partes y planificar las respuestas para reducir las
consecuencias de cualquier incidente.

* Facilitar a quienes toman las decisiones y a las partes involucradas un sentido
de responsabilidad acerca de los riesgos.

* Mejorar la concienciacién.

Esimportante que se realice seguimientoy monitoreo a las acciones definidas en
el Plan de tratamiento de riesgos a través de varios mecanismos como
seguimiento periddico y cumpliendo con la metodologia y directrices aprobadas
para la gestion de riesgos de seguridad de la informacion.

La Oficina TIC no so6lo debera centrarse en los riesgos identificados, sino que
este anadlisis o apreciacién del riesgo debe ser la base para identificar
oportunidades. Por lo anterior la oportunidad deberd entenderse como la
consecuencia positiva frente al resultado del tratamiento del Riesgo.

La estimacién y asignacién de los recursos para el plan de tratamiento de riesgos
de Seguridad de la informacion identificados en la entidad, correspondera al
duefio del riesgo, quien es el responsable de contribuir con el seguimiento y
control de la gestion, ademas de la implementacion de los controles definidos
en el plan de tratamiento
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11. DOCUMENTOS ASOCIADOS

Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho
Fundamental el Habeas Data y Articulo 20. Libertad de Informacién.

Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para
la integracion de los planes institucionales y estratégicos al Plan de
Accidn por parte de las Entidades del Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital.

Norma Técnica Colombiana NTC/ISO 27001:2022 Sistemas de
gestion de la seguridad de la informacién.

RG-1300-SIPG-84 Politica de Administracién de Riesgos de la UNGRD.
RG-1101-GTI-04 Matriz de Riesgos de Seguridad de la Informacion
G-1101-GTI-01 Guia Metodoldgica Gestion de Riesgos para SGSI
Plan tratamiento de Riesgos vigencia 2020 - MIN TIC

Ley 1273 de 2009, “Por medio de la cual se modifica el cédigo penal,
se crea un nuevo bien juridico tutelado — denominado “de la
proteccién de la informacion y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”.
https://www.mintic.gov.co/gestionti/61

5/articles-

5482 G7 Gestion Riesgos.pdf
https://www.mintic.gov.co/gestionti/61

5/articles-

5482 G21 Gestion Incidentes.pdf

Articles-61854 _documento — Modelo Nacional de Riesgos de
Seguridad Digital, Gobierno de Colombia
https://www.mintic.gov.co/portal/715/articles-

135830 plan tratamiento riesgos seguridad privacidad informaci

on vigencia 2023.pdf

12. CONTROL DE CAMBIOS

Fecha Versidn Descripcion del cambio
28/09/2023 1 Elaboracion del plan
30/12/2024 2 Actualizaciéon del Plan
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https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/portal/715/articles-135830_plan_tratamiento_riesgos_seguridad_privacidad_informacion_vigencia_2023.pdf
https://www.mintic.gov.co/portal/715/articles-135830_plan_tratamiento_riesgos_seguridad_privacidad_informacion_vigencia_2023.pdf
https://www.mintic.gov.co/portal/715/articles-135830_plan_tratamiento_riesgos_seguridad_privacidad_informacion_vigencia_2023.pdf
https://www.mintic.gov.co/portal/715/articles-135830_plan_tratamiento_riesgos_seguridad_privacidad_informacion_vigencia_2023.pdf
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