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1 Introduccidén

El modelo de gestion de gobierno de tecnologias de la informacion, de la alcaldia municipal
de Chia, se establece como el marco rector que orienta el uso estratégico, eficiente y
seguro de las tecnologias en la administracién publica. Este modelo articula los principios
de la arquitectura empresarial, los lineamientos de la politica de gobierno digital y el plan
estratégico de tecnologias de la informacion y las comunicaciones (PETIC), con el fin de
asegurar que las iniciativas tecnolégicas aporten de manera directa al cumplimiento del
plan de desarrollo municipal y al fortalecimiento de la gestion institucional.

La construccion del modelo parte del analisis integral de la situacion actual de las TIC, las
capacidades institucionales, los sistemas de informacion existentes y las necesidades
expresadas por las dependencias, insumos obtenidos a través del levantamiento de la
arquitectura empresarial y sintetizados en el documento del modelo de arquitectura
empresarial (MAE). Este diagndstico permitié identificar brechas, riesgos, oportunidades y
prioridades estratégicas que se reflejan en la hoja de ruta de arquitectura empresarial,
orientando la evolucion tecnoldgica hacia una arquitectura integrada, interoperable y
centrada en el ciudadano.

En este contexto, el modelo de gestion de gobierno TI, propone una estructura clara de
gobernanza, roles y procesos para dirigir la gestién de Tl, promover una adecuada toma
de decisiones, garantizar la proteccion y calidad de la informacién, impulsar la
transformacion digital de los servicios municipales y asegurar la sostenibilidad tecnolégica.
Asi mismo, establece los lineamientos para la gestion del riesgo tecnolégico, la seguridad
digital, la operacion de los servicios de Tl y la alineacién continua entre las iniciativas
tecnolégicas y los objetivos estratégicos de la entidad, orientada a la mejora continua,
garantizando que los servicios prestados a través de la Oficina TIC, actien como un
habilitador clave del desarrollo institucional y del bienestar de la comunidad.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



aass’ ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

MODELO DE GESTION Y GOBIERNO TI (MGGTI)

El modelo de gestidn y gobierno de tecnologias de la informacién de la alcaldia municipal
de Chia, constituye el marco integral que orienta la planeacioén, formulacién, ejecucion y
control de las decisiones relacionadas con el uso estratégico de las tecnologias en la
entidad, fundamentado en los principios de la arquitectura empresarial, en la politica de
gobierno digital y en los lineamientos del plan estratégico de tecnologias de la informacion
y las comunicaciones (PETIC), articulando la gestion tecnolégica con los objetivos
institucionales y las metas del plan de desarrollo municipal (PDM), convirtiéndose en un
habilitador transversal que potencia el desempefio institucional, mejora la prestacion de los
servicios ciudadanos, alineado a las politicas de seguridad de la informacion, optimizando
la operacién interna y estableciendo los lineamientos, guiando los procesos y
proporcionando estructuras necesarias para:

e Dirigir la Tl con criterios estratégicos.

e Gestionar el riesgo tecnologico y la seguridad digital.

e Impulsar la transformacién digital y la interoperabilidad.

e Garantizar la calidad, trazabilidad y disponibilidad de los datos institucionales.
e Integrar las iniciativas tecnoldgicas bajo una visién arquitectonica comun.

e Asegurar la sostenibilidad y continuidad de los servicios de TI.

El modelo de gestidon y gobierno TI, integra insumos del modelo de arquitectura empresarial
(MAE), el cual proporciona el contexto estructural de los dominios: informacion,
aplicaciones, infraestructura, seguridad y procesos, consolida el diagnéstico del estado
actual de estos dominios, evidenciando la necesidad de fortalecer la integracién entre
sistemas, consolidar repositorios de datos, modernizar plataformas y estandarizar la
gestion de TI. Prioriza iniciativas criticas en la hoja de ruta, como la consolidacion del
sistema estadistico municipal, la modernizacion de la ventanilla Gnica virtual, el
fortalecimiento de plataformas sectoriales y la creacion del repositorio AE.

Mediante el modelo de gestién y gobierno Tl, se establece una estructura organizacional y
decisional basada en roles claramente definidos:

e Comité de gestion y desempefio: instancia maxima para la toma de decisiones
estratégicas, priorizacién de proyectos y aprobacion de politicas.

e Oficina TIC: responsable de la direccion técnica, gestion de infraestructura,
mantenimiento y evoluciéon de sistemas, interoperabilidad, seguridad digital y
ejecucion del PETIC.

e Lideres de arquitectura empresarial: Garantes de alineacién de estrategias y
politicas, con la arquitectura empresarial.

e Equipo de infraestructura tecnoldgica: responsables de implementar las politicas,
controles, monitoreo, respuesta a incidentes y gestion de vulnerabilidades.

e Enlaces de arquitectura empresarial: responsables de definir requerimientos
funcionales, roles de propietario del dato y cumplimiento normativo.
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El modelo presenta los lineamientos que organizan la gestion tecnoldgica en procesos que
abarcan todo el ciclo de vida de la TI, alineados con el PETIC, de la alcaldia municipal de
Chia:

Planeacion y gobierno Tl

e Gestion del portafolio de proyectos TI.
¢ Definicion y seguimiento de politicas, estdndares y lineamientos.
e Alineacion de Tl con el modelo operativo institucional y MIPG.

Gestion de informacién y datos

e Gobernanza del dato, definiciones de calidad, flujos y metadatos.
e Consolidacion de repositorios y plataformas estadisticas.
e Servicios de intercambio y analitica institucional.

Gestion de sistemas de informacion

e Arquitectura de referencia y mapa de aplicaciones.
e Integracion mediante APIs, servicios y componentes comunes.
e Ciclo de vida del software: desarrollo, pruebas, despliegue y mantenimiento.

Gestion de infraestructura Tl

e Capacidad, disponibilidad, continuidad del servicio.
e Redes, servidores, nube, virtualizacion y seguridad perimetral.
¢ Administracién de entornos y monitoreo.

Seguridad digital y gestién del riesgo

e Controles y politicas basadas en ISO 27001, gobierno digital y MIPG.
e Gestion de incidentes, vulnerabilidades y continuidad operacional.
¢ |dentificacion, andlisis y tratamiento del riesgo TIC.

Uso y apropiacion de TI

¢ Capacitacion para servidores publicos.
e Cultura de datos, ciberseguridad y transformacion digital.

Habilitadores tecnoldgicos

e Plataformas de integracion (APIs, servicios SOA).
¢ Repositorios de datos y observatorios sectoriales.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



' ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
A Y LAS COMUNICACIONES, TIC

Infraestructura escalable para sistemas de mision critica.

Mecanismos de interoperabilidad con el estado colombiano (Carpeta ciudadana
digital, X-Road).

Herramientas de monitoreo, trazabilidad y seguridad digital.

Portales y servicios digitales orientados al ciudadano.

Convergencia estratégica: MAE vs Hoja de Ruta vs PETIC

Modelo de arquitectura empresarial (MAE): describe el estado actual y el modelo
objetivo de la TI.

Hoja de ruta AE: define iniciativas estratégicas priorizadas que deben ejecutarse
para cerrar brechas.

PETIC: establece la vision, las capacidades, el portafolio de proyectos y los
lineamientos operativos para la TI municipal.
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2 Alcance del documento

El modelo de gestidn y gobierno de tecnologias de la informacién (MGGT]I), define el marco
institucional para la planificacion, direccién, control y evaluacion del uso estratégico de las
TIC en la alcaldia municipal de Chia, mediante la definicibn de directrices para la
estructuraciéon de politicas, procesos, roles, capacidades, y mecanismos de toma de
decisiones, que aseguran que la inversion, operacion, desarrollo y uso de las tecnologias
estén alineadas con:

2.1

211

2.1.2

2.1.3

El plan de desarrollo municipal.

El plan estratégico de tecnologias de la informacién y las comunicaciones (PETIC).
El modelo de arquitectura empresarial (MAE).

La politica de gobierno digital, la politica de seguridad de la informacién y el marco
normativo MinTIC.

Las necesidades misionales, estratégicas y de servicio a la ciudadania.

Desglose del alcance por dominios

Dominio de estrategia Tl

Definir principios y lineamientos estratégicos para la toma de decisiones en TI.
Asegurar la alineacién del PETIC con la arquitectura empresarial, el PDM vy los
lineamientos de gobierno digital.

Integrar necesidades transversales identificadas en el MAE: interoperabilidad,
analitica de datos, sistematizacién de procesos, digitalizacién de tramites.
Establecer criterios institucionales para evaluar inversiones, riesgos y beneficios de
las iniciativas TI.

Dominio de gobierno Tl

Definir la estructura de gobierno: Comité de gestion y desempefio, comité técnico
AE conformado por los enlaces, Oficina TIC y lideres por dominio.

Establecer roles y modelo RACI para la toma de decisiones en TI, arquitectura
empresarial, seguridad e informacion.

Definir politicas institucionales: Gobierno digital, seguridad digital, seguridad de la
informacion.

Implementar mecanismos de seguimiento, control y evaluacion del desempefio TI.
Consolidar el repositorio institucional de arquitectura y productos de gobierno TI.

Dominio de gestidn de la informacién

Definir el modelo de informacion institucional (fuentes, flujos, metadatos, roles y
responsabilidades).
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Integrar lineamientos de gestion de datos basados en DAMA (Data management
association) y DCAM (Data management capability assesmen model).

Establecer estandares para la captura, almacenamiento, interoperabilidad e
intercambio seguro de datos.

Definir roles: administradores de datos, custodios, propietarios y analistas.
Establecer lineamientos para integrar informacién con plataformas internas y
externas.

Dominio de gestion de sistemas de informacién

Estandarizar lineamientos de caracterizacion de los sistemas existentes.

Definir la arquitectura de aplicaciones en alineacion con el modelo de AE de la
alcaldia de Chia.

Identificar redundancias, brechas tecnoldgicas y oportunidades de convergencia.
Definir lineamientos para adquisiciones, desarrollos, mantenimiento, pruebas e
interoperabilidad.

Establecer lineamientos de actualizacién del catalogo de servicios y funcionalidades
por sistema.

Dominio de gestion de servicios de Tl

Definir directrices para la actualizacién del catalogo de servicios Tl institucional
(infraestructura, aplicaciones, soporte, redes, seguridad).
Establecer niveles de servicio (ANS/SLAS) y métricas de operacion.
Definir lineamientos para procesos basados en mejores practicas (ITIL/Mintic):

o Gestion de incidentes

o Gestion de problemas

o Gestion de cambios

o Gestion de capacidad

o Gestion de continuidad
Definir los mecanismos a implementar de monitoreo, evaluacion y mejora continua.
Establecer directrices para lograr integrar la gestion de infraestructura tecnolégica
(red, servidores, nube, almacenamiento, respaldo).
Articular los servicios Tl al MAE.

Dominio de uso y apropiacion de TI

Disefar la estrategia institucional de uso y apropiacién, alineada al MAE, de la
alcaldia municipal de Chia.
Definir programas de formacion y capacitacion transversales en:

o Herramientas tecnolégicas

o Gobierno digital

o Seguridad digital
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o Analitica de datos
o Uso de la ventanilla Gnica virtual
Disefiar campafias de sensibilizacién para fomentar la cultura digital.
Establecer indicadores de apropiacion y adopcién tecnolégica.
Acompafiar la gestion del cambio para iniciativas de digitalizacion.
Crear mecanismos de retroalimentacion con usuarios internos y ciudadania.
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3 Objetivo general

Establecer el marco integral de gobernanza, planificacion, operacion y control de las
tecnologias de la informacion en la alcaldia municipal de Chia, que permita alinear la
estrategia institucional con la arquitectura empresarial, fortalecer la toma de decisiones

basada

en datos, garantizar la seguridad y disponibilidad de la informacion, optimizar los

servicios digitales y asegurar que las iniciativas tecnoldgicas generen valor publico,
mejoren la gestion interna y contribuyan al cumplimiento del plan de desarrollo municipal y
del plan estratégico de tecnologias de la informacion y las comunicaciones.

3.1 Obijetivos especificos:

Definir una estructura de gobierno TI que incluya roles, procesos,
responsabilidades y mecanismos de decision articulados con la arquitectura
empresarial.

Alinear la ejecucién tecnologica con el PETIC, el PDM y los lineamientos de
gobierno digital.

Implementar un modelo de gestion y gobierno del dato que asegure calidad,
integridad, trazabilidad, interoperabilidad y seguridad.

Establecer directrices para garantizar la disponibilidad y uso de la informacion para
la toma de decisiones.

Establecer lineamientos, estandares y responsabilidades para la administracion de
datos en todas las dependencias.

Caracterizar, integrar y armonizar los sistemas existentes, segun las necesidades
misionales y la arquitectura objetivo definida en el MAE.

Promover la modernizacién de plataformas, la eliminacién de redundancias y la
adopcién de modelos interoperables basados en servicios (APIs, SOA).
Establecer lineamientos para garantizar el ciclo de vida adecuado de las soluciones
tecnolégicas: desarrollo, mantenimiento, pruebas, despliegue y seguimiento.
Establecer directrices para actualizar y gestionar un catalogo de servicios Tl con
niveles de servicio (ANS) claros y medibles.

Alinear el MGGTI, el MAE y las politicas de seguridad de la informacién, cuya
implementacion permita mejorar la disponibilidad, continuidad, rendimiento y
seguridad de la infraestructura tecnolégica.

Impulsar la implementaciéon de procesos de operacién Tl basados en buenas
practicas (ITIL, MiInTIC): incidentes, problemas, cambios, disponibilidad,
continuidad y capacidad.

Desarrollar politicas, controles y mecanismos de proteccion alineados con la
politica de seguridad digital, ISO 27001 y lineamientos del MinTIC.

Gestionar riesgos tecnolégicos y operativos mediante estrategias de prevencion,
deteccion y respuesta a incidentes.

Desarrollar estrategias de capacitacion y fortalecimiento de competencias digitales
para servidores publicos.

Impulsar la adopcién efectiva de sistemas, plataformas y servicios digitales en las
dependencias y la ciudadania.
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e Fomentar la cultura de seguridad digital, uso responsable de la informacion,
analitica y transformacion digital.

e Establecer mecanismos de seguimiento, medicién de madurez y mejora continua
del modelo.

o Consolidar el repositorio institucional de la arquitectura y productos Tl para
asegurar trazabilidad y gestion del conocimiento.

e Integrar el gobierno Tl con MIPG, los procesos institucionales y el ciclo de
planeacion municipal.
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4 Estrategia Tl

La estrategia establecida, consiste en lograr un enfoque integral, sostenible y alineado a la
misién institucional, al modelo de arquitectura empresarial, al plan estratégico de
tecnologias de la informacién y las comunicaciones, al plan de desarrollo municipal y se
fundamenta en los dominios de la arquitectura empresarial, desarrollando las capacidades
institucionales y generando valor al ciudadano, contribuyendo con ello, al cumplimiento de
los objetivos establecidos en el presente modelo de gestion y gobierno TI.

A continuacién, se presenta la ilustracion de las etapas que se desarrollan en el dominio
de estrategia Tl, definido por MinTIC:

ETAPAS o)

Entendimiento

Estratégico

Gestion de 02

Arquitectura TI

Planeacion de TI

Evaluacion de Tecnologias
Emergentes 0 4

05 Seguimiento y Evaluacion de
la estrategiade Tl o ¢ »

; Comunicacion
/06

Divulgacion

llustracion No. 1. Etapas de la estrategia TI
Fuente: Guia Dominio MGGTI.G.ES - Estrategia de TI, MinTIC 2023

4.1 Entendimiento estratégico

El plan estratégico de tecnologias de la informacién y las comunicaciones (PETIC), de la
alcaldia municipal de Chia, define que las tecnologias deben operar como un elemento
transversal que soporte las funciones administrativas, facilite la modernizacion institucional
y fortalezca la interaccion con la ciudadania. En este marco, el modelo de gestion y
gobierno de tecnologias de la informacion (MGGTI) reconoce la TI no como un componente
meramente operativo, sino como un activo estratégico que impulsa:

e Latoma de decisiones basadas en datos.
e Lainteroperabilidad entre dependencias y con entidades externas.
e La digitalizacion de procesos y tramites.
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e La eficiencia en la gestion institucional.
e Latransparenciay la rendicién de cuentas.
e El cumplimiento de metas del plan de desarrollo municipal.

El modelo de arquitectura empresarial (MAE 2025), de la alcaldia municipal de Chia,
proporciona la estructura conceptual y técnica, para entender la organizacion desde los
dominios de procesos, informacion, aplicaciones y tecnologia. Bajo este enfoque, el MGGTI
se construye como el mecanismo que gobierna, regula y coordina la evolucién de estos
dominios, garantizando:

¢ Una arquitectura integrada y coherente.

e La alineacion de los sistemas con los procesos misionales.
e La gestion del dato como activo estratégico.

e La seguridad digital como pilar transversal.

¢ La estandarizacion de practicas y lineamientos tecnoldgicos.

Tanto el PETIC como el MAE, de la alcaldia municipal de Chia, identifican brechas en
digitalizacion, integracién de sistemas, calidad de datos y madurez en gestion tecnoldgica.

El modelo de gestién y gobierno TI (MGGTI), asume estas brechas como punto de partida
para impulsar procesos de transformacion digital que permitan:

¢ Modernizar la ventanilla Unica virtual y demas plataformas institucionales.

e Asegurar servicios mas simples, oportunos y orientados al ciudadano.

e Implementar infraestructura confiable y resiliente.

e Integrar datos y sistemas mediante APIs, servicios y estandares de
interoperabilidad.

¢ Promover el gobierno del dato y la analitica institucional.

El modelo de arquitectura empresarial y en el presente modelo de gestiéon y gobierno T
(MGGT]I), incorporan el entendimiento de que la seguridad no es un requisito técnico
aislado, sino un componente esencial de la estrategia institucional, por lo tanto, la entidad
reconoce la necesidad de:

e Proteger la informacion institucional y los datos personales.

e Asegurar la continuidad del negocio y la resiliencia operativa.

e Gestionar riesgos tecnoldgicos y cibernéticos de manera proactiva.

¢ Implementar controles basados en estandares (ISO 27001, politicas MIinTIC).

El PETIC evidencia que la entidad requiere mayor formalizacion de roles, procesos y
mecanismos de coordinacion en torno a la tecnologia. EIl MGGTI se fundamenta en la
conviccién de que para avanzar hacia niveles superiores de madurez es indispensable:

o Formalizar roles como custodios, propietarios del dato, arquitectos, responsables
de seguridad y gestores TI.
e Establecer procesos uniformes para la operacion tecnoldgica.
e Implementar repositorios institucionales de arquitectura, informacién y activos TI.
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o Fortalecer la gestién del cambio y la apropiacion tecnoldgica.

4.2 Documentacién de la estrategia de Tl en el PETIC

En el plan estratégico de tecnologias de la informacién y las comunicaciones, se dej6é
documentada la estrategia, metas y proyectos, que se ejecutaran en el periodo
comprendido del 2024-2028, abarcando todas las areas operativas y administrativas de la
alcaldia municipal de Chia, alineados a los objetivos misionales estratégicos y de apoyo de
la entidad.

En el PETIC, se detallan desde la situacion actual de la Oficina TIC, llegando a la situacion
deseada, dejando establecido en base a la hoja de ruta, el catdlogo de iniciativas a
implementar, de acuerdo al presupuesto asignado.

En el sitio web de la alcaldia municipal de Chia, médulo de transparencia, se encuentra
publicado el PETIC, para su consulta: https://chia-cundinamarca.gov.co/web/2023/12/7-5-
plan-estrategico-de-sistemas/

La documentacién estratégica de Tl, consolida los dominios de gestién de Tl, cada uno con
sus actividades principales, alineados al modelo de arquitectura empresarial (MAE), los
cuales se describen a continuacion:

4.2.1 Dominio: Estrategia de Tl

Este dominio define los elementos estratégicos que orientan toda la gestion tecnolégica de
la alcaldia municipal de Chia e incluye el entendimiento institucional, planeacion
estratégica, arquitectura, innovacion y evaluacion. Las principales actividades para su
desarrollo son:

o Comprender la estrategia institucional, la gestion misional y el portafolio de tramites
y servicios.

e Articular la arquitectura de TI con la arquitectura empresarial, liderar su
implementacién, mantenimiento y evolucion.

e Estructurar planes, programas, proyectos, definir hoja de ruta, recursos y plan de
adquisiciones.

e Investigar e incorporar iniciativas, teniendo en cuenta innovaciones tecnoldgicas,
orientadas a generacion de valor publico.

e Establecer lineamientos para monitorear indicadores, desempefio y resultados de
Tl para la mejora continua.

e Promover la cultura digital y apropiacion de la estrategia institucional.

4.2.2 Dominio: Gobierno de Tl
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El gobierno de Tl debe consolidar una Oficina TIC estructurada, capaz de asegurar
sostenibilidad técnica, financiera y organizacional para la ejecucion de la estrategia, es por
ello que para lograrlo se deben ejecutar las siguientes actividades:

o Disefiar y mantener la estructura organizacional de Tl para apoyar procesos,
servicios y arquitectura institucional.

o Definir politicas de TI, incluyendo gobierno digital, seguridad digital y seguridad de
la informacion.

o Establecer acuerdos de niveles de servicio (SLAsS/OLAS) con &reas internas para
mejorar procesos y asegurar disponibilidad.

e Consolidar instancias de decision: Comité de gestion y desempefio y comité de
seguridad de la informacién, con sus responsabilidades formales en la
implementacion del PETIC.

e Gestionar los riesgos y la continuidad operativa, incluidos ciberseguridad, alta
disponibilidad y planes de respuesta a incidentes

4.2.3 Dominio: Gestion de la informacién

Debemos tener en cuenta que la informacion debe provenir de los sistemas institucionales,
habilitando toma de decisiones y procesos, por lo tanto, las principales actividades a
realizar son las siguientes:

¢ Alinear necesidades de informacién con la estrategia institucional y los procesos.

e Configurar flujos permanentes de informacién para potenciar analisis y soporte a
decisiones y servicios ciudadanos.

¢ Implementar politicas de calidad de datos (confiabilidad, oportunidad, consistencia,
relevancia).

e Habilitar herramientas de analitica y uso de informacion existentes y disponibles
para las dependencias y la ciudadania.

e Desarrollar soluciones y servicios digitales basados en analitica, transformacién
digital e innovacién tecnoldgica, alineados al gobierno digital y su marco normativo.

4.2.4 Dominio: Sistemas de informacién

El desarrollo de este dominio se debe orientar a garantizar sistemas de informacién que
satisfagan necesidades de procesos, servicios y alineacion sectorial. Teniendo esto en
cuenta, las principales actividades a ejecutar son las siguientes:

e Desarrollar soluciones digitales e interoperables, incluyendo modulos para atencién
ciudadana, automatizacion y ventanilla Unica

o Disefiar y mantener sistemas basados en arquitectura empresarial, cumpliendo
principios de interoperabilidad y seguridad.

e Aplicar practicas de desarrollo seguro, control de versiones, pruebas de penetracion
y gestion de vulnerabilidades.
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e Automatizar procesos priorizados alineados al plan de desarrollo municipal.

4.2.5 Dominio: Infraestructura y Tecnologia

Este dominio es un habilitador de servicios, seguridad y continuidad, por lo tanto, se debe
tener en cuenta:

o Gestionar infraestructura tecnoldgica: Datacenter, servidores, redes, UPS,
conectividad y equipos institucionales.

o Garantizar seguridad perimetral y de red, incluyendo firewalls, IDS/IPS,
segmentacion y configuraciones seguras.

o Gestionar disponibilidad, redundancia y recuperaciéon ante desastres (DRP)
para sistemas criticos.

o Operar plataformas y herramientas claves: Antivirus centralizado, VPN, backup
seguro, X-Road y servicios SOA.

o Administrar licencias, costos tecnoldgicos y servicios en la nube conforme al

presupuesto establecido.

4.2.6 Dominio: Uso y apropiaciéon de Tl

El modelo de arquitectura empresarial (MAE), de la alcaldia de Chia, establece que la
apropiacion reforzard una cultura orientada a planificacién, interoperabilidad y toma de
decisiones basada en evidencia. Los lineamientos establecidos dentro de este dominio
abarcan las siguientes actividades:

e Capacitar en competencias digitales y herramientas institucionales.

e Implementar estrategia de sensibilizacion, fortalecimiento de capacidades y
comunicacién, conforme a los componentes del modelo de arquitectura
empresarial.

e Aplicar casos de uso reales, especialmente interoperabilidad, ventanilla Gnica y
modelo de datos municipal.

e Ejecutar ejercicios de apropiacion mediante divulgacion, capacitacion y
acompafiamiento a dependencias.

4.3 Politicas de TI

El conjunto de politicas institucionales relacionadas con la gestion, seguridad y uso de las
tecnologias de la informacién, constituyen un pilar esencial del modelo de gestion de
gobierno Tl de la alcaldia municipal de Chia. Estas politicas establecen criterios unificados
de operacion tecnolégica y definen las responsabilidades de todos los actores involucrados
en el ciclo de vida de la informacion, los sistemas y los servicios digitales.
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Las politicas de Tl se estructuran alrededor de tres marcos normativos centrales:

e Politica de gobierno digital, que orienta la transformacién digital, la prestacién de
servicios ciudadanos digitales, la interoperabilidad y la innovacién publica.

e Politica de seguridad digital, que regula la gestibn del riesgo cibernético, la
respuesta a incidentes y la proteccion de la infraestructura critica digital.

o Politica de seguridad de la informacion, que establece los lineamientos para la
proteccion de los activos de informacion en todo su ciclo de vida, conforme al MSPI
y a la norma ISO/IEC 27001:2022.

Teniendo en cuenta estas tres politicas, a continuacién, se consolidan los lineamientos
para el modelo de gestion de gobierno TI:

4.3.1 Lineamientos de gobierno, gestién y planeacion de TI

o Establecer una estructura de gobernanza clara, soportada por la Oficina TIC,
comités institucionales y roles definidos en la operacion tecnoldgica.

e Asegurar que toda decision relacionada con sistemas, datos, infraestructura y
servicios digitales esté alineada con el plan de desarrollo municipal, el PETIC, la
arquitectura empresarial y los marcos MinTIC.

e Garantizar una articulacién permanente con el MIPG, el modelo de seguridad y
privacidad de la informacién (MSPI) y el marco de referencia de arquitectura
empresarial.

e Elaborar, mantener y actualizar el PETIC y la arquitectura Tl como instrumentos
que guien la inversion, proyectos y priorizacion tecnoldgica.

e Integrar elementos habilitadores del gobierno digital: arquitectura TI, seguridad
digital, servicios ciudadanos digitales y cultura digital.

¢ Incorporar lineamientos de innovacién publica digital orientados a servicios digitales
inteligentes, decisiones basadas en datos y gobierno abierto.

e Garantizar que toda iniciativa tecnoldgica cuente con analisis de costo/beneficio,
riesgos, valor publico y alcance.

e Priorizar soluciones tecnoldgicas interoperables, seguras, escalables y alineadas
con estandares nacionales.

e Operar bajo buenas précticas ITIL para mesa de ayuda, soporte técnico, atencion
de incidentes, gestion de cambios y disponibilidad.

e Gestionar redes, servidores, bases de datos, VPN, dispositivos y aplicativos con
estandares certificados.

¢ Controlar todo acceso légico y fisico a centros de datos y entornos digitales.

e Adoptar estandares de interoperabilidad definidos por MinTIC.

e Integrar tramites y servicios digitales con plataformas como carpeta ciudadana
Digital.

e Desarrollar programas permanentes de capacitacion en gobierno digital, seguridad
digital y seguridad de la informacion.

e Fortalecer la cultura organizacional basada en practicas éticas y seguras en el uso
de TIC.

e Promover alfabetizacion digital a través del punto vive digital y otros programas
sociales.
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Garantizar inclusion digital, especialmente para poblaciones vulnerables.

Lineamientos de seguridad de la informacién

Realizar diagndsticos periddicos de vulnerabilidades, riesgos de ciberseguridad y
exposicion digital.

Mantener actualizada la matriz de riesgos informéticos, incorporando controles
correctivos, preventivos y de contingencia alineados con la guia del DAFP V7, el
MSPI y la ISO/IEC 27005 y 27002:2022

Implementar controles avanzados para proteccion del entorno digital:
Segmentacion de red, identificacion y acceso, cifrado, registros de auditoria,
monitoreo y restriccion fisica de zonas criticas.

Implementar controles de acceso, gestion de usuarios, privilegios y uso de software
institucional.

Asegurar la disponibilidad y resiliencia de los servicios mediante planes de
continuidad, redundancia, respaldo y recuperacion ante desastres.

Mantener actualizado el procedimiento de gestiébn de incidentes, para que los
usuarios sepan qué deben hacer ante un incidente o riesgo de seguridad y tomar
las acciones para restaurar el sistema y documentar las lecciones aprendidas,
ayudandonos a mejorar continuamente frente a experiencias pasadas dentro de la
entidad.

Coordinar acciones con entes nacionales como ColCERT y otros equipos CSIRT
institucionales.

Mantener las plataformas tecnoldgicas actualizadas y alineadas con estandares
nacionales de ciberseguridad y lineamientos del MinTIC.

Evaluar tecnologias emergentes y ajustar periédicamente los controles.

Establecer estandares para la transferencia segura de informacién, gestion de
redes, uso de dispositivos moviles y administracioén de sistemas.

Implementar criptografia y mecanismos seguros de acceso remoto.

Asegurar que todos los proyectos de software cumplan con requisitos de seguridad
desde su concepcién (desarrollo seguro).

Mantener entornos separados de desarrollo, pruebas y produccion.

4.4  Gestién de los proyectos con componentes de Tl

Los proyectos se deben generar producto del trabajo conjunto, entre las diferentes
dependencias de la alcaldia municipal de Chia, en articulacion con el modelo de
arquitectura empresarial, siendo gestionados por cada una de las dependencias en las que
se identificé la necesidad dando origen al proyecto, siendo priorizado de acuerdo al impacto
a la ciudadania, viabilidad técnica, la capacidad de recurso humano asignado y
modernizacion institucional.

Todos los proyectos con componentes Tl, deben demostrar la alineacion con el PETIC, el
MAE, las politicas de gobierno digital, seguridad digital y los objetivos estratégicos del plan
de desarrollo municipal.
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Los proyectos deben gestionarse de acuerdo a las fases, los hitos y los entregables
establecidos en el MGPTI: Inicio, planeacion, ejecucion, control, cierre y transferencia a la
operacion.

Las metodologias a utilizar se encuentran definidas en el MGPTI, de la siguiente manera:

e Para desarrollo y automatizacién: ScrumBan.

e Para proyectos de datos: CRISP-DM.

e Parainteroperabilidad: Estdndares del MinTIC y la politica de servicios ciudadanos
digitales.

Se debe elaborar una ficha técnica por cada proyecto con un alcance claro, que incluya el
propdsito vy la justificacion, la necesidad a la cual se dara solucién, beneficiarios internos
y/o externos e identificacién de los riesgos con su respectivo plan de tratamiento.

De acuerdo a la ficha técnica, se deben identificar los interesados que se veran afectados
positiva 0 negativamente con el proyecto, realizar la reunién de inicio y asignacion del lider
del proyecto.

Siguiendo los lineamientos establecidos dentro del MGPTI, en la fase de planeacion se
debe realizar el analisis DOFA, la definicion de los requerimientos funcionales, tecnologicos
y criterios de calidad, definir el plan de trabajo y establecer el plan de comunicaciones y de
gestién de cambios, teniendo en cuenta los costos estimados por cada una de las fases.

Alineados a la metodologia de gestion de proyectos MGA y PMP, se debe realizar
seguimiento, monitoreo y control durante todo el ciclo de vida de los proyectos,
formalizando ante el comité de cambios toda modificacion que llegue a surgir en tiempos,
costos o calidad.

Una vez desarrollados los entregables del proyecto se entra a la fase de cierre la cual debe
quedar formalizada mediante un acta, en la cual conste el recibo a satisfaccion de cada
uno de los entregables establecidos en la fase de planeacion, la transferencia de
conocimientos formal a la operacién y las lecciones aprendidas.

Todo proyecto que implique desarrollo de sistemas de informacion debe cumplir con los
estandares de interoperabilidad, desarrollo de software seguro y sostenibilidad tecnoldgica.

4.5 Gestion del presupuesto de Tl

Es obligatorio la alineacion con las metas establecidas en el plan de desarrollo municipal,
el modelo de arquitectura empresarial y el plan estratégico de tecnologias de la informacion
y las comunicaciones.

Para la implementacién de estrategias de TIC, se debe proyectar las necesidades
presupuestales conforme a la metas e iniciativas identificadas en el MAE y alineadas al
PDM, de manera que se cuente con recursos financieros y asignacion de estos a través
del certificado de disponibilidad presupuestal.
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El presupuesto de la Oficina TIC, debe estimarse teniendo en cuenta la infraestructura
requerida (servidores, redes, wifi, cableado estructurado, equipos activos), sistemas de
informacion y desarrollos, seguridad digital y alta disponibilidad, innovacion y analitica de
datos, servicios ciudadanos digitales, soporte y mantenimiento, gestion del cambio,
licenciamiento, servicios en la nube y tercerizados.

La ejecucion de los proyectos debe realizarse de acuerdo al plan anual mensualizado de
caja (PAC) y el plan operativo anual de inversiones (POAI), los contratos y las adquisiciones
aprobadas de TIC, las cuales deben realizarse bajo las normas aplicables en SECORP I,
ley 80, ley 1150 y manuales internos de contratacion.

Se deben consolidar informes de seguimiento en los cuales se incluya la ejecucion
presupuestal por proyecto y meta del PDM, estado de los hitos y entregables, alertas,
gestiones de cambios realizadas (si aplica), reprogramaciones Yy limitaciones
presupuestales (si aplica).

Teniendo en cuenta en el modelo de arquitectura empresarial, fue definida la hoja de ruta,
se debe garantizar el cumplimiento de esta y para ello se requiere garantizar recursos para
conectividad priorizando la solucién de redundancia geografica, seguridad perimetral
servicios en alta disponibilidad, la recuperacibn ante desastres, financiar la
interoperabilidad, API, UX/Ul y las pruebas de despliegue, inversiones en IA, machine
learning, 10T, infraestructura de datos, visores de tableros y sistemas estadisticos,
garantizando la sostenibilidad, seguridad y gobernanza de datos.

Toda inversion que lleve componentes de tecnologias de la informacion y las
comunicaciones, debe producir impacto positivo, mejorando el servicio al ciudadano,
logrando inclusion digital, transparencia en los tramites, seguridad digital, evitando la
dependencia de proveedores unicos y duplicidad de sistemas, favoreciendo la integracion
y reutilizacién de componentes de los sistemas de informacién, de manera que logremos
el cumplimiento de los lineamientos establecidos en el modelo de arquitectura empresarial,
las normas ISO 27001:2022 / 27002:2022 y demas normatividad nacional como la ley de
transparencia, el decreto 1008 de 2018 y lineamientos establecidos por MinTIC.

4.6 Catalogo de servicios de Tl

El catélogo de servicios de Tl constituye un instrumento estratégico y operativo que permite
describir, organizar y comunicar los servicios tecnolégicos que la Oficina TIC presta a
usuarios internos y externos, garantizando claridad, estandarizacién, control y medicion del
valor entregado.

Su actualizacion se debe realizar de manera periédica fortaleciendo la gobernanza,
soportando los procesos institucionales y permitiendo establecer acuerdos de niveles de
servicio (ANS) objetivos y verificables.

El catdlogo debe reflejar los servicios de Tl necesarios para habilitar la operacion
institucional en coherencia con:

e PETIC 2024-2028
e El modelo de arquitectura empresarial
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e Politicas de TI

La actualizacion de los servicios debe realizarse aplicando las mejores practicas de ITIL,
mediante el arbol de categorias, clasificacién en problemas, incidentes y requerimientos,
con su respectivo ANS (Acuerdos de niveles de servicios) y asignando responsables.

Cada vez que se realice la actualizacion del catalogo de servicios, este debe verse reflejado
en la configuracién del arbol de categorias vs los ANS, en la herramienta de gestion de
mesa de ayuda (GLPI), en la cual queda registrado el seguimiento y cumplimiento de los
tiempos de atencidn, solucién y cierre de cada uno de los casos. Este proceso nos permite
documentar y registrar lecciones aprendidas, implementando de esta manera al mismo
tiempo la gestion del conocimiento.

La implementacion del catalogo de servicios, mediante las herramientas de gestion de
mesa de ayuda, nos proporciona informacion mediante dashboard que nos permite tomar
decisiones, y tener una mayor visualizacién de las necesidades de la entidad en materia
de tecnologias de la informacién y las comunicaciones.

Cada servicio del catalogo debe estar estructurado de manera uniforme y bajo estandares
de gestion de servicios. Por ello, cada ficha de servicio debe incluir:

Datos generales del servicio

e Cddigo unico (TIC-XXX).

e Version.

e Fecha de creacién/actualizacion.
e Categoria de servicio.

Detalles técnicos

e Equipos, plataformas o software involucrados.
e Infraestructura asociada.
e Requerimientos previos.

Responsabilidades

¢ Responsable del servicio.
e Areas involucradas.
¢ Alcance de soporte que presta la Oficina TIC.

ANS — Acuerdos de niveles de servicio

e Disponibilidad del servicio.
e Tiempos de respuesta y solucion.
o Cierre.

Canales de acceso al servicio

e Mesa de ayuda (GLPI).

e Teléfono (601 8844 444 ext. 2301).

e Correo institucional (mesadeservicio_tic@chia.gov.co).
e Intranet o extranet.
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En el catdlogo de servicios los ANS se deben definir como minimo para estas tres

categorias, las cuales deben integrarse al tablero de control de la herramienta de gestion
de mesa de servicios GLPI:

Plazos / Tiempos

e Tiempo de respuesta.
o Tiempo de solucion.
e Tiempo de asignacion de caso.

Calidad

e Satisfaccion del usuario.
¢ Calidad percibida del servicio.
¢ Cumplimiento de objetivos del proceso.

Disponibilidad

e Porcentaje de disponibilidad real vs. objetivo (99%).
e Impacto de interrupciones.

El catalogo de servicios debe ser publicado en la intranet de la alcaldia municipal de Chia,
de manera que todas las dependencias lo conozcan y apropien, teniendo en cuenta que
es dindmico y con la implementacion de nuevos proyectos de tecnologia de la informacion
y comunicaciones, pueden surgir nuevos servicios.

4.7 Evaluacién de la gestion de la estrategia de Tl

La evaluacion de la gestion de la estrategia de tecnologias de la informacién, es el proceso
mediante el cual la alcaldia municipal de Chia mide, monitorea y determina el grado de
cumplimiento, impacto, pertinencia y eficacia de la implementacion de la estrategia definida
en el PETIC, asi como su articulacion con el modelo de arquitectura empresarial (MAE) y
las politicas de gobierno digital, seguridad digital y seguridad de la informacion, asegurando
de esta manera el ciclo de mejora continua, permitiendo ajustar prioridades, optimizar
recursos, fortalecer la toma de decisiones y garantizar que las tecnologias de la
informacion, contindien siendo un habilitador estratégico del desarrollo municipal.

4.7.1 Lineamientos generales de evaluacion de la estrategia Tl

La evaluacion debera guiar ajustes periddicos a la estrategia, permitiendo evolucionar el
PETIC segun brechas, necesidades institucionales y cambios normativos.

La evaluacion debe verificar el cumplimiento de los objetivos estratégicos definidos en el
dominio estrategia TI:

e Entendimiento estratégico.
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e Arquitectura TI.

e Planeacion TI.

¢ Evaluacion de tecnologias emergentes.
e Actualizacion de la estrategia.

La medicion de la percepcion ciudadana se realiza a través de encuesta de satisfaccion, y
los datos obtenidos refleja el impacto positivo o negativo realmente causado, las lecciones
aprendidas y los puntos a mejorar.

Todos los resultados deberan documentarse en informes, actas y repositorios
institucionales, asegurando trazabilidad del proceso.

4.7.2 Lineamientos para la evaluacién del cumplimiento estratégico

Para cada proyecto se evaluara:

e Avance y cumplimiento del alcance.
e Contribucién al objetivo estratégicos del PETIC.
e Alineacion al modelo de arquitectura empresarial.

Se deberd medir el aporte real de la Tl al cumplimiento de las metas del PDM,
especialmente en:

e Servicios ciudadanos digitales.
¢ Eficiencia operativa.

e Transparencia.

e Seguridad digital.

e Transformacion institucional.

El proceso debe verificar la implementacién de lineamientos derivados de:

e Politica de gobierno digital.
e Politica de seguridad digital.
e Politica de seguridad de la informacion.

4.7.3 Lineamientos para la evaluacion de la arquitectura Tl

Se debera evaluar anualmente la alineacién de la estrategia Tl con los modelos de:

e Procesos.

e Datos.

e Aplicaciones.
e Tecnologia.

Verificar el cumplimiento de hitos, actividades, ejercicios piloto y prioridades definidas en
la hoja de ruta de AE.
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Evaluar si la estrategia evita sistemas duplicados, procesos manuales innecesarios o
plataformas aisladas.

Determinar el nivel de interoperabilidad, estandarizacion y calidad alcanzado.

4.7.4 Lineamientos para la evaluacion de la actualizacion de la estrategia Tl

El PETIC debera actualizarse minimo cada dos afios para:

e Ajustarse a cambios normativos.
e Incorporar nuevas prioridades institucionales.
¢ Integrar necesidades detectadas en AE y comités TIC.

La evaluacion debe analizar si la estrategia sigue siendo financieramente viable.
Cada iniciativa debera examinar:

¢ Nivel de avance.
e Obstaculos o riesgos.
¢ Necesidad de replanteamiento, continuidad o cierre.

La ciudadania, las dependencias y los equipos técnicos deberan participar con insumos
sobre el desempefio de la estrategia TI.

4.8 Tablero deindicadores de Ti

El tablero de indicadores de Tl es una herramienta estratégica para medir el desempefio,
la operacion, la madurez y la contribucion de la tecnologia en la entidad. Su funcion es
proporcionar informacién confiable, oportuna y alineada al PETIC, al modelo de
arquitectura empresarial y a las politicas de Tl, permitiendo la toma de decisiones basada
en evidencia.

4.8.1 Lineamientos generales para la implementacién del tablero de indicadores

Los indicadores se deben organizar por dimensiones:

¢ Infraestructura tecnoldgica y seguridad.

e Servicios de Tl y soporte técnico.

e Sistemas de informacion y desarrollo de software.
e Gestion de proyectos TI.

e Uso, apropiacion y capacitacion (MAE 2025).

e Datos, analitica e innovacion.

Cada indicador debe tener una ficha técnica que incluya: definicion, férmula, frecuencia,
fuente y responsable.
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Se debe realizar una revision anual del tablero de indicadores y actualizarse en caso de
que se requiera, con el objetivo de que permitan evidenciar el cumplimiento de la hoja de
ruta establecida en el modelo de arquitectura empresarial, la hoja de ruta vs iniciativas del
plan estratégico de tecnologias de la informacién y las comunicaciones y la apropiacion de
las politicas de gobierno digital, seguridad digital y seguridad de la informacién.

4.8.2 Lineamientos tablero de indicadores catalogo de servicios Tl

El tablero de indicadores se encuentra definido dentro de los acuerdos de niveles de
servicio, y se relacionan con los servicios prestados. Estos indicadores deben ser
actualizados al menos una vez al afio, segun necesidad o cambios generados en los
procesos TIC.

A continuacién, se presenta un resumen de los ANS establecidos para los incidentes y
requerimientos, relacionados en el catalogo de servicios TIC.

Tabla No. 1. ANS generales servicios TIC

Servicio Clasificacién ANS (horas habiles)
Incidentes Atencién: 1 hora
Solucién: 4 horas
Cierre: 30 min
Requerimientos Atencion: 4 horas
Solucién: 8 horas
Cierre: 1 hora
Incidentes Atencioén: 1 hora
Solucién: 2 horas
Cierre: 30 min
Requerimientos Atencion: 4 horas
Solucién: 8 horas
Cierre: 1 hora
Incidentes Atencién: 1 hora
Solucién: 2 horas
Cierre: 30 min
Requerimientos Atencion: 4 horas
Solucién: 8 horas
Cierre: 1 hora
Requerimientos Atencion: 4 horas
Solucién: 18 horas
Cierre: 1 hora
Incidentes Atencion: 1 hora
Solucién: 2 horas
Cierre: 30 min
Requerimientos Atencion: 4 horas
Solucién: 8 horas
Cierre: 1 hora

Soporte técnico

Cableado estructurado

Equipos activos de red

Documentacion estratégica
gobierno digital

Desarrollo aplicaciones

Estos indicadores deben estar configurados en la herramienta de gestion de mesa de
ayuda GLPI, de manera que permitan generar reportes que evidencien:

e Medicion de la eficiencia del soporte (tiempo de atencion, solucién, satisfaccion).
¢ Registro mantenimientos programados vs. ejecutados.

e Medicion de la disponibilidad de servicios Tl y cumplimiento de ANS.

e Integracion de indicadores por categorias del catalogo de servicios TI.

e Medicion de disponibilidad, continuidad y resiliencia del datacenter.
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e Larealizacion de seguimiento a:
o Copias de seguridad
o Mantenimientos correctivos y preventivos
o Estado de activos tecnolégicos
e Registro de niumero de desarrollos completados vs. solicitados.
¢ Medicion de la disponibilidad y estabilidad de aplicaciones institucionales.

4.9 Investigacion e innovacion en TIC

La investigaciéon e innovacion en tecnologias de la informacion y las comunicaciones, es
una capacidad estratégica que permite a la alcaldia municipal de Chia incorporar
tecnologias emergentes, optimizar procesos institucionales, fortalecer la toma de
decisiones y generar valor publico, por lo tanto, su implementacién debe considerar la
realidad cultural de la entidad, actualmente caracterizada por la resistencia al cambio y, lo
que nos lleva a que debemos implementar procesos progresivos, acompafiados, medibles
y orientados a la apropiacion digital.

4.9.1 Lineamientos estratégicos para la innovaciéon TIC

La innovacion tecnoldgica, debe priorizar proyectos y tecnologias que fortalezcan:

e Servicios ciudadanos digitales.

¢ Interoperabilidad.

e Automatizacion.

¢ Analitica y sistema estadistico municipal.
¢ Infraestructura inteligente.

e Transformacion digital institucional.

Los esfuerzos deben enfocarse en resolver problemas reales del municipio y de la
administracion:

e Reduccién de tiempos de tramites.
e Atencion ciudadana mas efectiva.

e Simplificacién de procesos internos.
e Reduccién de costos operativos.

e Transparencia y trazabilidad.

Las nuevas tecnologias deberan evaluarse en términos de:

e Seguridad digital.

e Privacidad.

e Cumplimiento normativo.

e Sostenibilidad presupuestal.
e Gobernanza del dato.
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Riesgos operativos.
Ciclo de vida de soluciones.

Lineamientos culturales y de gestion del cambio

Considerando la resistencia al cambio, en el modelo de gestién de gobierno TI (MGGTI),
se definen los siguientes lineamientos obligatorios:

4.9.3

Implementar tecnologias emergentes en ciclos iterativos y controlados, evitando
cambios disruptivos sin preparacion institucional.
Antes de escalar soluciones, ejecutar pilotos con grupos reducidos.
Evaluar impacto, riesgos y aceptacion del usuario.
Documentar lecciones aprendidas.
Cada iniciativa debe incluir:
o Sensibilizacion.
o Capacitacion.
o Acompafiamiento.
o Material pedagdgico.
Involucrar areas misionales en el disefio de soluciones.
Aplicar metodologias de co-creacion y disefio centrado en el usuario.
Asegurar que la innovacion responda a necesidades reales.
Realizar campafas de comunicacion interna.
Reconocer buenas practicas de uso de tecnologia.
Incentivar la adopcién de herramientas institucionales.

Lineamientos para la investigacién tecnolégica

La Oficina TIC debe monitorear tendencias sobre:

Inteligencia artificial y automatizacion.
Analitica de datos y Big Data.

loT y sensores urbanos.

Ciberseguridad avanzada.

Servicios en la nube.

Arquitecturas modernas (APIs, microservicios).
Plataformas de participacion ciudadana.

Se debe consolidar documentacién sobre tecnologias emergentes, registrar evaluaciones
técnicas, pilotos y recomendaciones e integrar hallazgos al repositorio AE.

Cada tecnologia debe analizarse teniendo en cuenta lo siguiente:

Valor publico.

Riesgo.

Contribucién al PETIC y AE.
Sostenibilidad técnica y presupuestal.
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e Impacto en talento humano.
e Capacidades existentes.

4.10 Disefio impulsado con el usuario

El disefio impulsado con el usuario, garantiza que las soluciones tecnoldgicas, los servicios
digitales, los sistemas de informacion y los procesos automatizados se construyan con
base en necesidades reales, capacidades culturales de la organizacion, comportamiento
de los usuarios, expectativas de calidad, la experiencia ciudadana y del funcionario.

4.10.1 Lineamientos estratégicos del disefio impulsado con el usuario

Toda iniciativa tecnoldgica debe partir del entendimiento de:

o Perfiles de usuario (funcionario, ciudadano, dependencia misional).
¢ Necesidades reales y problemas concretos.

e Capacidades digitales actuales.

e Flujos de experiencia antes, durante y después del servicio.

Las decisiones de disefio deben orientarse a:

e Mejorar la experiencia del ciudadano.

¢ Reducir tiempos de atencion.

¢ Facilitar el trabajo del funcionario.

¢ Incrementar eficiencia, trazabilidad y transparencia.

El disefio impulsado con el usuario debe apoyar:

e Los objetivos establecidos en el PETIC.
¢ La hoja de ruta priorizada en el modelo de arquitectura empresarial.

4.10.2 Lineamientos metodolégicos del disefio impulsado con el usuario

Mediante el presente modelo de gestién y gobierno TI, se establece que toda iniciativa
debe seguir cinco fases minimas de disefio centrado en el usuario:

Comprender

o Realizar entrevistas, encuestas o talleres con funcionarios y/o ciudadanos.
e Mapear barreras de adopcion y fricciones culturales.
e |dentificar limitaciones tecnolégicas, habilidades digitales y procesos actuales.

Definir el problema
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e Formular claramente el problema institucional desde la perspectiva del usuario, no
desde la tecnologia.

e Priorizar necesidades con criterios del PETIC (impacto, valor publico, urgencia,
viabilidad).

e Definir grupos de usuarios: béasicos, intermedios, avanzados.

e Realizar talleres de co-creacion con las dependencias de la alcaldia de Chia.
e Proponer alternativas viables considerando la resistencia al cambio.
e Incorporar funcionalidades minimas necesarias.

Prototipar

e Crear prototipos de baja y media fidelidad para validar conceptos.
¢ Incluir diagramas de flujos y formularios.

Probar y medir

e Ejecutar pruebas con usuarios reales, preferiblemente aquellos con baja
alfabetizacion digital.

o Documentar mejoras, ajustes, resistencia percibida y barreras culturales.

e Ajustar antes de la implementacion definitiva.

4.10.3 Lineamientos del disefio impulsado con el usuario, en los sistemas de informacion

Los sistemas deben cumplir criterios de disefio universal para:

e Claridad.

e Coherencia visual.

e Contraste.

e Accesibilidad para personas con discapacidad.
e Legibilidad en dispositivos maviles.

El modelo de arquitectura empresarial, define que los sistemas deben:

e Integrarse segun los modelos de proceso y datos.
e Evitar duplicidad de tareas para el usuario.
¢ Reducir carga operativa.

Antes de entregar un sistema a produccion se deben realizar:

e Pruebas de accesibilidad.
e Pruebas con funcionarios poco familiarizados con TI.

Se deben elaborar manuales y materiales pedagogicos centrado en el usuario

e Guias paso a paso.
e Videos cortos pedagdgicos.
e Infografias.
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4.11 Instrumentos de planeacién institucional con componentes de TIC

Como entidad publica debemos adoptar la metodologia de MGA, del DNP, la cual ha sido
actualizada y se esta alineando a la metodologia PMP, incluyendo en su Ultima version
procesos agiles, permitiendo la flexibilidad de acuerdo al proyecto a implementar.

Los proyectos son formulados en MGA Web y viabilizados, para posteriormente realizar el
seguimiento a través del PIIP, plataforma del DNP. Este seguimiento se realiza en base al
cumplimiento de la triada (tiempo, costo, calidad), establecidos durante la fase de
formulacion y planeacién de los programas y proyectos, segun lo estipulado en MGA Web.

Teniendo en cuenta que los proyectos son Unicos, la informacion registrada en MGA Web
va desde el inicio hasta el cierre del proyecto, esta plataforma no permite cambios. Sin
embargo, en la realizacion del seguimiento en la PIIP, se registran las variaciones que
puedan llegar a presentarse dentro del proyecto y las acciones realizadas para la alineacion
dentro de los parametros establecidos sin afectar el alcance.

Otro instrumento utilizado en el seguimiento de los proyectos es la herramienta interna de
la alcaldia llamada Sitesigo en la cual se registran los avances de acuerdo a los recursos
adquiridos por presupuesto de inversién, la cual se sincroniza con Seygob, herramienta
mediante la cual se lleva la gestion financiera de los programas y proyectos que hacen
parte del plan de desarrollo municipal.

Los instrumentos de planeacion institucional que incorporan componentes de Tecnologias
de la Informacion constituyen la columna vertebral que articula las decisiones estratégicas
con la ejecucién operativa.

Con la contextualizacién anterior podemos apreciar como todos estos instrumentos
garantizan, en la alcaldia de Chia, cohesién, trazabilidad, priorizacion, sostenibilidad y
alineacion entre:

e El plan de desarrollo municipal (PDM).

o El plan estratégico de tecnologias de la informacién y las comunicaciones.

¢ El modelo de arquitectura empresarial.

e El modelo de gestion y gobierno TI.

e Las politicas de gobierno digital, seguridad digital y seguridad de la informacion

4.11.1 Lineamientos generales para la planeacion institucional con componentes de TIC

Cada iniciativa, proyecto o inversion en Tl debera demostrar coherencia explicita con:

e El plan de desarrollo municipal.

e El plan estratégico de tecnologias de la informacién y las comunicaciones (PETIC
2024-2028).

e La hoja de ruta del modelo de arquitectura empresarial.

e Los lineamientos del modelo de gestion y gobierno TI.

e Las politicas institucionales de TIC.
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Siguiendo los lineamientos establecidos en el modelo de arquitectura empresarial y
teniendo en cuenta los instrumentos de planeacion institucional, los componentes TIC
deben implementarse de forma progresiva e incremental, como parte de la estrategia
institucional, lo cual implica que:

e Se deben incorporar mejoras graduales.
e Las dependencias deben ser acompafiadas segun su nivel de madurez.
e Planeacion fundamentada en el diagnostico institucional

La planificacion de la implementacion de los componentes TIC, debe partir del:

e Levantamiento de informacion de procesos.

¢ Inventario de sistemas de informacion.

¢ Infraestructura existente.

e Brechas identificadas modelo de arquitectura empresarial.
¢ Requerimientos sectoriales.

e Coherencia con las capacidades institucionales.

Se debe garantizar la alineacién con las capacidades institucionales definidas en el modelo
de arquitectura empresarial, que integra capacidades estratégicas, operativas y
tecnoldgicas.

4.11.2 Lineamientos para la articulacion del PDM con el PETIC y el MAE

El PDM define el “qué”; el PETI define el “como tecnolégico”, por ello todo proyecto Tl debe
evidenciar la habilitacién de metas del PDM como:

e Gobernabilidad y confianza
e Modernizacion institucional
e Servicios al ciudadano

El PETIC debe reflejar la hoja de ruta del modelo de arquitectura empresarial, de manera
que la planeacion de TIC asegure:

e Evitar duplicidades.

¢ Reducir silos organizacionales.
e Aumentar la interoperabilidad.
e Integrar sistemas y datos.

4.11.3 Lineamientos para la planeacién técnica de proyectos TIC

Se debe apropiar el ciclo de vida de la gestion de proyectos TIC, cumpliendo las siguientes
fases:

e |nicio.
e Planeacion.
e Ejecucion.
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Seguimiento y control.
Cierre.
Transferencia a la operacion.

proyecto debe tener un responsable designado, quien debe coordinar la

estructuracion técnica, cronogramas, entregables, requisitos y procedimientos.

La planeacion debe incluir los siguientes componentes obligatorios:

WBS / EDT.

Cronogramas.

Hitos.

Presupuesto.

Condiciones técnicas.

Requerimientos funcionales y no funcionales.
Andlisis de brechas identificadas.

4.11.4 Lineamientos para la articulacion con las capacidades institucionales

Se deben fortalecer capacidades estratégicas en:

Planeacion articulada.

Toma de decisiones basada en datos.
Gobierno digital y abierto.

Gestion del cambio.

Se deben fortalecer capacidades operativas en:

Procesos optimizados.
Gestion por servicios y tramites.
Enlaces TIC.

Se deben fortalecer capacidades tecnoldgicas en:

Infraestructura moderna.

Sistemas de informacién articulados.
Seguridad digital.

Interoperabilidad y datos.
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5 Gobierno TI

El gobierno de tecnologias de la informacién, constituye un componente estratégico y
transversal del modelo de gestion y gobierno Tl de la alcaldia municipal de Chia, orientado
a asegurar que las decisiones, inversiones, procesos y servicios tecnolégicos se
encuentren alineados con los objetivos institucionales, el plan de desarrollo municipal, el
plan estratégico de tecnologias de la informacién y las comunicaciones y el modelo de
arquitectura empresarial.

En el contexto de la administracion publica municipal, el gobierno Tl no se limita a la gestion
operativa de la tecnologia, sino que establece el marco de direccién, control y toma de
decisiones que permite que las Tl generen valor publico, fortalezcan la transparencia,
mitiguen riesgos, optimicen recursos y habiliten la transformacion digital de la entidad de
manera ordenada y sostenible.

Para la alcaldia de Chia, el gobierno Tl se concibe como el mecanismo mediante el cual
se articulan la estrategia institucional, los procesos misionales, la gestion de la informacion,
los sistemas de informacion, la infraestructura tecnoldgica, la seguridad digital y la gestién
del cambio, garantizando coherencia entre la planeacion, la ejecucién y la evaluacién de
las iniciativas tecnoldgicas.

Mediante el gobierno TI, se establecen los principios, estructuras, instancias de decision,
roles, responsabilidades y lineamientos que permiten formalizar la gobernanza de Tl en la
entidad, en concordancia con los lineamientos del modelo de gobierno y gestién de TI
(MGGTI) del MinTIC, el modelo integrado de planeacion y gestién (MIPG) y la normativa
nacional vigente en materia de gobierno digital, seguridad digital y seguridad de la
informacion.

El gobierno Tl en la alcaldia municipal de Chia reconoce ademas las particularidades del
contexto institucional, caracterizado por una cultura organizacional con resistencia al
cambio, por lo cual se priorizan esquemas de gobernanza claros, participativos y
progresivos, que faciliten la apropiacion de las decisiones tecnolégicas por parte de la alta
direccion, las dependencias misionales y la Oficina TIC, fortaleciendo la corresponsabilidad
institucional en el uso de las tecnologias.

A través del esquema de gobierno TI, se establecen instancias formales para la toma de
decisiones estratégicas, técnicas y de seguridad de la informacion; se definen mecanismos
de priorizacion y seguimiento de iniciativas TIC; se promueve la alineacién entre proyectos,
servicios y arquitectura empresarial; y se garantiza la gestion adecuada de riesgos,
proveedores y recursos tecnolédgicos, asegurando la sostenibilidad y continuidad de los
servicios digitales de la entidad.

5.1 Esquemade gobierno de TI

El esquema de gobierno de Tl de la alcaldia municipal de Chia, define la estructura
organizacional, las instancias de decision, los roles y los mecanismos de articulacion
necesarios para dirigir, controlar y supervisar la gestion de las tecnologias de la
informacion, asegurando su alineacion con la estrategia institucional, el plan de desarrollo
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municipal, el plan estratégico de tecnologias de la informacion y las comunicaciones y el
modelo de arquitectura empresarial (MAE).

Este esquema establece un marco claro de responsabilidad compartida, en el cual la alta
direccién, las dependencias misionales y la Oficina TIC participan de manera coordinada
en la toma de decisiones relacionadas con la planeacién, priorizacion, ejecucion,
seguimiento y evaluacion de las iniciativas tecnoldgicas, garantizando que las TICs
generen valor publico, mitigue riesgos y contribuya a la transformacion digital del municipio.

5.1.1

5.1.2

5.1.3

Propoésito del esquema de gobierno de Tl

Asegurar que las decisiones en materia de TIC estén alineadas con los objetivos
estratégicos institucionales.

Establecer instancias formales para la toma de decisiones estratégicas, tacticas y
operativas en TI.

Garantizar la adecuada gestion de riesgos tecnoldgicos, de seguridad digital y de
informacion.

Promover la transparencia, la trazabilidad y el control sobre las inversiones y
servicios de TI.

Facilitar la articulacion entre la estrategia, la arquitectura empresarial, los proyectos,
los servicios y el presupuesto de TI.

Principios del esquema de gobierno de Tl

Alineacion estratégica: la Tl debe soportar directamente el cumplimiento del PDM y
el PETIC.

Valor publico: las decisiones tecnoldgicas deben generar beneficios tangibles para
la ciudadania y la administracion.

Responsabilidad y corresponsabilidad: la gestion de Tl es un compromiso
institucional, no exclusivo de la Oficina TIC.

Transparencia y control: todas las decisiones deben ser documentadas y trazables.
Gestién del riesgo: la seguridad digital y la continuidad de los servicios son
prioritarias.

Mejora continua: el esquema debe evaluarse y ajustarse periédicamente.

Niveles del gobierno de TI

El esquema de gobierno de Tl se estructura en tres niveles complementarios:

5.1.3.1 Nivel estratégico
Responsable de definir lineamientos, politicas y decisiones de alto nivel relacionadas con

la TI.
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e Define prioridades estratégicas de TI.

e Aprueba el PETIC, la hoja de ruta AE y las politicas TI.

e Supervisa el cumplimiento de objetivos estratégicos y el uso eficiente de los
recursos.

5.1.3.2 Nivel tactico
Encargado de traducir la estrategia en planes, proyectos y lineamientos técnicos.

e Prioriza y valida el portafolio de proyectos TI.
¢ Garantiza la alineacién de los proyectos con la AE y el MGGTI.
¢ Realiza seguimiento a indicadores, presupuesto y riesgos.

5.1.3.3 Nivel operativo
Responsable de la ejecucién, operacion y soporte de la tecnologia.

¢ Implementa proyectos y servicios de TI.
¢ Administra infraestructura, sistemas y datos.
e Presta soporte a usuarios y asegura continuidad operativa.

5.1.4 Instancias del esquema de gobierno de TI

El esquema de gobierno de Tl se soporta en las siguientes instancias:

5.1.4.1 Comité institucional de gestion y desempefio
e Instancia estratégica que aprueba lineamientos generales de TI.
e Articula la gestion de Tl con el MIPG y la planeacién institucional.

5.1.4.2 Equipo de gobierno digital / gobierno Tl
¢ Realiza diagnoéstico, analiza y elabora las politicas TIC.
¢ Analiza situacion actual y formula el PETIC y el portafolio de proyectos TIC.
e En conjunto con el jefe de la Oficina TIC prioriza la hoja de ruta de proyectos TIC y
formula lineamientos de transformacion digital.

5.1.4.3 Comité técnico de arquitectura empresarial
e Garantiza la alineacion entre procesos, datos, aplicaciones y tecnologia.
¢ Valida iniciativas TIC desde la perspectiva de la AE.
e |dentifica brechas y define hojas de ruta técnicas.

5.1.4.4 Comité de seguridad de la informacion
¢ Define lineamientos de seguridad y gestion del riesgo digital.
e Supervisa el cumplimiento de las politicas de seguridad.
e Atiende y gestiona incidentes de seguridad.
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5.1.5 Rolesy responsabilidades claves

5.1.5.1 Alta direccion
¢ Orienta la estrategia institucional de TIC.
e Aprueba decisiones estratégicas y presupuestales.

5.1.5.2 Oficina TIC
e Lidera la gestion integral de TIC.
e Actla como secretaria técnica de los comités TIC.
e Formula el PETIC, gestiona proyectos, servicios y arquitectura TI.
¢ Administra el catdlogo de servicios, indicadores y presupuesto TI.

5.1.5.3 Dependencias misionales
¢ |dentifican necesidades tecnoldgicas.
e Participan en la definicién y validacion de proyectos y servicios TI.
e Son corresponsables de la adopcién y uso de las soluciones.

5.1.5.4 Control interno
¢ Verifica el cumplimiento normativo y procedimental.
e Apoya la evaluacion del gobierno TI.

5.1.6 Mecanismos de articulacion del esquema

El esquema de gobierno Tl se articula mediante:

e EIPETIC como instrumento rector de la estrategia TI.

e EI MAE como marco técnico de alineacién y evolucién tecnolégica.

e EIMGPTI para la gestién de proyectos con componentes de TI.

o El catadlogo de servicios Tl para la operacion y prestacion de servicios.
e Eltablero de indicadores Tl para el seguimiento y evaluacion.

e Las politicas de Tl para el control normativo y de seguridad.

5.1.7 Evaluacion y mejora del esquema de gobierno de Tl

El esquema de gobierno Tl sera evaluado de manera anual con el fin de:

e Medir su efectividad y nivel de madurez.
e |dentificar oportunidades de mejora.
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e Ajustar roles, instancias y procesos segun cambios organizacionales, tecnolégicos
0 normativos.

5.2 Gestion de las no conformidades

La gestidn de las no conformidades en el marco del gobierno de Tl de la alcaldia municipal
de Chia tiene como propdésito identificar, analizar, tratar y cerrar de manera oportuna
aquellas desviaciones, incumplimientos o fallas que afecten el cumplimiento de los
objetivos estratégicos de TI, los lineamientos del PETIC, las politicas institucionales, la
normatividad vigente y los estandares definidos en el MGGTI.

5.2.1 Obijetivo

Constituir la gestion de las no conformidades, como un mecanismo de control y mejora
continua, orientado no solo a la correccién de fallas, sino a la prevencién de su recurrencia,
fortaleciendo la gobernanza, la transparencia, la calidad de los servicios de Tl y la
generacion de valor publico.

5.2.2 Alcance de la gestion de no conformidades en Tl

La gestién de no conformidades aplica a:

e Procesos del gobierno TI.

e Proyectos con componentes de TIC.

e Servicios de TIC incluidos en el catalogo de servicios.

¢ Sistemas de informacidn y su operacion.

e Gestion de la informacion y los datos.

e Seguridad digital y seguridad de la informacion.

e Cumplimiento del PETIC, MAE, politicas Tl y lineamientos normativos.

5.2.3 Definicion de no conformidad en el MGGTI

Se considera no conformidad toda situacion en la cual:

¢ No se cumple un requisito normativo, estratégico, técnico o procedimental.

e Existe desviacion frente a lo establecido en el PETIC, el dominio de gobierno TI, las
politicas Tl o el MGGTI.

e Se presentan fallas recurrentes en servicios o sistemas de TIC.

¢ No se cumplen metas o compromisos aprobados.

e Se identifican riesgos no gestionados o materializados.

e Seincumplen acuerdos de nivel de servicio (ANS/SLA).
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5.2.4 Principios para la gestion de no conformidades

Transparencia: todas las no conformidades deben ser registradas y documentadas
en GLPI.

Responsabilidad: cada no conformidad debe contar con un responsable definido.
Oportunidad: las acciones deben ejecutarse dentro de plazos establecidos.
Enfoque preventivo: se prioriza la eliminacion de causas raiz.

Mejora continua: las lecciones aprendidas fortalecen el MGGTI.
Corresponsabilidad institucional: no es exclusiva de la Oficina TIC.

5.2.5 Fuentes de identificacion de no conformidades

Las no conformidades pueden identificarse a partir de:

Auditorias internas y externas.

Reportes de comités al equipo de gobierno TI.
Incidentes de seguridad digital o de informacion.
Fallas en proyectos o servicios TI.

Quejas, reclamos o solicitudes de usuarios.
Respuestas a encuestas de satisfaccion.
Evaluaciones de control interno.

5.2.6 Proceso de gestion de las no conformidades

La alcaldia de Chia establece el siguiente ciclo para la gestion de no conformidades en

TIC:

5.2.6.1

Identificacion y registro
Toda no conformidad debe registrarse formalmente.
El registro debe incluir: descripcion, origen, impacto, proceso afectado y evidencia.
El registro se consolida a través de la herramienta de gestion de la mesa de ayuda
GLPI.

5.2.6.2 Clasificacion y priorizacion

Las no conformidades se clasifican segun:

Nivel de impacto (alto, medio, bajo).
Riesgo institucional y tecnoldgico.
Afectacion a servicios ciudadanos y/o institucionales.
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¢ Incumplimiento normativo o estratégico.

5.2.6.3 Andlisis de causa raiz
e Se debe identificar la causa real del incumplimiento.
e Se evallan causas organizacionales, técnicas, procedimentales o culturales.
e Este analisis es obligatorio antes de definir acciones.

5.2.6.4 Definicion del plan de accion
El plan de accion debe incluir:

e Acciones correctivas.

e Acciones preventivas.

¢ Responsable(s).

e Cronograma.

e Recursos necesarios.

¢ Indicadores de seguimiento.

5.2.6.5 Implementacién de acciones
e Las acciones deben ejecutarse conforme a lo aprobado.
e Se debe documentar la evidencia de ejecucion.

5.2.6.6 Seguimiento y verificacion
e El avance se revisa en instancias de gobierno Tl y/o responsable de dar solucién a
la no conformidad.
e Se valida la efectividad de las acciones implementadas.

5.2.6.7 Cierre de la no conformidad
e Solo se cierra cuando se verifica la solucién y no recurrencia.
e El cierre debe quedar documentado y aprobado.

5.2.7 Rolesy responsabilidades

e Oficina TIC:
o Lidera el proceso de gestion de no conformidades TI.
o Consolida registros, planes de accién y seguimiento.
e Dependencias responsables:
o Implementan las acciones definidas.
o Participan en el andlisis de causa raiz.
e Equipo de gobierno TI:
o Revisa no conformidades criticas.
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o Toma decisiones estratégicas y correctivas.
e Control Interno:

o Verifica el cumplimiento del proceso.

o Evalla la efectividad de las acciones.

5.2.8 Atrticulacion con el PETIC y el dominio de gobierno Tl

La gestion de no conformidades es un insumo clave para:

e Ajustes al PETIC.

e Actualizacion del MAE y hojas de ruta.

e Revision de politicas y lineamientos TI.

¢ Fortalecimiento del esquema de gobierno TI.

¢ Mejora del desempefio de servicios y proyectos.

5.2.9 Indicadores de gestion de no conformidades

Se deben medir, como minimo:

¢ Numero de no conformidades identificadas.
e Tiempo promedio de cierre.

e Porcentaje de no conformidades recurrentes.
e Cumplimiento de planes de accion.

5.3 Macroproceso de gestion de Tl

El macroproceso de gestion de tecnologias de la informacién de la alcaldia municipal de
Chia constituye el conjunto articulado de procesos estratégicos, tacticos y operativos
mediante los cuales la entidad planifica, gobierna, ejecuta, controla y mejora el uso de las
tecnologias de la informacibn como habilitadoras del cumplimiento de su mision
institucional y de la generacién de valor publico.

Este macroproceso se integra al mapa de procesos institucional, especificamente dentro
de los procesos estratégicos, y actia de manera transversal sobre los procesos misionales,
de apoyo y de evaluacién, garantizando que las soluciones tecnol6gicas respondan de
forma coherente a las necesidades de la administracion y de la ciudadania.

Desde el enfoque del gobierno TI, el macroproceso de gestion de Tl permite establecer un
marco estructurado de direccion, control y mejora continua, alineado con el plan estratégico
de tecnologias de la informacion y las comunicaciones (PETIC), el modelo de arquitectura
empresarial (MAE), las politicas institucionales de Tl y los lineamientos del dominio de
gobierno TI, asegurando la trazabilidad entre la planeacion estratégica, la ejecucion
operativa y la evaluacion del desempefio tecnoldgico.
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5.3.1 Objetivo del macroproceso de gestion de Tl

Establecer lineamientos para la planificacion, direccion, implementacion, operacion, control
y mejora continua de las tecnologias de la informacién, en la alcaldia municipal de Chia,
garantizando su alineacion con la estrategia institucional, la optimizacion de recursos, la
gestion adecuada de riesgos, la calidad de los servicios tecnoldgicos y el fortalecimiento
de la transformacion digital del municipio.

5.3.2 Estructura del macroproceso de gestion de T

El macroproceso de gestion de Tl se estructura en subprocesos integrados, alineados con
el dominio de gobierno Tl y con los instrumentos institucionales de planeacién, control y
evaluacion.

5.3.2.1 Planeacién y direccion estratégica de TI
Este subproceso orienta el direccionamiento estratégico de la Tl y articula las decisiones
tecnolégicas con la planeacion institucional.

Incluye:

e Formulacion, actualizacion y seguimiento del PETIC.

e Articulacion de la Tl con el plan de desarrollo municipal.

¢ Alineacion con el modelo de arquitectura empresarial.

e Priorizacion de iniciativas y proyectos TI.

¢ Definicion de politicas, lineamientos y estandares tecnolégicos.

5.3.2.2 Control de Tl
Este subproceso establece los mecanismos de gobernanza, control y toma de decisiones
sobre la gestién de TI.

Incluye:

e Operacién del esquema de gobierno TI.

e Funcionamiento de comités y roles de decision.

e Gestion de riesgos tecnolégicos y de seguridad digital.

e Gestion de no conformidades.

e Seguimiento al cumplimiento normativo y de politicas TI.

5.3.2.3 Gestion de proyectos con componentes de Tl
Este subproceso garantiza que las iniciativas tecnolégicas se formulen, ejecuten y
controlen bajo metodologias estandarizadas.

Incluye:
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e Aplicacion del MGPTI.

e Planeacion, ejecucién, seguimiento y cierre de proyectos TI.
¢ Alineacion de proyectos con la AE y el PETI.

e Gestion del cambio y apropiacion tecnologica.

e Transferencia de proyectos a la operacion.

5.3.2.4 Gestion de servicios de Tl
Este subproceso asegura la prestacion eficiente y controlada de los servicios tecnoldgicos
institucionales.

Incluye:

e Administracion del catélogo de servicios TI.

e Definicion y seguimiento de acuerdos de niveles de servicio (ANS).
e Operacién de la mesa de ayuda.

e Gestion de incidentes, problemas y requerimientos.

¢ Mejora continua de la calidad del servicio.

5.3.2.5 Gestion de infraestructura, sistemas y seguridad
Este subproceso garantiza la disponibilidad, continuidad y proteccion de los activos
tecnolégicos y de informacion.

Incluye:

¢ Administracién de infraestructura tecnoldgica.

e Gestion de sistemas de informacion.

e Seguridad digital y seguridad de la informacion.

e Respaldo, continuidad y recuperacion ante desastres.
e Gestion de activos tecnoldgicos.

5.3.2.6 Gestion de la informacion
Este subproceso permite administrar la informacibn como un activo estratégico
institucional.

Incluye:

e Calidad, integridad y disponibilidad de la informacién.
e Interoperabilidad de sistemas.

e Analitica y soporte a la toma de decisiones.

e Articulacion con el sistema estadistico municipal.

5.3.2.7 Seguimiento, evaluacion y mejora continua de la gestién de Tl
Este subproceso cierra el ciclo del macroproceso, asegurando la mejora permanente.

Incluye:
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e Evaluacion del cumplimiento del PETIC y la AE.
¢ Identificacion de brechas y planes de mejora.
¢ Retroalimentacion a la planeacién estratégica.

5.3.3 Articulacién del macroproceso de gestion de Tl con el mapa de procesos
institucional

El macroproceso de gestion de TI:

e Se ubica como proceso estratégico dentro del mapa institucional.

e Soporta transversalmente los procesos misionales, de apoyo y de evaluacion.

e Facilita la sistematizacion, interoperabilidad y modernizacion de los procesos
institucionales.

¢ Permite identificar oportunidades de transformacién digital por proceso.

5.4 Gestion de cambios

La gestion de cambios en el marco del modelo de gestién y gobierno Tl de la alcaldia
municipal de Chia es el proceso mediante el cual se garantiza que toda modificacién
tecnoldgica u organizacional relacionada con las Tl sea identificada, evaluada, aprobada,
implementada, documentada y controlada de manera formal, con el fin de minimizar
riesgos, asegurar la continuidad de los servicios y preservar la integridad de la informacién
institucional.

Este proceso aplica a los cambios que impacten infraestructura tecnoldgica, sistemas de
informacion, aplicaciones, servicios Tl, configuraciones, seguridad, datos y componentes
asociados, y se fundamenta en las buenas practicas de COBIT e ITIL, en coherencia con
el plan estratégico de tecnologias de la informacion (PETIC), el modelo de arquitectura
empresarial (MAE), la politica de gobierno digital y las politicas de seguridad de la
informacion y seguridad digital.

La gestién de cambios es un mecanismo clave de control del gobierno Tl, permitiendo a la
entidad avanzar en procesos de modernizacién, innovacion y transformacion digital de
forma progresiva, controlada y trazable, particularmente relevante en un contexto
institucional con resistencia al cambio, donde la planificaciéon y la comunicacién son
factores criticos de éxito.

5.4.1 Objetivo de la gestion de cambios en el MGGTI

Garantizar que todos los cambios tecnolégicos y de procesos TIC sean gestionados de
forma estructurada, transparente y segura, reduciendo el impacto operativo, previniendo
incidentes, asegurando la continuidad de los servicios institucionales y fortaleciendo la
mejora continua de la gestion de TI.
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5.4.2 Alcance de la gestion de cambios

La gestién de cambios aplica a:

Infraestructura tecnologica (servidores, redes, almacenamiento, seguridad).
Sistemas de informacion y aplicaciones (desarrollos propios o de terceros).
Servicios Tl incluidos en el catalogo de servicios.

Cambios en configuraciones, parches, versiones y licenciamiento.

Cambios asociados a proveedores tecnologicos.

Ajustes derivados de cambios normativos o de politicas internas.

No se incluyen actividades operativas rutinarias sin impacto significativo, salvo que alteren
la configuracion, seguridad o funcionalidad de los servicios

5.4.3 Lineamientos de adherencia a la gestion de cambios

5.4.3.1 Adherencia obligatoria a la metodologia de gestion del cambio TIC

Todo cambio debe gestionarse conforme a la metodologia de gestion del cambio
TIC adoptada por la alcaldia municipal de Chia.

No se permitira la implementacién de cambios sin su registro, evaluacion y
aprobacion previa, salvo los cambios de emergencia debidamente documentados.

5.4.3.2 Uso obligatorio del formato de control de cambios TIC

Para todo cambio se debe diligenciar el formato de control de cambios de
desarrollos tecnoldgicos, validado por el area de calidad y disponible en Kawak.
En el formato se debe diligenciar como minimo:
o Descripcién del cambio.
Justificacion.
Riesgos asociados.
Plan de tratamiento del riesgo.
Plan de implementacion.
Plan de pruebas.
Plan de reversion (roll-back).
Aprobaciones correspondientes.
Lecciones aprendidas.

O O O O O O O O

5.4.3.3 Registro y trazabilidad de los cambios

Toda solicitud de cambio (RFC) debe registrarse en la mesa de servicios GLPI.
Cada cambio debe contar con un numero de caso, responsable asignado y
seguimiento documentado.

Los cambios deben reflejarse en los activos de configuracion (CMDB) cuando
aplique.
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5.4.3.4 Clasificacion de los cambios
Los cambios deben clasificarse segun su impacto y riesgo en:

e Cambios normales: requieren andlisis, planeacion y aprobacion formal.

e Cambios estandar: de bajo riesgo y alta recurrencia, previamente autorizados.

e Cambios de emergencia: orientados a restablecer servicios criticos o mitigar
vulnerabilidades graves.

Cada tipo de cambio debe cumplir los ANS definidos y las actividades establecidas en la
metodologia.

5.4.3.5 Aprobacion y control del cambio
Ningun cambio podra ejecutarse sin la aprobacién correspondiente del:

e Jefe de la Oficina TIC

e Comité de cambios (CAB), cuando aplique

o Responsables funcionales del servicio afectado

e Las aprobaciones deben quedar documentadas en el formato y en GLPI.

5.4.3.6 Gestion de riesgos y seguridad
e Todo cambio debe incluir analisis de riesgos operativos y de seguridad de la
informacion.
e Los cambios que afecten datos, accesos o infraestructura critica, deben contar con
la validacion del rol encargado de la seguridad de la informacion.
e Se deben definir controles preventivos, pruebas y planes de reversion.

5.4.3.7 Implementacion, pruebas y reversion
e Los cambios deben ejecutarse conforme al plan aprobado.
e Se deben realizar pruebas de funcionamiento y validacion.
e Debe existir un plan de roll-back documentado para mitigar fallas durante la
implementacion.

5.4.3.8 Documentacion, cierre y lecciones aprendidas
e Todo cambio debe cerrarse formalmente una vez verificada su correcta
implementacion.
e Las lecciones aprendidas deben registrarse en GLPI y en el formato de control de
cambios.
e Lainformacién recolectada alimentara los procesos de mejora continua del MGGTI.

5.4.3.9 Articulacion con el gobierno Tl y el MAE
La gestion de cambios se articula con:

e El esquema de gobierno Tl, como mecanismo de control y decision.
e ElI MAE, garantizando que los cambios contribuyan al cierre de brechas
arquitectonicas.
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e EIPETIC, como insumo para ajustes estratégicos y priorizacién futura.

Tabla No. 2 Matriz de relacion: Gestién de cambios, gobierno TI, MAE y proyectos Tl

Relacion con

Elemento de Relacién con | Relacién con Responsable| Evidencia /
estion del cambio | gobierno TI MAE proyectos Tl Principal Instrumento
9 (MGPTI)
Identifica
Permite dominios
e control y impactados Se registra Oficina TIC / |Solicitud de
Identificacién del o : . .
. trazabilidad |(procesos, como ajuste al [Dependencia|cambio (RFC) —
cambio o o
de decisiones |datos, proyecto solicitante  |GLPI
Tl aplicaciones,
tecnologia)
e Apoya la toma .
Clasificacion del .y ' . Determina .
. de decisiones |Define nivel de | _. Metodologia de
cambio (normal, , - ajustes al . -
. segun afectacion Oficina TIC |[gestion del
estandar, : L cronograma .
: impacto y arquitectonica cambio
emergencia) i del proyecto
riesgo
Evalla _ loficinaTIC /
g . Fortalece la |impacto en Analiza riesgos ;
Analisis de impacto > ) Seguridad  |Formato control
. gestién del arquitectura  |del proyecto y .
y riesgo TIC . N de la de cambios
riesgo actual y continuidad . L
S informacion
objetivo
Se ejecuta en Autoriza la
instancias del |Valida o Comité de
L, o \ actualizacion e Formato control
Aprobacion del comité de coherencia con|_. gestion del .
. o \ sin afectar el . de cambios
cambio gestion de la hoja de ruta alcance del cambio / aprobado
cambios AE rovecto Jefe TIC P
(CAB) proy
. Gz Dgfme . Define . Plan de
Planeacion del control y alineacion con Lider de . L
. . cronogramay implementacion
cambio orden arquitectura proyecto TIC :
N . entregables del cambio
institucional |objetivo
Asegura
L ' ion Materializ Ej - .
Implementacién del ejecucio .ate allza Je.cgta Oficina TIC / |Registro de
. conforme a  |ajustes actividades del : L
cambio . . - Proveedor |implementacion
decisiones de |arquitectonicos |proyecto
gobierno
Controla ——Verifica — —\/ jijq Oficina TIC / |_
Pruebas y calidad y consistencia . Evidencias de
L o .. |entregables Usuarios
validacion continuidad  |entre dominios pruebas
o del proyecto [clave
del servicio |AE
" . Pr R
L Mitiga riesgos otc_ege . educe Plan de
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5.5 Capacidades y recursos de TI

Las capacidades y recursos de Tl constituyen el conjunto de habilidades organizacionales,
conocimientos, procesos, tecnologias y recursos humanos, técnicos y financieros que
permiten a la alcaldia municipal de Chia, planificar, gobernar, operar y mejorar el uso de
las tecnologias de la informacion como habilitadoras estratégicas del cumplimiento de sus
objetivos institucionales.

En el marco del modelo de gestion y gobierno TI, las capacidades de Tl se conciben como
un activo institucional estratégico, cuyo fortalecimiento progresivo es fundamental para
garantizar la alineacion entre la estrategia, los procesos, la informacién, los sistemas de
informacién y la infraestructura tecnoldgica, de acuerdo con los lineamientos del plan
estratégico de tecnologias de la informacion y las comunicaciones (PETIC) y el modelo de
arquitectura empresarial (MAE).

5.5.1 Objetivo de las capacidades y recursos de TI

Establecer lineamientos que permitan identificar las capacidades actuales y proyectadas
de Tl en la alcaldia municipal de Chia, fortalecer aquellas existentes y desarrollar nuevas
capacidades, garantizando su alineacion con los objetivos estratégicos institucionales, a
través de la arquitectura empresarial, como instrumento articulador entre procesos, talento
humano, tecnologia e inversién puablica.

5.5.2 Enfoque de capacidades de TI

El enfoque de capacidades adoptado por la alcaldia municipal de Chia se fundamenta en
los siguientes principios:
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Alineacion estratégica: las capacidades de Tl deben soportar directamente el plan
de desarrollo municipal, el plan estratégico de tecnologias de la informacion y las
comunicaciones y el modelo de arquitectura empresarial.

Enfoque progresivo: el desarrollo de capacidades se realizard por fases,
considerando la madurez institucional y la resistencia al cambio.

Articulacion institucional: las capacidades no son exclusivas de la Oficina TIC;
requieren corresponsabilidad de todas las dependencias.

Valor publico: el fortalecimiento de capacidades debe traducirse en mejores
servicios, mayor eficiencia y transparencia.

Sostenibilidad: el desarrollo de capacidades debe ser viable técnica, financiera y
operativamente.

Estructura de capacidades institucionales

De acuerdo con el modelo de arquitectura empresarial, las capacidades institucionales se
estructuran en tres niveles complementarios:

5.5.3.1

Capacidades estratégicas

Orientadas a la direccién y toma de decisiones institucionales

5.5.3.2

Planificacién institucional articulada.
Toma de decisiones basada en datos.
Gestién del cambio y apropiaciéon de TI.

Capacidades operativas

Enfocadas en la ejecucion eficiente de procesos y servicios:

5.5.3.3

Gestion por procesos.

Gestion de servicios y tramites.
Talento humano y liderazgo.
Articulacion entre dependencias.

Capacidades tecnologicas y de informacion

Relacionadas con la provisién y sostenibilidad de soluciones tecnolégicas:

554

Infraestructura tecnologica sostenible.
Gestion integrada de la informacion.
Sistemas de informacion estratégicos.
Ciberseguridad y continuidad del negocio.

Capacidades de Tl por dominio
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La gestion de Tl en la alcaldia municipal de Chia, contempla capacidades especificas por
dominio, las cuales deben fortalecerse o desarrollarse segun el diagndstico institucional:

Valor publico

l

Gobierno de Tl

|

Capacidades estratégicas Capacidades operativas

Capacidades tecnoldgicas y

de informacidén

llustracion No. 2. Estructura capacidades por dominios (Elaboracion propia)

5.5.4.1 Estrategia:
e Gestionar la arquitectura empresarial.
e Gestionar proyectos de TI.
o Definir politicas de TI.

5.5.4.2 Gobierno:
e Gestionar procesos de TI.
e Realizar capacitaciones.

5.5.4.3 Informacién:
e Administrar modelos de datos.
e Gestionar flujos de informacion.

5.5.4.4 Sistemas de Informacion:
o Definir la arquitectura de sistemas.
e Administrar sistemas de informacion.
e Interoperar plataformas.

5.5.4.5 Infraestructura:
e Gestionar disponibilidad.
e Soporte a usuarios.
e Gestion de cambios.
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e Administracion de infraestructura tecnoldgica.

5.5.4.6 Uso y Apropiacion:
e Apropiar el uso de las Tl en la gestion institucional.

5.5.4.7 Seguridad:
e Gestionar la seguridad de la informacion.

5.5.5 Niveles de madurez y metas de desarrollo

El diagndstico de capacidades evidencia niveles actuales entre 1 y 2, con una meta
institucional de alcanzar nivel 4 al afio 2027, especialmente en capacidades criticas como:

e Toma de decisiones basada en datos.

e Gestion integrada de la informacion.

e Sistemas de informacion estratégicos.

e Seguridad tecnolégica y desarrollo de software seguro.

5.5.6 Requerimientos de la gestion de Tl

e Recursos humanos
o Equipos técnicos especializados.
o Enlaces TIC en dependencias misionales.
o Capacitacion continua en gobierno TI, AE, datos, seguridad vy
transformacion digital.
e Recursos tecnolégicos
o Infraestructura de hardware y software.
o Plataformas de informacion y analitica.
o Herramientas de gestién de servicios, proyectos y cambios.
o Soluciones de seguridad y continuidad.
e Recursos financieros
o Presupuesto asignado a TI.
o Inversidn en proyectos estratégicos.
o Sostenibilidad financiera de servicios y plataformas.

5.5.7 Enfoque de desarrollo progresivo de capacidades

El fortalecimiento de capacidades se realizara por fases:

e Levantamiento y version inicial (2024—-2025): talento humano y procesos.
e Fase piloto (2025—-2026): servicios digitales, analitica e interoperabilidad.
e Fase de expansion (2027): automatizacién y gobierno del dato.
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e Sostenibilidad (2027-2028): evaluacion de impacto y mejora continua.

5.6 Capacidades y optimizacién de recursos de TI

Las capacidades y la optimizacion de los recursos de tecnologias de la informacion,
constituyen un pilar fundamental del modelo de gestion de gobierno Tl de la alcaldia
municipal de Chia, en la medida en que permiten asegurar que la estrategia tecnoldgica se
ejecute de manera eficiente, sostenible y alineada con los objetivos institucionales,
garantizando la generacién de valor publico y el uso responsable de los recursos del
estado, e integra dos componentes importantes:

e Las capacidades institucionales de Tl, entendidas como el conjunto de habilidades
organizacionales, conocimientos, procesos y competencias necesarias para
gestionar la tecnologia.

e La optimizacién de los recursos de TI, orientada a maximizar el aprovechamiento
de los recursos humanos, tecnoldgicos y financieros disponibles, evitando
duplicidades, ineficiencias y riesgos.

En el contexto de la alcaldia municipal de Chia, caracterizado por restricciones
presupuestales, diversidad de necesidades misionales y resistencia organizacional al
cambio, la consolidacion progresiva de capacidades y la optimizacion de recursos se
convierten en elementos estratégicos para garantizar la sostenibilidad del gobierno Tly la
transformacion digital institucional.

5.6.1 Objetivo de las capacidades y la optimizacién de recursos de Tl

Fortalecer y desarrollar de manera progresiva las capacidades institucionales de Tl de la
alcaldia municipal de Chia, optimizando el uso de los recursos humanos, tecnoldgicos y
financieros, con el fin de asegurar una gestion eficiente, alineada con el PETIC y el modelo
de arquitectura empresarial (MAE) de la alcaldia municipal de Chia.

5.6.2  Enfoque institucional

La gestion de capacidades y la optimizacion de recursos de Tl se fundamenta en los
siguientes enfoques:

e Alineacion estratégica: las capacidades y recursos deben soportar directamente el
plan de desarrollo municipal, el plan estratégico de tecnoldgicas de la informacion
y las comunicaciones (PETIC) y la hoja de ruta del modelo de arquitectura
empresarial (MAE).
e Eficiencia y racionalizacion: priorizar el uso compartido, la estandarizacion y la
reutilizacion de recursos tecnoldgicos.
e Progresividad: fortalecer capacidades por fases, considerando la madurez
institucional y la gestion del cambio.
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Corresponsabilidad: la optimizacion de recursos es una responsabilidad compartida
entre la Oficina TIC y las dependencias usuarias.
Sostenibilidad: asegurar la viabilidad técnica, operativa y financiera de las

soluciones Tl en el tiempo.

Capacidades institucionales de TI

Las capacidades de Tl de la alcaldia municipal de Chia, se estructuran en coherencia con
el modelo de arquitectura empresarial, y se agrupan en los siguientes niveles:

5.6.3.1 Capacidades estratégicas
Permiten direccionar y gobernar el uso de la Tl:

Gobierno de TI.

Planeacion estratégica de TI.
Arquitectura empresatrial.

Gestién del cambio organizacional.

Toma de decisiones basada en datos.

5.6.3.2 Capacidades operativas

Permiten ejecutar y controlar la gestion de TI:

Gestion de proyectos de TI.
Gestion de servicios de TI.
Gestidn de cambios.

Gestion de proveedores tecnoldgicos.

Uso y apropiacion de TI.
Disefio impulsado con el usuario.
Gestién de no conformidades.

5.6.3.3 Capacidades tecnoldgicas y de informacién
Soportan la operacién y la transformacién digital:

5.6.4

Infraestructura tecnologica.

Sistemas de informacion.

Gestion de la informacién y los datos.
Seguridad digital y de la informacion.
Innovacion y transformacion digital.

Optimizacién de los recursos de TI

La optimizacién de recursos de Tl se orienta a maximizar el valor de los recursos
disponibles y se desarrolla sobre tres dimensiones principales:
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5.6.4.1 Optimizacion de los recursos humanos
Lineamientos clave:

Fortalecer las competencias del personal TIC y de los enlaces TIC de las
dependencias.

Evitar la duplicidad de funciones mediante roles claros y responsabilidades
definidas.

Promover la capacitacibn continua en gobierno TI, AE, seguridad, datos y
transformacion digital.

Fomentar la transferencia de conocimiento entre equipos y proveedores.

5.6.4.2 Optimizacion de los recursos tecnoldgicos
Lineamientos clave:

Estandarizar plataformas, herramientas y tecnologias.
Reutilizar infraestructuras y servicios tecnolégicos existentes.
Consolidar inventarios y activos tecnolégicos.

Priorizar soluciones interoperables y escalables.

Evitar sistemas duplicados o aislados.

5.6.4.3 Optimizacion de los recursos financieros
Lineamientos clave:

5.6.5

Priorizar inversiones Tl alineadas con el PETIC y el MAE.
Sustentar decisiones de inversién con analisis de costo/beneficio.
Garantizar sostenibilidad financiera de los servicios TI.

Optimizar la contratacién tecnoldgica y el uso del presupuesto TI.

Articulacién entre capacidades y optimizacion de recursos

La optimizacion de recursos solo es posible cuando existen capacidades institucionales
adecuadas. Por ello:

5.6.6

El fortalecimiento de capacidades habilita una mejor planeacién y uso de recursos.
La arquitectura empresarial permite identificar redundancias y oportunidades de
optimizacion.

El gobierno Tl prioriza y controla el uso de los recursos.

El seguimiento mediante indicadores asegura la mejora continua.

Seguimiento y mejora continua

El fortalecimiento de capacidades y la optimizacion de recursos de Tl deben evaluarse de
manera periddica a través de:
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¢ Indicadores de eficiencia en el uso de recursos tecnolégicos.
e Encuestas de capacitaciones TIC.

e Resultados del tablero de indicadores de TI.

5.7 Evaluacién del desempefio de la gestion de TIC

La evaluacién del desempefio de la gestion de tecnologias de la informacién y las
comunicaciones (TIC), realizada a través del FURAG, es un componente esencial,
orientado a medir de manera sistematica, objetiva y periddica el grado de cumplimiento,
efectividad, eficiencia y madurez de la gestion tecnolbgica institucional, permitiendo
verificar que las TICs, estén cumpliendo su rol como habilitador estratégico del plan de
desarrollo municipal, asegurando la alineacién con el plan estratégico de tecnologias de la
informacion y las comunicaciones (PETIC), el modelo de arquitectura empresarial (MAE) y
las politicas institucionales de gobierno digital, seguridad digital y seguridad de la
informacién. Asimismo, constituye un mecanismo clave de control, transparencia y mejora
continua, que soporta la toma de decisiones de la alta direccion.

5.7.1 Objetivo de la evaluacion del desempefio de la gestion de TIC

Proponer un método adicional al FURAG, para evaluar de forma integral el desempefio de
la gestion de Tl en la alcaldia municipal de Chia, a través de indicadores, mecanismos de
monitoreo y evaluaciones de madurez, con el fin de identificar logros, brechas, riesgos y
oportunidades de mejora que permitan fortalecer el gobierno Tl y asegurar la generacion
de valor publico.

5.7.2 Alcance de la evaluacion

La evaluacion del desempefio de la gestién de TIC aplica a:

e Laejecucién y cumplimiento del PETIC.

e La gestidn de proyectos con componentes de TIC.

e La prestacion de servicios TIC y el cumplimiento de ANS.

e Lainfraestructura tecnolégica, su disponibilidad y continuidad.
e Lagestidn de la informacién, los datos y la interoperabilidad.

e La seguridad digital y la seguridad de la informacion.

e Eldesarrollo de capacidades y la optimizacién de recursos TIC.

5.7.3 Enfoque de la evaluacién del desempefio

La evaluacién del desempefio de la gestion de TIC se fundamenta en los siguientes
enfoques:
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e Orientada a resultados: evallua el impacto de la TIC en los procesos y servicios
institucionales.

o Progresiva: reconoce la madurez actual de la entidad y promueve la mejora
continua.

e Articulada: se integra con los sistemas de planeacioén, control interno y MIPG.

5.7.4 Componentes de la evaluacion del desempefio de TIC

5.7.4.1 Evaluacion estratégica
Permite medir el grado de alineacion entre la gestion de TIC y la estrategia institucional.

Incluye:

¢ Cumplimiento de objetivos y lineas estratégicas del PETIC.
e Aporte de las TICs a las metas del plan de desarrollo municipal.
e Avance de la hoja de ruta del MAE.

5.7.4.2 Evaluacion operativa
Mide la eficiencia y efectividad de la operacion tecnolégica.

Incluye:

o Desemperio de los servicios Tl (disponibilidad, tiempos de atencidn, satisfaccion).
e Cumplimiento de acuerdos de nivel de servicio (ANS).

e Gestion de incidentes, problemas y cambios.

e Ejecucion de proyectos TIC frente a alcance, tiempo y costo.

5.7.4.3 Evaluacion técnicay de infraestructura
Se orienta a garantizar la continuidad, disponibilidad y seguridad de los activos
tecnologicos.

Incluye:

e Monitoreo de infraestructura y servicios.

o Dashboards de disponibilidad y rendimiento.

e Registro y analisis de logs y trazabilidad transaccional.

e Evaluacion de estrategias de alta disponibilidad, respaldo y recuperacion ante
desastres.

5.7.4.4 Evaluacion de capacidades y recursos de TIC
Permite medir:

¢ Nivel de madurez de las capacidades institucionales de TIC.
e Eficiencia en el uso de recursos humanos, tecnolégicos y financieros.
e Resultados del plan de capacitaciones TIC.
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¢ Grado de adopcién y apropiacion de las soluciones tecnologicas.

5.7.4.5 Evaluacion de seguridad digital y de la informacién
Incluye:

e Cumplimiento de politicas y controles de seguridad.
e Gestion de incidentes de seguridad.

e Resultados de auditorias y pruebas de seguridad.

e Nivel de riesgo tecnoldgico residual.

5.7.5 Instrumentos para la evaluacion del desempefio

La alcaldia municipal de Chia utilizar& los siguientes instrumentos para la evaluacién de la
gestién de TIC:

e Matriz de madurez institucional en arquitectura empresarial (MinTIC).
¢ Reportes de monitoreo de infraestructura y servicios.

¢ Informes de auditoria interna y externa.

e Evaluaciones de satisfaccion de usuarios y ciudadanos.

e Planes de mejora derivados de evaluaciones previas

5.7.6 Periodicidad de la evaluacion

La evaluacién del desempefio de la gestion de TIC se realizara con la siguiente
periodicidad:

e Mensual: evaluacion operativa, cumplimiento de ANS establecidos.

e Cuatrimestral: evaluacion de proyectos, servicios y capacidades.

e Anual: evaluacion integral de la gestion de Tl, mediante la matriz de madurez
institucional de la AE y definicion de planes de mejora.

5.7.7 Uso de los resultados de la evaluacion

Los resultados de la evaluacion del desempefio de la gestion de TIC seran utilizados
para:

e Tomar decisiones estratégicas y correctivas en los comités de la Oficina TIC.
e Ajustar el PETIC, el MAE y la hoja de ruta de transformacion digital.

e Priorizar inversiones y proyectos TI.

o Fortalecer capacidades y optimizar recursos.

e Gestionar riesgos tecnoldgicos y operativos.
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5.8 Mejoramiento de los procesos

El mejoramiento de los procesos en el marco del modelo de gestién de gobierno Tl de la
alcaldia municipal de Chia es el conjunto de lineamientos, practicas y mecanismos
orientados a optimizar, modernizar y transformar los procesos institucionales mediante el
uso estratégico de las tecnologias de la informacion, garantizando mayor eficiencia, calidad
del servicio, transparencia y generacién de valor publico.

5.8.1 Objetivo del mejoramiento de los procesos

Establecer lineamientos que permitan mejorar de manera continua los procesos de la
Oficina TIC, de la alcaldia municipal de Chia, mediante su alineacion con los servicios y las
soluciones tecnoldgicas, asegurando coherencia entre qué hace, como lo hace, con qué
tecnologia y para quién lo hace, de acuerdo con los principios del gobierno Tl y la
arquitectura empresarial.

5.8.2 Principios del mejoramiento de los procesos

o Enfoque en el ciudadano y el usuario interno: los procesos deben disefiarse y
mejorarse desde la experiencia del usuario.

e Alineacion estratégica: los procesos deben contribuir al cumplimiento de los
objetivos institucionales.

e Simplificacion y eficiencia: eliminar actividades innecesarias, reprocesos Yy
duplicidades.

e Uso racional de la tecnologia: priorizar soluciones tecnolégicas que generen valor
real.

¢ Interoperabilidad: favorecer la integracion entre sistemas y dependencias.

e Mejora continua: los procesos deben evaluarse y ajustarse periédicamente.

e Gestion del cambio: reconocer la resistencia organizacional y acompadar la
adopcion de mejoras.

5.8.3 Enfoque de mejoramiento de procesos desde la arquitectura empresarial

La arquitectura empresarial es el instrumento que permite alinear los procesos
institucionales con los servicios TIC y la tecnologia disponible.

En este sentido:

e Los procesos se analizan desde su estado actual (AS-IS).

¢ Se define un estado objetivo (TO-BE) apoyado en servicios digitales.

e Se identifican brechas, redundancias y oportunidades de automatizacion.
e Se priorizan mejoras segun impacto institucional y valor publico.
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Lineamientos para la identificacion de procesos a mejorar

5.8.4.1 Priorizacion basada en impacto
Se priorizaran procesos que:

Tengan alto impacto en la ciudadania.

Sean criticos para la operacién institucional.
Presenten altos tiempos de respuesta o reprocesos.
Estén asociados a trAmites, servicios o contratos.

5.8.4.2 Andlisis de procesos misionales, estratégicos y de apoyo
El mejoramiento no se limita a procesos TIC; aplica a todos los procesos institucionales
gue puedan ser habilitados o fortalecidos con tecnologia.

5.8.4.3 Uso de insumos de evaluacion
Se deben considerar:

5.8.5

5.8.6

Resultados de auditorias.
Quejas y reclamos de ciudadanos.
Evaluaciones del desemperio de la gestion de TIC.

Lineamientos para la articulacién de procesos, servicios TIC y tecnologia

Cada proceso debe tener servicios TIC asociados.
Todo proceso priorizado debe identificar claramente:

o El servicio TIC que lo soporta.

o Latecnologia utilizada.

o Las necesidades tecnoldgicas no cubiertas.

o Evitar soluciones aisladas
No se deben implementar herramientas tecnolégicas que no estén integradas al
ecosistema institucional.
Interoperabilidad como criterio obligatorio: Las mejoras deben propender por la
integracion entre sistemas (PQRS, tramites, pagos, gestion documental).

Lineamientos para el mejoramiento de procesos con apoyo de TIC

Automatizacion progresiva:
o Digitalizacion.
o Automatizacion.
o Interoperabilidad.
o Analitica.
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e Disefio impulsado con el usuario: Los procesos mejorados deben disefiarse
considerando la experiencia del ciudadano y del funcionario.
e Gestion de cambios obligatoria: Toda mejora tecnolégica de un proceso debe pasar
por el proceso formal de gestién de cambios.
o Gestion de proyectos TIC: Las mejoras de alto impacto deben gestionarse como
proyectos TIC bajo el MGPTI.

Tabla No. 3. Matriz de mejoramiento de procesos

Proceso Servicio |Tecnologi MCICELICs
o Tipo de 9 Tipo de Mejora de Responsab
Institucion TIC al ) -
Proceso ) - Mejora Esperada |Seguimien le
al Asociado | Solucion to
Reduccion
de tiempos
L .. |de .
L . Apl on |A % PQR D
Gestionde |, .. . Sistema de plicacion ,utomatlzam respuesta A Q. S epepdenm
Misional web on/ atendidas |a misional /
PQRS PQRS integrada |Integracion y en tiempo ([TIC
g 9 trazabilida P
d completa
del caso
Disminucio
n de
Tramites al |, ,. . Ventanilla |Plataforma|.. . . ., atenmon % tramites TIC/.,
. Misional |, = . - Digitalizacion |presencial | . . Atencioén al
ciudadano Unica virtual|de tramites digitales .
y mayor ciudadano
accesibilid
ad
Eliminacio
n de % Servicios
Gestion Sistema de |Plataforma |Integracion / |reprocesos |documento |[administrati
Apoyo |gestion documenta|Estandarizac |y pérdida |s vos /
documental . S o
documental || i6n de digitalizado |Gestion
informacio |s documental
n
Mayor
control %
i6n istem L r j i6n .
Gestq Apoyo S_.ste na Seygob Integracién presupuest ejecucio Hacienda
financiera financiero aly presupuest
trazabilida |al
d
Agilidad en
Gestion de . procesos |Tiempo
talento Apoyo Sistema de |Plataforma Digitalizacién |de nébmina |promedio Talento
POYO | RRHH de RRHH |~'9 Promedio |1 imano
humano y talento  |de tramite
humano
Planeacion |Estratégi I;zreramlent Sitesigo Analitica / Mejor _ % metas Planeacién
institucional [co . 9 Integracion  [Seguimient \cumplidas
planeacién 0 a planes
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Proceso Servicio |Tecnologi Ineheeeler
L Tipo de g Tipo de Mejora de Responsab
Institucion TIC al . -
Proceso : - Mejora Esperada |Seguimien le
al Asociado | Solucion to
y metas
Gestion de . MEJOI’., Tlempo.

o Mesa de Automatizaci |atenciéon y |promedio -
servicios  |Apoyo . GLPI . Oficina TIC
servicios on control de |de

TIC o L
incidentes |atencidn
Reduccion Sequridad
Seguridad . .. |Servicio de |Herramient de # 9
Estratéqi . Control / o . de la
de la seguridad |as de . incidentes |incidentes .,
. ., |co . Prevencion Informacion
informacion TI seguridad de reportados -
. / Oficina TIC
seguridad
Mayor
Gestion de Servicio de |Plataforma gspomb'“d %
infraestruct |Apoyo [infraestruct |s de Optimizacién y disponibilid |Oficina TIC
. continuida
ura Tl ura monitoreo ad
d del
servicio
Mayor indice de
Atencién al |, .. . Canales Web, Mejora de satisfaccio . .. |Dependenci
. Misional | .. -\, satisfaccio
ciudadano digitales apps, chat |experiencia |n del as
ciudadano
Mejor
. controly |,
Control Estratégi S'S‘e.m"." de Plataforma L seguimient A;plaqes Control
. seguimient Integracion de mejora
interno co de control o] Interno
0 s cerrados
instituciona
I

5.8.7 Lineamientos para la implementacion y seguimiento

5.8.7.1 Documentacién del proceso mejorado:

e Diagramas actualizados.

e Procedimientos revisados.
e Manuales y guias de uso.

5.8.7.2 Capacitacion y apropiacion:
e Capacitacion a funcionarios.

¢ Acompafiamiento inicial.

e Material pedagogico.

5.8.7.3 Seguimiento mediante indicadores:
e Reduccién de tiempos.
¢ Mejora en calidad del servicio.
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¢ Nivel de adopcion del proceso.
e Satisfaccion del usuario.

5.8.7.4 Evaluacion periddica del proceso:
e Los procesos mejorados deben revisarse al menos una vez al afo.

5.9 Gestion de proveedores de TIC

La gestion de proveedores de tecnologias de la informacion y las comunicaciones, en la
alcaldia municipal de Chia es un proceso clave del modelo de gestion de gobierno TI,
orientado a garantizar que los bienes y servicios tecnoldgicos adquiridos o contratados con
terceros aporten valor institucional, se encuentren alineados con la estrategia, cumplan con
los niveles de servicio esperados y se administren de manera transparente, eficiente y
controlada.

5.9.1 Objetivo de la gestion de proveedores de TI

Establecer lineamientos institucionales para planear, seleccionar, administrar, supervisar y
evaluar a los proveedores de TIC, asegurando que su gestién contribuya al cumplimiento
de los objetivos estratégicos de la alcaldia municipal de Chia, fortalezca el gobierno Tl y
garantice la calidad, continuidad y seguridad de los servicios tecnolégicos.

5.9.2 Alcance

La gestion de proveedores de TIC aplica a:

e Proveedores de bienes y servicios tecnolégicos.

¢ Contratos de desarrollo, soporte, mantenimiento, licenciamiento y consultoria TI.
e Proveedores de infraestructura, plataformas, software y servicios en la nube.

¢ Contratistas que participen en proyectos con componentes de TIC.

5.9.3 Principios de la gestidn de proveedores de TIC

e Alineacion estratégica: los proveedores deben contribuir al cumplimiento del modelo
de arquitectura empresarial (MAE), el plan estratégico de tecnologias de la
informacion y las comunicaciones (PETIC) y del plan de desarrollo municipal.

e Transparencia y legalidad: la contratacion debe cumplir la normatividad vigente y
los principios de la funcion publica.

e Valor publico: la contratacion Tl debe generar beneficios claros para la entidad y la
ciudadania.
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e Gestion del riesgo: se deben identificar y mitigar riesgos técnicos, operativos,
financieros y de seguridad.

o Responsabilidad compartida: los proveedores deben asumir compromisos claros
frente a resultados y niveles de servicio.

e Sostenibilidad: las soluciones contratadas deben ser viables en el tiempo y evitar
dependencias tecnoldgicas innecesarias.

5.9.4 Lineamientos para la planeacion de la contratacion de TI

e La contratacién de proveedores de Tl debe derivarse de la planeacion estratégica,
en coherencia con el PETIC y el MAE.

¢ No se deben adelantar procesos contractuales sin justificacion técnica y alineacion
estratégica.

e Se debe priorizar la reutilizaciéon de servicios y plataformas existentes antes de
contratar nuevas soluciones.

e La Oficina TIC debe participar obligatoriamente en la definiciébn de requerimientos
técnicos.

5.9.5 Lineamientos para la seleccion de proveedores de Tl

Los criterios de seleccion deben incluir, ademas del precio:

e Capacidad técnica y experiencia comprobada.

¢ Cumplimiento de estandares y buenas practicas.

e Capacidad de soporte y transferencia de conocimiento.

e Cumplimiento de requisitos de seguridad de la informacion.

e Se debe evitar la dependencia de proveedores Unicos cuando sea posible.

e Las soluciones propuestas deben ser interoperables y alineadas con la arquitectura
institucional.

5.9.6 Lineamientos para la gestion y supervision contractual

e Todo contrato de TIC debe contar con un supervisor técnico, preferiblemente de la
Oficina TIC.

e Se deben definir y monitorear acuerdos de niveles de servicio (ANS).

e Los entregables deben validarse técnica y funcionalmente antes de su aceptacion.

e La supervision debe documentarse y generar evidencias de cumplimiento.

5.9.7 Lineamientos para la gestion de riesgos y seguridad

Los proveedores deben cumplir las politicas institucionales de:
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e Seguridad de la informacion.
e Seguridad digital.
e Gobierno digital.

Se deben incluir clausulas contractuales relacionadas con:

e Proteccion de datos.

e Confidencialidad.

e Continuidad del servicio.

e Gestion de incidentes de seguridad.

5.9.8 Lineamientos para la evaluacion del desempefio de los proveedores

Los proveedores de Tl deben evaluarse periédicamente con base en:

e Cumplimiento de ANS.

e Calidad de los entregables.

e Cumplimiento de cronogramas.

¢ Nivel de soporte y atencion.

e Gestion de incidentes y cambios.

Los resultados de la evaluacion deben:

e Utilizarse como insumo para decisiones futuras de contratacion.
¢ Alimentar planes de mejora o acciones correctivas cuando aplique.

5.9.9 Seguimiento y mejora continua

La Oficina TIC debera:

¢ Mantener un registro actualizado de proveedores TIC.

¢ Realizar seguimiento periddico al desempefio contractual.

e |dentificar oportunidades de mejora en la gestion de proveedores.

e Proponer ajustes a los lineamientos segln resultados y cambios estratégicos.
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6 Gestion de informacion

La gestion de la informacién constituye un componente estratégico del modelo de gestion
de gobierno TI de la alcaldia municipal de Chia, en la medida en que reconoce a la
informaciébn como un activo institucional fundamental para la toma de decisiones, la
formulacién de politicas publicas, la prestacion eficiente de servicios y el fortalecimiento de
la transparencia y la confianza ciudadana.

En el contexto de la transformacién digital y en concordancia con los lineamientos de la
politica de gobierno digital, la gestion de la informacion busca asegurar que los datos
generados, capturados, procesados Yy utilizados por la entidad sean confiables, oportunos,
accesibles, seguros e interoperables, permitiendo su aprovechamiento tanto para la gestion
interna como para la atencién al ciudadano y el cumplimiento de obligaciones con entes de
control.

El diagnéstico institucional evidencio que la informacién en la alcaldia municipal de Chia
se encuentra actualmente dispersa en multiples fuentes, plataformas y formatos, con bajos
niveles de estandarizacion, integracién y gobierno del dato, lo que limita su uso estratégico
y afecta la eficiencia operativa. Esta situacion hace necesario establecer un marco claro de
gestién que permita evolucionar desde un uso operativo de la informacién hacia un modelo
de gestibn basada en datos, alineado con el plan estratégico de tecnologias de la
informacion y las comunicaciones (PETIC) y el modelo de arquitectura empresarial (MAE).

Mediante la gestion de la informacion, se definen los lineamientos para organizar, integrar,
gobernar y optimizar el ciclo de vida de la informacion institucional, desde su generacién y
registro hasta su analisis, intercambio y uso para la toma de decisiones. Asimismo, se
promueve la adopcién de una arquitectura de informacién institucional, soportada en
procesos de integracion, analitica y visualizacion de datos, que facilite la interoperabilidad
interna y externa, incluyendo la articulacién con la carpeta ciudadana, de manera que se
consolide la informacién como un habilitador clave del gobierno TI, permitiendo decisiones
mas informadas, procesos mas eficientes, servicios mas oportunos y una mayor
generacion de valor publico para la ciudadania.

6.1 Gobierno de lainformacion

El gobierno de la informacién es el conjunto de principios, roles, estructuras, reglas y
mecanismos mediante los cuales la alcaldia municipal de Chia dirige, controla y asegura
el uso adecuado de la informacion institucional, reconociéndola como un activo estratégico
esencial para la toma de decisiones, la prestacion de servicios, el cumplimiento normativo
y la generacién de valor publico.

En el marco del modelo de gestion y gobierno T, el gobierno de la informacién permite
pasar de una gestion fragmentada y operativa de los datos a un modelo integrado,
controlado y orientado a resultados, alineado con el modelo de arquitectura empresarial
(MAE), el plan estratégico de tecnologias de la informacion y las comunicaciones (PETIC)
y las politicas institucionales de gobierno digital, seguridad de la informacién y seguridad
digital.
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Objetivo del gobierno de la informacién

Establecer lineamientos institucionales para dirigir, coordinar y controlar la gestion de la
informacién en la alcaldia municipal de Chia, garantizando su calidad, integridad,
disponibilidad, seguridad, interoperabilidad y uso estratégico, en coherencia con los
objetivos institucionales y el gobierno TI.

6.1.2

Alcance

El gobierno de la informacién aplica a:

6.1.3

6.1.4

Toda la informacién producida, recibida, administrada o utilizada por la alcaldia
municipal de Chia.

Datos estructurados y no estructurados.

Informacion contenida en sistemas de informacion, bases de datos, documentos,
repositorios y plataformas tecnoldgicas.

Informacion compartida con otras entidades del estado y con la ciudadania.

Principios del gobierno de la informacion

Informacion como activo institucional: la informacién tiene valor y debe gestionarse
como tal.

Calidad de la informacion: los datos deben ser completos, confiables, consistentes
y oportunos.

Disponibilidad y accesibilidad: la informacion debe estar disponible para quienes la
requieren, segun su rol.

Seguridad y confidencialidad: la informacion debe protegerse conforme a su nivel
de sensibilidad.

Interoperabilidad: la informacion debe poder integrarse y compartirse entre
sistemas y entidades.

Transparencia y trazabilidad: el uso de la informacion debe ser auditable y
verificable.

Responsabilidad y corresponsabilidad: cada actor es responsable del uso adecuado
de la informacion.

Estructura de gobierno de la informacion

Para garantizar el gobierno de la informacion, la alcaldia municipal de Chia establece la
siguiente estructura:

6.1.4.1

Instancias de gobierno
Equipo de gobierno TI/ Equipo de innovacion y desarrollo / Jefe Oficina TIC:
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o Define lineamientos estratégicos de gestion de la informacion.
o Prioriza iniciativas relacionadas con datos e informacion.
e Oficina TIC:
o Lidera la implementacion del gobierno de la informacion.
o Define estandares, modelos y lineamientos técnicos.
e Dependencias misionales y de apoyo:
o Son responsables de la generacion, uso y calidad de la informacion bajo su
competencia.

6.1.4.2 Roles claves
e Responsable de la Informacion:
o Define el uso, reglas y niveles de acceso a la informacion.
e Administrador de la Informacion:
o Garantiza calidad, consistencia y actualizacion de los datos.
e Usuarios de la Informacion:
o Utilizan la informacion conforme a los lineamientos definidos.

6.1.5 Lineamientos para la gestion del ciclo de vida de la informacion

El gobierno de la informacion debe garantizar el control del ciclo de vida completo de la
informacion:

e Creacion y captura:

o Lainformacién debe generarse bajo estandares definidos.
e Clasificacion y catalogacion:

o Lainformacion debe clasificarse segun su tipo, uso y nivel de sensibilidad.
¢ Almacenamiento:

o Debe realizarse en repositorios institucionales autorizados.
e Uso y aprovechamiento:

o Lainformacion debe utilizarse para la gestion, andlisis y toma de decisiones.
¢ Intercambio e interoperabilidad:

o Se debe facilitar el intercambio controlado de informacion.
e Conservacion y disposicion:

o Debe cumplir con las normas archivisticas y de gestion documental.

6.1.6 Lineamientos de calidad de la informacién

e Se deben definir reglas de calidad para los datos criticos.

e Se deben identificar y gestionar fuentes oficiales de informacion.

e Las inconsistencias y duplicidades deben corregirse oportunamente.
e Los indicadores de calidad de datos deben ser monitoreados.
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6.1.7 Lineamientos de seguridad y acceso a la informacion

e La informacion debe protegerse conforme a las politicas de seguridad vigentes.
e Los accesos deben definirse por roles y funciones.

e Se debe garantizar la trazabilidad del acceso y uso de la informacion.

¢ Los incidentes relacionados con informacion deben gestionarse formalmente.

6.1.8 Lineamientos de interoperabilidad y uso estratégico

e Se debe promover la integracién entre sistemas de informacion.
e Se deben evitar silos de informacion.
¢ Lainformacién debe aprovecharse para analitica, indicadores y planeacion.

6.1.9 Seguimiento y mejora continua

La Oficina TIC debe:

e Evaluar periédicamente el nivel de madurez del gobierno de la informacion.
e Proponer planes de mejora derivados de evaluaciones y auditorias.
e Ajustar lineamientos conforme a cambios normativos y estratégicos.

6.2 Gestion de la calidad de los datos

La gestién de la calidad de los datos es un componente esencial del dominio de gestién de
la informacion y del modelo de gestion de gobierno TI de la alcaldia municipal de Chia,
orientado a garantizar que los datos institucionales sean confiables, completos,
consistentes, oportunos y Utiles para la operacion institucional, la toma de decisiones, la
formulacién de politicas publicas y la prestacion de servicios a la ciudadania.

El diagnéstico institucional evidencio la existencia de datos dispersos, duplicados, con
inconsistencias y bajos niveles de estandarizacién, lo cual limita su aprovechamiento
estratégico. En este contexto, la gestién de la calidad de los datos se convierte en un
habilitador clave para avanzar hacia un modelo de gestion publica basada en datos, en
coherencia con el modelo de arquitectura empresarial (MAE) y el plan estratégico de
tecnologias de la informacién y las comunicaciones.

6.2.1 Objetivo de la gestion de la calidad de los datos

Establecer lineamientos institucionales para asegurar, medir, controlar y mejorar de
manera continua la calidad de los datos de la alcaldia municipal de Chia, garantizando que
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estos soporten adecuadamente los procesos, los servicios TIC, la toma de decisiones y el
cumplimiento normativo.

6.2.2

Alcance

La gestién de la calidad de los datos aplica a:

6.2.3

6.2.4

Datos maestros, de referencia y transaccionales.

Informacion contenida en sistemas de informacion, bases de datos, repositorios
documentales y plataformas digitales.

Datos producidos, capturados, intercambiados o explotados por las dependencias
de la alcaldia.

Datos compartidos con otras entidades del estado y con la ciudadania.

Principios de calidad de los datos

Responsabilidad: cada conjunto de datos debe tener un responsable claramente
definido.

Datos como activo: los datos deben gestionarse como activos institucionales.
Calidad por disefio: la calidad debe incorporarse desde la generacion del dato, no
solo corregirse posteriormente.

Trazabilidad: los datos deben poder rastrearse desde su origen hasta su uso.
Mejora continua: la calidad de los datos debe evaluarse y mejorarse de forma
permanente.

Dimensiones de la calidad de los datos

La alcaldia municipal de Chia gestionard la calidad de los datos considerando, como
minimo, las siguientes dimensiones:

6.2.5

6.2.5.1

Exactitud: los datos representan correctamente la realidad.
Completitud: los datos requeridos estan presentes.

Consistencia: no existen contradicciones entre fuentes o sistemas.
Oportunidad: los datos estan disponibles cuando se requieren.
Validez: los datos cumplen reglas y formatos definidos.

Unicidad: no existen duplicidades innecesarias.

Lineamientos para la gestion de la calidad de los datos

Identificacion de datos criticos
Se deben identificar y priorizar los elementos de datos criticos para la operacién y
la toma de decisiones.
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e La priorizacion debe basarse en impacto institucional, riesgo y valor publico.

6.2.5.2 Definicién de reglas de calidad
e Cada dato critico debe contar con reglas claras de calidad (formato, rango,
obligatoriedad, consistencia).
e Las reglas deben documentarse y mantenerse actualizadas.
o Las reglas de calidad deben integrarse a los procesos y sistemas de informacién.

6.2.5.3 Asignacion de roles y responsabilidades
e Cada dominio de datos debe contar con:
o Duefio del dato.
o Administrador o custodio del dato.
e Los responsables deben velar por la calidad, uso adecuado y correcciéon de los
datos bajo su competencia.

6.2.5.4 Monitoreo y medicion de la calidad
e Se deben definir indicadores de calidad de datos asociados a las dimensiones
establecidas.
e Los resultados deben consolidarse en tableros de control institucionales.
¢ El monitoreo debe realizarse de manera periédica.

6.2.5.5 Gestion de incidentes de calidad de datos
e Se deben establecer mecanismos para:
o ldentificar inconsistencias y errores.
o Registrar incidentes de calidad de datos.
o Asignar responsables y acciones correctivas.
e Los incidentes recurrentes deben analizarse para corregir causas raiz.

6.2.5.6 Mejora continua de la calidad de los datos

e Los resultados del monitoreo deben alimentar planes de mejora.

e Las mejoras pueden incluir:
o Ajustes a procesos.
o Cambios en sistemas de informacion.
o Capacitacion a los usuarios.

¢ Lamejora de la calidad de los datos debe gestionarse como un proceso continuo y

no como una actividad puntual.

6.2.6 Seguimiento y control

La Oficina TIC, en conjunto con las dependencias responsables de los datos, debera:
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e Evaluar periddicamente el nivel de madurez de la calidad de los datos.
e Analizar resultados.
e Ajustar lineamientos conforme a resultados, riesgos y cambios normativos.

6.3 Gestion de documentos electrénicos

La gestién de documentos electrénicos constituye un componente esencial del dominio de
gestion de la informacion dentro del modelo de gestion y gobierno Tl de la alcaldia
municipal de Chia, al permitir la administracion integral de los documentos y expedientes
producidos, recibidos y gestionados en medios digitales a lo largo de su ciclo de vida.

En un entorno institucional orientado a la transformacién digital, la correcta gestién de los
documentos electronicos es fundamental para preservar la memoria institucional,
garantizar la transparencia administrativa, asegurar la trazabilidad de las actuaciones
publicas y facilitar la toma de decisiones basada en informacién confiable. De acuerdo con
los lineamientos del MGGTI, la gestion documental electronica debe entenderse como un
proceso transversal, articulado con los procesos misionales, estratégicos y de apoyo, y no
Unicamente como una funcién tecnolégica o archivistica.

6.3.1 Objetivo de la gestion de documentos electrénicos

Establecer lineamientos institucionales para planear, implementar, operar y mejorar la
gestion de documentos y expedientes electrénicos en la alcaldia municipal de Chia,
garantizando su autenticidad, integridad, disponibilidad, confidencialidad, conservacion y
disposicion final, en coherencia con el gobierno Tl y el gobierno de la Informacion.

6.3.2 Alcance

La gestién de documentos electrénicos aplica a:

¢ Documentos generados o recibidos en formato digital.

e Expedientes electronicos asociados a tramites, procesos y actuaciones
administrativas.

¢ Documentos electronicos producidos por sistemas de informacién, plataformas,
formularios, correos electrénicos y herramientas colaborativas.

o Documentos digitalizados provenientes de soportes fisicos.

¢ Involucra a todas las dependencias de la alcaldia, con liderazgo de la secretaria
general y articulacion con las areas de direccion de servicios administrativos (grupo
de gestién documental), juridica, control interno y la Oficina TIC.

6.3.3 Principios de la gestion de documentos electronicos
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Documento como activo de informacion: Los documentos electronicos hacen parte
del patrimonio informacional de la entidad.

Gestién durante todo el ciclo de vida: Desde la creacion hasta la disposicion final.
Autenticidad e integridad: Los documentos deben conservar su valor probatorio.
Accesibilidad controlada: El acceso debe garantizarse segun roles y niveles de
autorizacion.

Interoperabilidad: Los documentos deben poder integrarse con otros sistemas y
entidades.

Cumplimiento normativo: Alineacién con la normativa archivistica y de gestion
publica.

6.3.4 Lineamientos para la gestion del ciclo de vida del documento electronico

La alcaldia municipal de Chia debera gestionar los documentos electrénicos considerando
las siguientes etapas:

6.3.4.1 Creaciény captura

Los documentos electrénicos deben generarse en formatos estandar y definidos en
la entidad.

La captura de documentos debe realizarse a través de sistemas autorizados.
Todo documento debe asociarse a un proceso o tramite institucional.

6.3.4.2 Clasificacion y organizacion

Los documentos deben clasificarse conforme a las tablas de retencién documental
(TRD).

Se debe garantizar la correcta identificacion de expedientes electrénicos.

La clasificacion debe facilitar la busqueda, recuperacion y control.

6.3.4.3 Almacenamiento y preservacion

Los documentos electronicos deben almacenarse en repositorios institucionales
seguros.

Se deben implementar mecanismos de respaldo y recuperacion.

La preservacion digital debe garantizar la legibilidad y disponibilidad en el tiempo.

6.3.4.4 Uso, consulta y acceso

El acceso a los documentos debe definirse por perfiles y roles.

Se debe garantizar la trazabilidad del acceso y uso de los documentos.

Los documentos deben estar disponibles para apoyar la gestién institucional y la
atencion al ciudadano.
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6.3.4.5 Disposicion final

6.3.5

6.3.6

6.3.7

6.3.8

La eliminacién, transferencia o conservacion permanente debe realizarse conforme
a la normativa archivistica.
Las decisiones de disposicién final deben documentarse y ser auditables.

Lineamientos para el uso de tecnologias de gestion documental

La entidad debe evaluar e implementar herramientas tecnol6gicas que soporten la
gestion integral de documentos electronicos.
Las soluciones tecnoldgicas deben permitir:

o Gestidon de expedientes electronicos.

o Automatizacién de flujos documentales.

o Gestion de metadatos documentales.

o Integracién con otros sistemas institucionales.
La seleccion de herramientas debe estar alineada con el modelo de arquitectura
empresarial y el plan estratégico de tecnologias de la informacién y las
comunicaciones (PETIC).

Lineamientos de metadatos documentales

Todo documento electronico debe contar con metadatos minimos que permitan su
identificacion, gestion y preservacion.

Los metadatos deben ser consistentes con el modelo institucional de informacion.
Se debe evitar la duplicidad de metadatos entre sistemas.

Lineamientos de seguridad de los documentos electrénicos

Los documentos electrénicos deben protegerse conforme a su nivel de clasificacién
y sensibilidad.

Se deben aplicar controles de acceso, confidencialidad y trazabilidad.

Los incidentes relacionados con documentos electrénicos deben gestionarse
formalmente.

Seguimiento y mejora continua

La direccion de servicios administrativos a través de su grupo de gestion documental en
articulacion con la Oficina TIC y en coordinacion con las areas responsables, debera:

Evaluar periédicamente el nivel de madurez de la gestion de documentos
electrénicos.
Identificar brechas y oportunidades de mejora.
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e Proponer acciones de fortalecimiento y optimizacion.
e Ajustar lineamientos conforme a cambios normativos y estratégicos.

Tabla No. 4 Matriz de gestién de documentos electrénicos

Oficina de ) ;
TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

Herramient Rol Indicador
Etapa del L Lineamiento Producto / de
. : Actividad |. . a/ Soporte |[responsabl : . L
ciclo de vida institucional TIC e Evidencia |seguimient
0
Los
documentos
- deben Sistemas . %
L Generacion Dependenci [Documento
Creacion / generarse en |de L documentos
de documento ; . la electronico
Captura electrénico formatos informacion, eneradora |reqistrado generados
estandary SGDEA g 9 en sistema
sistemas
autorizados
La
5 Digitalizacion |digitalizacion ) \ Documento %
Creacion / de debe Escaner + |Gestion o
. digitalizado |documentos
Captura documentos |garantizar SGDEA documental . S
. h . validado digitalizados
fisicos integridad y
legibilidad
%
e Clasificacion L documentos
e, Clasificacion Gestion Documento
Clasificacion conformea  |SGDEA - correctamen
documental documental |clasificado
TRD te
clasificados
Todo %
Asociacion a |[documento Dependenci |Expediente documentos
Clasificacion |expediente debe SGDEA a/ gestidon |electronico .
L : . asociados a
electrénico asociarse a un Documental |actualizado )
. expediente
expediente
La
Oraanizacion organizacion Gestién Estructura |Tiempo
Organizacion 9 debe facilitar |SGDEA documental |promedio de
documental , documental L .
busqueda y definida basqueda
recuperacion
Los
documentos . %
Repositorio .
. . |deben Gestion ... |documentos
Almacenamie |Almacenamie Repositorio
almacenarse documental en
nto nto seguro documental - seguro o
en es / Oficina TIC repositorios
repositorios oficiales
institucionales
L G.arant_|z.a.r . TIC/ Plan de %
.. |Preservacion |disponibilidad |Copias de L L
Preservacion | . = - ; Gestion preservacié |[documentos
digital y legibilidad a |seguridad
documental |n preservados
largo plazo
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Herramient Rol MCICELIE
Etapa del - Lineamiento Producto / de
. . Actividad |.. . a/ Soporte |[responsabl . . L
ciclo de vida institucional TIC e Evidencia |seguimient
0
El acceso TIC/
Control de debe definirse [SGDEA/ |Seguridad |Matriz de  |% accesos
Acceso y Uso .
accesos por roles y IAM dela accesos autorizados
perfiles informacion
El uso del %
Acceso y Uso Consu'ltla y documento Lpgs del TIC Registro de |documentos
trazabilidad |debe ser sistema accesos con
trazable trazabilidad
Facilitar Documento 4
Interoperabilid |Intercambio  |interoperabilid |{Integracion s . .
TIC . integracione
ad documental |ad entre es/ APIs interoperabl .
. s activas
sistemas es
Aplicar . . L
L Herramient |Seguridad # incidentes
: Proteccion de |controles Controles
Seguridad ) - L as de dela . documental
la informacion [segun nivel de . ; .. |aplicados
. seguridad |informacion es
sensibilidad
. %
: . . |Cumplir ., Actas de .
Disposicién  |Transferencia Gestion . |transferenci
. normas SGDEA transferenci
Final documental S documental as
archivisticas .
realizadas
La eliminacién %
Disposicién  |Eliminacion  |debe ser Gestion Acta de eliminacione
. . SGDEA o L
Final autorizada controlada y documental |eliminacion |s
auditada autorizadas
Evaluar
L, mpef L, Nivel
. Evaluacion del desempe .9 Tablero de |Gestién Informe de el de
Seguimiento de la gestion |. " . madurez
proceso indicadores |documental |evaluacion
documental documental
electrénica
Implementar TIC /
Mejora Acciones de |acciones Planes de . |Plan de % acciones
. . . . Dependenci . .
Continua mejora correctivasy |mejora as mejora ejecutadas
preventivas

6.3.9 Flujo del proceso de gestion documental

Inicio

Generacion o recepcion del documento

:
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¢, Documento se genera en sistema institucional electrénico?

[Digitalizacion del documento fisico] No Si [Registro automéatico en
sistema autorizado]

l

Validacion de integridad v legibilidad

'

Clasificacion documental seqgun TRD

Asignacion de metadatos documentales

v

Asociacion a expediente electréonico

:

Almacenamiento en repositorio institucional seguro

\ 4

Definicion de permisos y control de accesos

y

Uso y consulta del documento

v
Registro de trazabilidad y auditoria

v

¢, Documento requiere intercambio/interoperabilidad?

[Continuar] No <‘ > Si [Intercambio controlado con otros

. - '
sistemas o intldades]

Preservacion digital y copias de seguridad

¢,Cumple tiempo de retencion?

g,Disposici(in final definida? Si < > No [Mantener documento activo]

N v
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ConservaciOn—p [Archivo permanente]
Transferencia—y [Transferencia documental]
Eliminacion—, [Eliminacién autorizada y registrada]

L

Evaluacién del proceso

¢ Se identifican oportunidades de mejora?

[Continuidad del procesownJLr> Si [Plan de mejora]
l N 1

Fin

6.4 Marco de referencia geoespacial

El marco de referencia geoespacial constituye un componente estratégico del dominio de
gestién de la informacion dentro del modelo de gestion de gobierno Tl de la alcaldia
municipal de Chia, orientado a organizar, estandarizar, integrar y gobernar la informacién
geografica y geoespacial producida, administrada y utilizada por la entidad.

La informacién geoespacial es un activo clave para la planeacion territorial, la gestién
urbanay rural, la formulacion de politicas publicas, la prestacion de servicios al ciudadano
y la toma de decisiones informadas. Sin embargo, el diagndstico institucional evidencio que
este tipo de informacion se encuentra dispersa, con diferentes formatos, escalas,
referencias y niveles de calidad, lo que limita su aprovechamiento estratégico y genera
riesgos de inconsistencias y duplicidades.

En este contexto, el marco de referencia geoespacial establece los lineamientos que
permiten consolidar una vision institucional unificada del territorio, asegurando que la
informacion geografica sea confiable, interoperable, segura y alineada con el modelo de
arquitectura empresarial (MAE) y el plan estratégico de tecnologias de la informacion y las
comunicaciones (PETIC).

6.4.1 Objetivo del marco de referencia geoespacial

Establecer lineamientos institucionales para la gestion integral de la informacién
geoespacial de la alcaldia municipal de Chia, de manera que se garantice su
estandarizacion, calidad, interoperabilidad, seguridad y uso estratégico, como soporte para
la planeacidn, la gestion territorial y la toma de decisiones institucionales.

6.4.2 Alcance
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El marco de referencia geoespacial aplica a:

6.4.3

Informacion cartogréfica y geografica.

Datos espaciales y alfanuméricos asociados al territorio.

Capas geoespaciales utilizadas por dependencias misionales y de apoyo.
Sistemas de informacion geogréfica (SIG) y plataformas de visualizacion.
Informacion geoespacial intercambiada con otras entidades del estado.

Principios del marco de referencia geoespacial

La gestion de la informacion geoespacial se rige por los siguientes principios:

6.4.4

6.4.5

6.4.6

Unicidad del territorio: Debe existir una vision institucional Unica del territorio.
Estandarizaciéon: Uso de estandares comunes para datos y servicios geoespaciales.
Interoperabilidad: Capacidad de integrar informacion geoespacial entre sistemas y
entidades.

Calidad y confiabilidad: La informacion debe ser precisa, actualizada y verificable.
Seguridad y acceso controlado: proteccion segun nivel de sensibilidad.

Uso estratégico: La informacion geoespacial debe apoyar decisiones y politicas
publicas.

Lineamientos para la arquitectura de informacion geoespacial

La informacion geoespacial debe integrarse al modelo de arquitectura de
informacion institucional.

Se deben definir bases institucionales (limites administrativos, vias, predios).

Se debe evitar la duplicidad de repositorios geoespaciales.

Las fuentes oficiales de informacion geoespacial deben estar claramente
identificadas.

Lineamientos de estandarizacion e interoperabilidad

Se deben adoptar estandares geoespaciales reconocidos (formatos, proyecciones,
Servicios).

Los sistemas SIG deben interoperar con otros sistemas de informacion
institucionales.

Se deben habilitar servicios de intercambio geoespacial (visualizacién y consulta).
La informacion geoespacial debe poder integrarse con plataformas nacionales
cuando aplique.

Lineamientos de calidad de la informacién geoespacial

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



6.4.7

ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
A Y LAS COMUNICACIONES, TIC

Se debe documentar la procedencia, fecha y escala de la informacion.
Las actualizaciones deben realizarse de manera controlada y trazable.
Las inconsistencias geoespaciales deben registrarse y corregirse oportunamente.

Lineamientos de roles y responsabilidades

En la implementacién del marco de referencia geoespacial se establecen, como minimo,
los siguientes roles:

6.4.8

6.4.9

Responsable de la informacién geoespacial: define el uso y reglas de la informacion
geoespacial.

Administrador de informacion geoespacial: gestiona la actualizacion, calidad y
disponibilidad.

Usuarios de informacion geoespacial: utilizan la informacion conforme a los
lineamientos definidos.

Oficina TIC: apoya en la definicion de estandares, plataformas y lineamientos
técnicos.

Lineamientos de seguridad y acceso

La informacion geoespacial debe clasificarse segun su nivel de sensibilidad.

Los accesos deben definirse por perfiles y roles.

El uso de la informacion debe ser trazable y auditable.

Los incidentes relacionados con informacién geoespacial deben gestionarse
formalmente.

Lineamientos para el uso estratégico de la informacion geoespacial

La informacién geoespacial debe apoyar procesos de:

o Planeacion territorial

o Ordenamiento urbano y rural

o Gestion del riesgo

o Infraestructura y servicios publicos
Se deben promover tableros y visualizaciones geoespaciales para la toma de
decisiones.
La informacion geoespacial debe integrarse con datos estadisticos y
administrativos.

6.4.10 Seguimiento y mejora continua

La Oficina TIC, en coordinacion con las dependencias responsables, debera:
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¢ Identificar brechas y oportunidades de mejora.
e Proponer acciones de fortalecimiento y optimizacion.
e Ajustar lineamientos conforme a cambios estratégicos y normativos.

6.5 Publicaciéon de los servicios de intercambio de informacién

La publicacion de los servicios de intercambio de informaciébn es un componente
estratégico del dominio de gestion de la informacion dentro del modelo de gestion de
gobierno TI de la alcaldia municipal de Chia, orientado a habilitar el intercambio seguro,
estandarizado y controlado de informacidon entre los sistemas de informacion
institucionales, las dependencias internas y otras entidades del estado.

Este lineamiento responde a la necesidad de superar la fragmentacion de la informacion,
eliminar silos de datos y garantizar que la informacion institucional pueda ser reutilizada,
compartida y aprovechada para la mejora de procesos, la prestaciéon de servicios al
ciudadano y la toma de decisiones, en coherencia con el plan estratégico de tecnologias
de la informacion y las comunicaciones (PETIC), el modelo de arquitectura empresarial
(MAE) y los principios de interoperabilidad del estado colombiano.

6.5.1 Objetivo de la publicacién de servicios de intercambio de informacion

Establecer lineamientos institucionales para disefiar, publicar, administrar y consumir
servicios de intercambio de informacion, de manera que se garantice su interoperabilidad,
seguridad, trazabilidad y alineacién con el gobierno TI.

6.5.2 Alcance

La publicacién de servicios de intercambio de informacion aplica a:

e Servicios de consulta, intercambio y actualizaciéon de informacién entre sistemas
institucionales.

e  Servicios de interoperabilidad con entidades externas del estado.

e Interfaces, servicios web, APIs y mecanismos de integracion definidos por la
entidad.

e Informacion estructurada y no estructurada compartida a través de servicios
tecnoldgicos.

6.5.3 Principios para la publicacion de servicios de intercambio de informacion

La publicacion de servicios de intercambio de informacién se rige por los siguientes
principios:
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Interoperabilidad: los servicios deben facilitar la integracion entre sistemas.
Reutilizacion: la informacion debe compartirse mediante servicios reutilizables.
Estandarizacién: los servicios deben cumplir estdndares definidos
institucionalmente.

Seguridad y privacidad: la informacion intercambiada debe protegerse segun su
clasificacion.

Trazabilidad: el uso de los servicios debe ser monitoreable y auditable.
Orientacion a servicios: la informacién se publica como servicios, no como accesos
directos a bases de datos.

Lineamientos para la identificacion de servicios de intercambio

Se deben identificar los conjuntos de informacién susceptibles de ser compartidos.
Los servicios deben priorizarse segun:

o Impacto institucional.

o Valor publico.

o Frecuencia de uso.

o Riesgo asociado.
Los servicios deben alinearse con procesos misionales, estratégicos y de apoyo.

Lineamientos para el disefio de los servicios de intercambio

Los servicios deben disefiarse bajo un enfoque orientado a servicios.
Se deben definir claramente:
o Propésito del servicio.
o Datos expuestos.
o Reglas de negocio.
o Frecuencia de actualizacion.
Los servicios deben desacoplar los sistemas consumidores de los productores.

Lineamientos para la publicacion de los servicios

Todo servicio de intercambio debe:

o Ser documentado.

o Contar con un responsable funcional y técnico.
La publicacién debe incluir:

o Descripcién del servicio.

o Datos intercambiados.

o Condiciones de uso.

o Restricciones de acceso.
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Lineamientos de seguridad y control

Los servicios deben implementar mecanismos de:
o Autenticacion.
o Autorizacion.
o Control de accesos por roles.
La informacién intercambiada debe cumplir con las politicas de:
o Seguridad de la informacion.
o Seguridad digital.
o Proteccién de datos personales.
Se debe garantizar la trazabilidad del consumo de los servicios.

Lineamientos de operacion y monitoreo

Los servicios publicados deben:
o Contar con niveles de servicio definidos
o Ser monitoreados en disponibilidad y desempeiio
o Gestionarse a través de la mesa de servicios TIC
Los incidentes asociados a los servicios deben gestionarse formalmente.

Lineamientos para la interoperabilidad externa

Los servicios de intercambio con entidades externas deben:
o Cumplir los lineamientos nacionales de interoperabilidad.
o Estar formalizados mediante acuerdos o convenios.
o Garantizar el uso adecuado de la informacién compartida.
Se debe evitar la duplicidad de intercambio de informacion.

6.5.10 Seguimiento y mejora continua

La Oficina TIC debera:

Mantener actualizado el catalogo de servicios de intercambio de informacion.
Evaluar periddicamente el uso, desempefio y valor de los servicios publicados.
Identificar oportunidades de mejora y nuevos servicios a publicar.

Ajustar los lineamientos conforme a cambios tecnolégicos, normativos vy
estratégicos.

6.6 Acuerdos de intercambio de informacion

Los acuerdos de intercambio de informacién constituyen un instrumento fundamental del
dominio de gestion de la informacién dentro del modelo de gestion y gobierno Tl de la
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alcaldia municipal de Chia, orientado a regular, formalizar y controlar el intercambio de
informacién entre dependencias internas, con otras entidades del estado y, cuando aplique,
con terceros autorizados; permitiendo garantizar que el intercambio de informacién se
realice de manera segura, estandarizada, trazable y conforme a la normatividad vigente;
evitando usos indebidos, duplicidades, reprocesos Yy riesgos asociados a la
confidencialidad, integridad y disponibilidad de la informacion. Asimismo, aseguran que la
interoperabilidad tecnolégica esté respaldada por compromisos claros de tipo juridico,
organizacional y operativo.

6.6.1 Objetivo de los acuerdos de intercambio de informacion

Establecer lineamientos institucionales para definir, suscribir, administrar y evaluar
acuerdos de intercambio de informacion, garantizando que el uso y la transferencia de
informacion se realicen de forma controlada, segura y alineada con los objetivos
estratégicos y con la politica de seguridad de la informacién de la alcaldia municipal de
Chia.

6.6.2 Alcance

Los acuerdos de intercambio de informacion aplican a:

e Intercambio de informacion entre dependencias internas de la alcaldia.

e Intercambio de informaciéon con entidades del orden nacional, departamental o
municipal.

e Intercambio de informacion soportado en servicios de interoperabilidad, APIs o
plataformas tecnoldgicas.

e Informacion estructurada y no estructurada, independientemente del medio de
intercambio.

6.6.3 Principios de los acuerdos de intercambio de informacion

Los acuerdos de intercambio de informacion se rigen por los siguientes principios:

e Legalidad: el intercambio debe cumplir la normatividad vigente.

¢ Finalidad: la informacién debe usarse exclusivamente para los fines definidos en el
acuerdo.

e Seguridad: la informacién debe protegerse conforme a su nivel de clasificacion.

e Minimizacién: solo se debe intercambiar la informacion estrictamente necesaria.

e Trazabilidad: el intercambio debe ser auditable y verificable.

¢ Responsabilidad compartida: las partes son corresponsables del uso adecuado de
la informacion.

6.6.4 Lineamientos para la identificacion de acuerdos de intercambio
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Todo intercambio recurrente o sistemético de informacién debe formalizarse
mediante un acuerdo.
Se deben priorizar acuerdos que:

o Reduzcan reprocesos y duplicidades.

o Mejoren la prestacién de servicios al ciudadano.

o Apoyen procesos misionales, estratégicos o de control.
No se permitird el intercambio informal o no documentado de informacién
institucional.

Lineamientos para la definicién de los acuerdos

Todo acuerdo de intercambio de informacién debe definir, como minimo:

6.6.6

6.6.7

Partes involucradas.

Objetivo y alcance del intercambio.

Tipo de informacion a intercambiar.

Finalidad y usos autorizados.

Periodicidad y mecanismos de intercambio.
Responsables funcionales y técnicos.

Niveles de seguridad y confidencialidad.
Mecanismos de control, auditoria y seguimiento.
Vigencia y condiciones de terminacion.

Lineamientos de seguridad y proteccién de la informacion

Los acuerdos deben alinearse con las politicas institucionales de:
o Seguridad de la informacion.
o Seguridad digital.
o Proteccion de datos personales.
Se deben definir responsabilidades claras frente a incidentes de seguridad.
El acceso a la informacién intercambiada debe controlarse por roles y perfiles.
La informacién sensible debe contar con medidas adicionales de proteccion.

Lineamientos para la formalizacién y aprobacion

Los acuerdos deben ser revisados y avalados por:

o Oficina TIC (aspectos técnicos).

o Areajuridica (aspectos legales).

o Seguridad de la informacion (aspectos de seguridad).
La aprobacion final debe realizarse conforme a los procedimientos institucionales.
Todo acuerdo aprobado debe registrarse en un repositorio institucional.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



aass’ ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
‘ Y LAS COMUNICACIONES, TIC

6.6.8 Lineamientos para la operacion y seguimiento de los acuerdos

e Se debe realizar seguimiento periddico al cumplimiento de los acuerdos.
e Se deben monitorear:

o Uso de la informacién intercambiada.

o Cumplimiento de condiciones de seguridad.
e Los incumplimientos deben gestionarse mediante acciones correctivas.

6.6.9 Seguimiento y mejora continua

La Oficina TIC, en coordinacion con las dependencias responsables, debera:

e Mantener un inventario actualizado de acuerdos de intercambio de informacion.
e Proponer ajustes o terminacion de acuerdos cuando sea necesario.
e Incorporar lecciones aprendidas para fortalecer futuros acuerdos.

6.7 Uso del codigo postal colombiano

El cédigo postal colombiano es un elemento clave de estandarizacion territorial que permite
identificar de manera precisa y univoca las zonas geograficas del pais, facilitando la
localizacién, el intercambio de informacion, la interoperabilidad entre sistemas y la calidad
de los datos asociados a direcciones y ubicaciones.

En el marco del modelo de gestion y gobierno Tl de la alcaldia municipal de Chia, el uso
adecuado del cédigo postal colombiano se reconoce como un habilitador de la gestion de
la informacién y del gobierno de datos, al contribuir a la normalizacion de la informacién
geografica, la mejora de la calidad de los datos de direccion, la integracion entre sistemas
y la interoperabilidad con otras entidades del estado, en concordancia con los lineamientos
de MinTIC.

6.7.1 Objetivo del uso del cédigo postal colombiano

Establecer lineamientos institucionales para el uso, gestién y aprovechamiento del cédigo
postal colombiano en los sistemas de informacion, procesos y servicios de la alcaldia
municipal de Chia, garantizando la estandarizacion, calidad, interoperabilidad y uso
estratégico de la informacion territorial.

6.7.2 Alcance

Los presentes lineamientos aplican a:
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Sistemas de informacién institucionales que gestionen direcciones, ubicaciones o
informacién territorial.

Bases de datos que almacenen informacion de ciudadanos, predios,
establecimientos, tramites o servicios.

Procesos misionales, estratégicos y de apoyo que utilicen informacion de
localizacion.

Intercambio de informacion con entidades externas y plataformas del estado.

Principios para el uso del codigo postal colombiano

El uso del cédigo postal colombiano se rige por los siguientes principios:

6.7.4

6.7.5

6.7.6

Estandarizacion: el codigo postal debe utilizarse como identificador oficial de zona
geogréfica.

Unicidad: cada registro debe asociarse a un Unico cédigo postal valido.
Interoperabilidad: el codigo postal facilita la integracion entre sistemas.

Calidad del dato: su uso mejora la consistencia y confiabilidad de la informacién de
direccion.

Reutilizacion: el cédigo postal debe reutilizarse como dato maestro transversal.
Actualizacion: se debe garantizar el uso de versiones oficiales y vigentes.

Lineamientos para la gestion del cédigo postal colombiano como dato maestro

El cédigo postal colombiano debe ser tratado como dato maestro institucional.

Se debe identificar una fuente oficial y Unica para la consulta y validacion del c6digo
postal.

Los sistemas de informacion deben obtener el cédigo postal desde fuentes
confiables y actualizadas.

No se deben crear codigos postales propios o no oficiales.

Lineamientos para el uso del cddigo postal en sistemas de informacion

Todo sistema que gestione direcciones debe:
o Incluir el campo de cddigo postal colombiano.
o Validar el cédigo contra la fuente oficial.
o Evitar el ingreso manual sin validacion.
El cédigo postal debe almacenarse en formato estandar definido oficialmente.
Los cambios en el cédigo postal deben gestionarse mediante control de cambios
tecnoldgicos.

Lineamientos de calidad de datos asociados al codigo postal
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Se deben definir reglas de calidad para el dato codigo postal, tales como:

o Longitud y formato validos.

o Correspondencia con municipio y zona.
Se deben implementar controles para evitar duplicidades e inconsistencias.
Los indicadores de calidad del dato deben ser monitoreados peridédicamente.

Lineamientos para interoperabilidad e intercambio de informacion

El cédigo postal colombiano debe utilizarse como campo comdn en:
o Servicios de intercambio de informacion.
o APIs y servicios de interoperabilidad.
Debe facilitar la integracion con plataformas del estado y con otras entidades.
En los acuerdos de intercambio de informacién debe especificarse el uso del codigo
postal como estandar territorial.

Lineamientos de roles y responsabilidades

Oficina TIC:

o Define los estdndares técnicos y de integracion.

o Garantiza la correcta implementacion en sistemas de informacion.
Responsables de la informacion:

o Aseguran el uso adecuado del codigo postal en los datos bajo su

competencia.

Administradores del dato:

o Verifican la calidad, consistencia y actualizacion del cédigo postal.
Usuarios de la informacion:

o Ultilizan el codigo postal conforme a los lineamientos establecidos.

Lineamientos de seguridad y proteccion

El uso del cédigo postal colombiano debe cumplir las politicas de:
o Seguridad de la informacion.
o Seguridad digital.
o Proteccion de datos personales.
El acceso y modificacion del dato debe estar controlado por roles.
Se debe garantizar la trazabilidad de cambios asociados al cédigo postal.

6.7.10 Seguimiento y mejora continua

La alcaldia municipal de Chia debera:

Evaluar periddicamente el uso del cédigo postal en los sistemas institucionales.
Identificar brechas de implementacion o calidad del dato.
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o Definir planes de mejora para fortalecer su uso y aprovechamiento.
e Ajustar los lineamientos conforme a cambios normativos o técnicos.

6.8 Explotacion de datos

La explotaciébn de datos es un componente estratégico del dominio de gestion de la
informacién dentro del modelo de gestién y gobierno Tl de la alcaldia municipal de Chia,
orientado a transformar los datos institucionales en informacion util, conocimiento
accionable y valor publico, mediante procesos de analisis, visualizacién, interoperabilidad
y apoyo a la toma de decisiones.

En el marco de la politica de gobierno digital y de los lineamientos de MIinTIC, la explotacién
de datos, permite evolucionar desde un uso operativo de la informacién hacia un modelo
de gestion publica basada en datos, que soporte la planeacion, el seguimiento de politicas
publicas, la mejora de los servicios al ciudadano y el fortalecimiento de la transparencia
institucional. Este enfoque se apoya en la integracién de sistemas, el intercambio de
informacion y el desarrollo de capacidades analiticas.

6.8.1 Objetivo de la explotacion de datos

Establecer lineamientos institucionales para analizar, integrar, visualizar y aprovechar los
datos generados y administrados por la alcaldia municipal de Chia, garantizando su
calidad, seguridad e interoperabilidad, con el fin de apoyar la toma de decisiones, la
planeacion territorial, la formulacién de politicas publicas y la generacién de valor publico.

6.8.2 Alcance

La explotacion de datos aplica a:

o Datos estructurados y no estructurados generados por sistemas de informacion
institucionales.

¢ Informacion proveniente de procesos misionales, estratégicos y de apoyo.

e Datos intercambiados con otras entidades del estado mediante servicios de
interoperabilidad.

e Informacion territorial y geoespacial.

e Datos utilizados para analisis, indicadores, tableros de control y modelos analiticos.

6.8.3 Principios para la explotacién de datos

La explotacion de datos se rige por los siguientes principios:

e Datos como activo estratégico: los datos deben aprovecharse para generar valor
publico.
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Calidad y confiabilidad: solo deben explotarse datos validados y de calidad.
Interoperabilidad: la explotacion debe apoyarse en la integracién de fuentes
diversas.

Seguridad y privacidad: el analisis debe respetar la clasificacion y sensibilidad de la
informacion.

Reutilizacion: los datos deben analizarse y reutilizarse para multiples propésitos.
Toma de decisiones basada en datos: el andlisis debe apoyar decisiones
institucionales.

Lineamientos para la arquitectura de explotacién de datos

La explotacibn de datos debe alinearse con la arquitectura de Informacién
institucional.
Se debe promover la centralizacion légica de datos para analisis y consulta.
La arquitectura debe soportar:

o Integracién de fuentes internas y externas.

o Andlisis descriptivo, diagnéstico y exploratorio.

o Visualizacion y publicacion de informacion analitica.
Se debe documentar técnicamente la infraestructura de datos para consulta
institucional.

Lineamientos para el analisis y aprovechamiento de la informacion

Se deben desarrollar procesos de:

o Anadlisis descriptivo (qué ocurrid).

o Andlisis diagna@stico (por qué ocurrio).

o Analisis exploratorio (tendencias y patrones).
El andlisis debe vincular fuentes diversas, incluyendo datos administrativos,
territoriales y, cuando aplique, datos provenientes de I0T y sensores.
Los resultados del analisis deben traducirse en:

o Indicadores.

o Informes ejecutivos.

o Tableros de control.

o Visualizaciones comprensibles para tomadores de decision.

Lineamientos para servicios de informacion analitica

La entidad debe ofrecer servicios de informacién analitica, tales como:

o Publicaciéon de estadisticas institucionales.

o Visualizacion de informacion territorial.

o Consulta de indicadores estratégicos.
Estos servicios deben alinearse con los lineamientos de servicios ciudadanos
digitales y gobierno digital.
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e La publicacion de informacion analitica debe garantizar claridad, oportunidad y
reutilizacion.

6.8.7 Lineamientos para la interoperabilidad y explotacién de datos externos

e La explotacion de datos debe apoyarse en servicios de intercambio de informacién
internos y externos.
e Se debe priorizar la integracion con:
o Plataformas institucionales internas.
o Carpeta ciudadana digital.
o Otras entidades del estado.
e Lainteroperabilidad debe realizarse mediante servicios estandarizados y seguros,
conforme a los lineamientos de MinTIC.

6.8.8 Lineamientos para roles y responsabilidades

e Oficina TIC:
o Define la arquitectura, herramientas y lineamientos técnicos.
o Responsables de la informacién / datos:
o Autorizan el uso y explotacion de los datos bajo su competencia.
¢ Administradores del dato:
o Garantizan calidad, consistencia y documentacion de los datos.
e Usuarios Analiticos:
o Ultilizan la informacién para analisis, planeacion y toma de decisiones.

6.8.9 Lineamientos de seguridad y ética en la explotacion de datos

e La explotacion de datos debe cumplir las politicas de:

o Seguridad de la informacion.

o Seguridad digital.

o Proteccion de datos personales.
e Se deben aplicar criterios de anonimizacién cuando aplique.
e Eluso de los datos debe ser trazable, auditable y ético.

6.8.10 Desarrollo de capacidades para la explotacion de datos

La alcaldia municipal de Chia debe:

e Fortalecer las competencias del personal técnico y usuarios finales en:
o Analisis de datos.
o Interpretacion de informacion.
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o Uso de herramientas analiticas.
¢ Promover iniciativas de innovacién, analitica y transformacién digital.

e Impulsar la gestién del conocimiento y la cultura de datos en la entidad.

6.8.11 Seguimiento y mejora continua

La Oficina TIC en coordinacion con las dependencias responsables, debera:

e Evaluar periddicamente el nivel de madurez en explotacion de datos.

e Medir el uso y valor de los productos analiticos generados.

¢ Identificar nuevas oportunidades de explotacion de datos.

e Ajustar los lineamientos conforme a resultados y cambios estratégicos.
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7 Gestion de sistemas de informacién

La gestién de sistemas de informacion constituye un pilar fundamental del modelo de
gestién y gobierno Tl de la alcaldia municipal de Chia, en la medida en que articula los
sistemas tecnoldgicos que soportan los procesos estratégicos, misionales y de apoyo de
la entidad, garantizando la generacion, administracion y uso eficiente de la informacién
institucional.

En el contexto de la transformacion digital y el fortalecimiento del gobierno digital, los
sistemas de informacién deben habilitar las transacciones de los procesos que producen
la informacién, asegurar su calidad, facilitar la interoperabilidad interna y externa, y proveer
insumos confiables para la toma de decisiones a nivel directivo, tactico y operativo. Estos
sistemas representan un activo estratégico que contribuye directamente a la mejora de los
servicios al ciudadano, la eficiencia administrativa, la transparencia y el cumplimiento de
los objetivos del plan de desarrollo municipal.

Este dominio establece los lineamientos para la gestion integral de los sistemas de
informacion a lo largo de su ciclo de vida, desde la identificacion de necesidades, la
definicion de requerimientos y el disefio arquitectdnico, hasta el desarrollo o adquisicion,
implantacion, operacion, mantenimiento, evolucion y eventual retiro, alineado con el
modelo de arquitectura empresarial, la estrategia de Tl y el esquema de gobierno de TI
definido para la entidad.

La gestibn de sistemas de informacion en la alcaldia de Chia promueve una visién
integrada del portafolio de aplicaciones institucionales, a través de la administracion del
catalogo de sistemas de informacion, la definicibn de arquitecturas de referencia y de
solucion, y el andlisis permanente del valor que estos sistemas generan frente a los
procesos que soportan. Asi mismo, impulsa la adopcién de buenas préacticas de desarrollo
de software, aseguramiento de la calidad, seguridad de la informacion, accesibilidad,
interoperabilidad y sostenibilidad técnica y financiera.

De esta manera, se orienta a la entidad en la consolidacion de un ecosistema de sistemas
de informacion coherente, interoperable y evolutivo, que responda de forma efectiva a las
necesidades institucionales y ciudadanas, y que se integre arménicamente con los demas
dominios del modelo de gestion y gobierno Tl, especialmente con la estrategia de TI, el
gobierno TI, la gestion de la informacion y la gestién de los servicios de TI.

7.1 Metodologia para el desarrollo de sistemas de informacién

La metodologia para el desarrollo de sistemas de informacion se establece como el marco
institucional que orienta la planeacion, analisis, disefio, construccion, implementacion,
mantenimiento y evolucion de los sistemas de informacion de la alcaldia municipal de Chia,
garantizando que estos respondan a necesidades reales de los procesos, se alineen con
la estrategia institucional y aporten valor publico.

Este lineamiento reconoce que los sistemas de informacién son habilitadores clave de la
gestién publica y, por tanto, su desarrollo debe realizarse de manera estructurada,
controlada y gobernada, integrando aspectos técnicos, funcionales, organizacionales y
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normativos, en coherencia con el dominio de gestién de sistemas de informacion y el
esquema de gobierno TI.

7.1.1 Objetivo de la metodologia

Establecer lineamientos institucionales para el desarrollo de sistemas de informacién que
aseguren calidad, interoperabilidad, seguridad, sostenibilidad y alineacion estratégica,
durante todo el ciclo de vida de las soluciones tecnoldgicas de la alcaldia municipal de
Chia.

7.1.2 Alcance

La metodologia aplica a:

e Desarrollo de nuevos sistemas de informacion.

e Evolucion, mejora 0 modernizacion de sistemas existentes.

e Soluciones desarrolladas internamente o por terceros.

e Proyectos de Tl con componentes de desarrollo de software.

e Integraciones y servicios de interoperabilidad asociados a sistemas de informacion.

7.1.3 Principios orientadores de la metodologia

e Alineacion estratégica: Todo desarrollo debe responder al plan estratégico de
tecnologias de la informacion y las comunicaciones (PETIC), al modelo de
arquitectura empresarial (MAE), al plan de desarrollo municipal y a los objetivos
institucionales.

o Enfoque en procesos y usuarios: Los sistemas deben soportar procesos y mejorar
la experiencia del usuario.

e Arquitectura por disefio: Las soluciones deben alinearse con el modelo de
arquitectura empresarial.

e Calidad y sostenibilidad: Los sistemas deben ser mantenibles, escalables y
documentados.

e Seguridad desde el disefio: La seguridad debe incorporarse desde las primeras
etapas.

e Interoperabilidad: Los sistemas deben facilitar el intercambio de informacion.

e Gobernanza y control: El desarrollo debe someterse a instancias de decision y
seguimiento.

7.1.4 Enfoque metodoldgico

La alcaldia municipal de Chia adoptara una metodologia de desarrollo flexible y adaptable,
gue podra combinar enfoques tradicionales y agiles, segun el tipo, complejidad y criticidad
del sistema de informacion, garantizando siempre el cumplimiento de los lineamientos
institucionales.
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La seleccién del enfoque metodoldgico debera ser aprobada por la Oficina TIC, teniendo
en cuenta el impacto institucional, los riesgos y la capacidad organizacional.

7.1.5 Fases de la metodologia para el desarrollo de sistemas de informacion

7.1.5.1 Identificacién de la necesidad
e La necesidad del sistema debe originarse en un proceso institucional.
o Debe existir una justificacion funcional y estratégica.
¢ Lainiciativa debe estar alineada con el portafolio de proyectos de TI.

7.1.5.2 Andlisis y definicién de requerimientos
e Se deben levantar requerimientos funcionales, no funcionales y técnicos.
e Los requerimientos deben validarse con los usuarios y responsables del proceso.
¢ Se deben identificar dependencias, integraciones y riesgos asociados.

7.1.5.3 Disefio de la solucion
o El disefio debe alinearse con el modelo de arquitectura empresarial y de TI.
e Se deben definir arquitecturas de solucion, modelos de datos, flujos y componentes.
o El disefio debe considerar interoperabilidad, seguridad y escalabilidad.

7.1.5.4 Construccién / Desarrollo
e El desarrollo debe seguir estandares de codificacién y buenas practicas.
e Se debe garantizar versionamiento, control de cambios y documentacion técnica.
e Las pruebas deben realizarse de manera progresiva y controlada.

7.1.5.5 Pruebas y aseguramiento de la calidad
e Se deben ejecutar pruebas funcionales, técnicas y de seguridad.
e Los resultados deben documentarse y aprobarse antes de la implementacion.
¢ Los defectos deben corregirse conforme a procedimientos definidos.

7.1.5.6 Implementacién y puesta en produccion
e La implementacion debe realizarse mediante el proceso formal de gestion de
cambios.
e Se debe garantizar capacitacion a los usuarios.
e Se deben definir planes de contingencia y reversion.

7.1.5.7 Operacién y mantenimiento
e Elsistema debe incorporarse al catalogo de sistemas de informacion.
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Se deben definir responsables de soporte y mantenimiento.
Los incidentes deben gestionarse conforme a la gestion de servicios de TI.

7.1.5.8 Evaluacion y mejora continua

Se debe evaluar periédicamente el desemperio del sistema.

e Se deben identificar oportunidades de mejora funcional y tecnolégica.
e Las mejoras deben gestionarse como nuevas iteraciones o proyectos.

7.1.6 Lineamientos de roles y responsabilidades

e Oficina TIC: Define estandares, valida arquitectura y supervisa el desarrollo.

o Duefio del sistema: Representa la necesidad del proceso y valida resultados.

e Usuarios clave: Participan en el levantamiento y validacion de requerimientos.

e Equipo de desarrollo / proveedor: Ejecuta el desarrollo conforme a la metodologia.

7.1.7 Lineamientos de seguridad y cumplimiento

e Todo desarrollo debe cumplir las politicas de:

o Seguridad de la informacion.

o Seguridad digital.

o Proteccion de datos personales.
e La seguridad debe incorporarse desde la fase de analisis y disefio.
o Los accesos y privilegios deben definirse por roles.

7.1.8 Seguimiento y control

La Oficina TIC debera:

e Verificar el cumplimiento de la metodologia en los desarrollos.
e Realizar revisiones periddicas de avance y calidad.

e Documentar lecciones aprendidas.

e Ajustar la metodologia conforme a la evolucién institucional.

7.2 Catélogo de sistemas de informacién

El catalogo de sistemas de informacion es un instrumento fundamental del dominio de
gestion de sistemas de informacion dentro del modelo de gestion y gobierno Tl de la
alcaldia municipal de Chia, que permite identificar, organizar, administrar y gobernar el
conjunto de aplicaciones y sistemas tecnolégicos que soportan los procesos institucionales
y la prestacion de servicios al ciudadano.
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Este catalogo constituye la fuente oficial de informacion sobre los sistemas de informacién
de la entidad, faciltando la toma de decisiones, la planeacion tecnoldgica, la
interoperabilidad, la gestion de riesgos, la optimizacion de recursos y la alineacién entre
procesos, informacion, tecnologia y servicios TIC.

7.2.1 Objetivo del catalogo de sistemas de informacion

Establecer lineamientos institucionales para la definicion, administracion y actualizacion del
catalogo de sistemas de informacion de la alcaldia municipal de Chia, garantizando su
alineacion con el modelo de arquitectura empresarial, y la estrategia de TI.

7.2.2 Alcance

El catalogo de sistemas de informacién aplica a:

e Sistemas de informacion misionales, estratégicos y de apoyo.

e Aplicaciones desarrolladas internamente o adquiridas a terceros.

e Sistemas en operacion, en desarrollo, en transicion o en proceso de retiro.

e Sistemas que soportan servicios TIC internos o servicios digitales al ciudadano.

¢ Incluye tanto soluciones centralizadas como descentralizadas que utilicen
infraestructura institucional.

7.2.3 Principios del catalogo de sistemas de informacién

¢ Unicidad: Debe existir un Unico catalogo institucional oficial.

e Integralidad: El catalogo debe cubrir todos los sistemas de informacion.

e Actualizacién permanente: La informacion debe mantenerse vigente.

e Transparencia: La informacion del catalogo debe ser accesible para la gestion
institucional.

e Alineacion arquitectonica: Los sistemas deben estar alineados con el modelo de
arquitectura empresarial.

e Orientacién a servicios: Los sistemas se relacionan con los servicios TIC que
soportan.

7.2.4 Lineamientos para la estructuracion del catdlogo

El catalogo de sistemas de informacion debe estructurarse, como minimo, con la siguiente
informacion por cada sistema:

e Nombre del sistema de informacion.

e Tipo de sistema (misional, estratégico, apoyo, evaluacion y mejora).
e Proceso(s) que soporta.

e Servicio(s) TIC asociados.

e Dependencia duefia del sistema.
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Estado del sistema (en operacion, en desarrollo, en transicion, retirado).
Tipo de desarrollo (interno, externo, adquirido sin/con modificaciones).
Proveedor o desarrollador (si aplica).

Informacion bésica de arquitectura e integraciones.

Acuerdos de niveles de servicio.

Lineamientos para la relacién con el catalogo de servicios TIC

Todo sistema de informacién debe estar asociado a uno o varios servicios TIC del
catalogo de servicios de la Oficina TIC.

No se deben operar sistemas que no estén registrados en el catalogo.

La creacién, modificacion o retiro de un sistema debe reflejarse en ambos
catalogos.

El catalogo debe permitir identificar claramente qué sistemas soportan cada servicio
TIC.

Lineamientos para la administracion y actualizacién del catédlogo

La direccion de sistemas de informacion y estadistica, junto con la Oficina TIC, son
responsables de:
o Administrar el catadlogo de sistemas de informacion.
o Garantizar su actualizacion.
Las dependencias duefias de los sistemas deben:
o Reportar cambios, evoluciones o incidencias relevantes.
El catadlogo debe actualizarse:
o Ante la incorporacion de nuevos sistemas.
o Ante cambios significativos.
o Ante el retiro o reemplazo de sistemas.

Lineamientos para el uso del catalogo de sistemas de informacion

El catalogo debe utilizarse como insumo para:

Planeacion y priorizacién de proyectos de TI.

Evaluacion de redundancias y obsolescencia tecnoldgica.

Analisis de impacto de cambios tecnoldgicos.

Gestion de riesgos y continuidad del servicio.

Evaluacion del desempefio de la gestion de sistemas de informacion.
Auditorias y ejercicios de control interno y externo.
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7.2.8 Lineamientos de gobierno y control

e El catilogo de sistemas de informacion debe ser validado anualmente.
e Los sistemas que no cumplan los lineamientos institucionales deben ser objeto de
planes de mejora o racionalizacion.
e El catdlogo debe articularse con:
o El modelo de arquitectura empresarial.
o Gestion de proyectos TIC.
o Gestion de cambios.
o Gestion de servicios TIC.

7.2.9 Atrticulacién con el modelo de arquitectura empresarial

El catdlogo de sistemas de informacion es un componente esencial de la arquitectura de
aplicaciones, y debe:

o Reflejar el estado actual (AS-1S) y objetivo (TO-BE) del portafolio de aplicaciones.
e Apoyar la definicién de hojas de ruta tecnoldgicas.
¢ Facilitar la evolucién controlada del ecosistema de sistemas de informacion.

7.2.10 Seguimiento y mejora continua

La direccion de sistemas de informacion y estadistica, junto con la oficina TIC deberan:

e Evaluar periédicamente la cobertura y calidad del catalogo.

e Identificar oportunidades de consolidacion o modernizacion de sistemas.
e Proponer acciones de mejora alineadas con el PETIC y el MAE.

e Ajustar los lineamientos conforme a cambios estratégicos o tecnoldgicos.

7.3 Guiade estilo y usabilidad

La guia de estilo y usabilidad es un instrumento fundamental dentro del dominio de gestion
de sistemas de informacién del modelo de gestion y gobierno Tl de la alcaldia municipal de
Chia, cuyo propdsito es establecer criterios comunes para el disefio, desarrollo y evolucion
de las interfaces de usuario de los sistemas de informacion y servicios digitales
institucionales.

Esta guia busca garantizar que las soluciones tecnolégicas de la alcaldia ofrezcan una
experiencia de usuario coherente, intuitiva, accesible y centrada en las necesidades del
ciudadano y del usuario interno, contribuyendo a la eficiencia operativa, la apropiacion de
las tecnologias y la confianza en los servicios digitales de la entidad.
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Obijetivo de la guia de estilo y usabilidad

Establecer lineamientos institucionales de disefio visual, interaccién y usabilidad que
orienten la construccion y evolucién de los sistemas de informacion y servicios digitales de
la alcaldia municipal de Chia, garantizando consistencia, accesibilidad, facilidad de uso y
alineacion con la identidad institucional.

7.3.2

Alcance

La guia de estilo y usabilidad aplica a:

7.3.3

7.3.4

7.3.5

Sistemas de informacion institucionales (misionales, estratégicos y de apoyo).
Servicios digitales orientados al ciudadano.

Portales web, aplicaciones internas y externas, y plataformas digitales.
Soluciones desarrolladas internamente o por terceros.

Proyectos de Tl que incluyan componentes de interfaz de usuario.

Principios orientadores de la guia

Enfoque centrado en el usuario: El disefio debe responder a las necesidades reales
de los usuarios.

Simplicidad y claridad: Las interfaces deben ser intuitivas y faciles de entender.
Consistencia: Los elementos visuales y de interaccion deben ser uniformes.
Accesibilidad: Los sistemas deben ser utilizables por todas las personas.
Eficiencia: El disefio debe facilitar la realizacion de tareas con el menor esfuerzo
visible.

Confianza y transparencia: El disefio debe transmitir seguridad y claridad en la
informacion.

Lineamientos de disefio visual

Se debe respetar la identidad visual institucional (colores, tipografias, logotipos).
El disefio debe ser limpio, ordenado y jerarquizado visualmente.

Se deben utilizar iconos y elementos graficos comprensibles y consistentes.

Los textos deben ser claros, legibles y en lenguaje sencillo.

Se debe evitar la sobrecarga visual y el uso innecesario de elementos graficos.

Lineamientos de usabilidad

Las interfaces deben ser intuitivas y reducir la curva de aprendizaje.
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Las acciones principales deben ser facilmente identificables.
Los formularios deben:
o Solicitar solo la informacién necesaria.
o Proveer ayudas y mensajes claros.
o Validar errores de manera comprensible.
La navegacion debe ser clara, predecible y consistente.
El sistema debe ofrecer retroalimentacion visible ante las acciones del usuario.

Lineamientos de accesibilidad

Los sistemas deben cumplir con criterios de accesibilidad reconocidos.
Se debe garantizar:
o Contraste adecuado de colores.
o Navegacion mediante teclado.
o Textos alternativos para elementos visuales.
La accesibilidad debe considerarse desde la fase de disefio y no como un ajuste
posterior

Lineamientos de experiencia de usuario (UX)

Se deben analizar los perfiles de usuarios internos y ciudadanos.

El disefio debe considerar el contexto de uso y las limitaciones tecnolégicas.
Se deben realizar pruebas de usabilidad cuando aplique.

La retroalimentacion de los usuarios debe incorporarse en la mejora continua.

Lineamientos para desarrollo y evolucion

Todo desarrollo 0 mejora de sistemas debe:
o Cumplir la guia de estilo y usabilidad.
o Ser validado por la Oficina TIC antes de su implementacion.
Los proveedores externos deben adoptar los lineamientos definidos.
La guia debe actualizarse conforme a nuevas necesidades o estandares.

Roles y responsabilidades

Oficina TIC:

o Define y mantiene la guia de estilo y usabilidad.

o Valida el cumplimiento en los sistemas de informacion.
Equipos de desarrollo / proveedores:

o Aplican los lineamientos en el disefo y desarrollo.
Usuarios clave:

o Participan en validaciones y pruebas de usabilidad.
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7.3.10 Seguimiento y mejora continua

La Oficina TIC debera:

¢ Identificar oportunidades de mejora en la experiencia de usuario.
e Ajustar la guia conforme a cambios tecnoldgicos y organizacionales.
¢ Promover la apropiacién de los lineamientos en la entidad.

7.4 Ambientes independientes en el ciclo de vida de los sistemas de informacién

Los ambientes independientes son un componente critico de la gestion de sistemas de
informacién, ya que permiten controlar riesgos, asegurar la calidad, proteger la informacién
y garantizar la estabilidad operativa durante el ciclo de vida de las soluciones tecnolégicas.
La separacion de ambientes evita impactos negativos en la operacion institucional y
fortalece la gobernanza sobre los cambios tecnolégicos.

En el marco del modelo de gestion y gobierno Tl, la alcaldia municipal de Chia adopta la
separacion de ambientes como un principio obligatorio para el desarrollo, pruebas,
despliegue y operacion de sistemas de informacion, alineado con el esquema de gobierno
Tl y la gestion de cambios.

7.4.1 Objetivo de los ambientes independientes

Establecer lineamientos institucionales para la definicion, uso, administracion y control de
ambientes independientes en el ciclo de vida de los sistemas de informacién, garantizando
calidad, seguridad, trazabilidad y continuidad del servicio.

7.4.2 Alcance

Estos lineamientos aplican a:

e Sistemas de informacién nuevos y existentes.

o Desarrollos internos y tercerizados.

e Proyectos TIC que incluyan construccion, evolucién o integracion de software.
e Infraestructura local, en la nube o hibrida.

7.4.3 Principios para la gestion de ambientes

e Separacion obligatoria: Cada ambiente cumple un propdésito especifico.
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¢ No contaminacién: Los cambios no deben propagarse sin autorizacion.

e Seguridad por disefio: Cada ambiente tiene controles acordes a su nivel de riesgo.
e Trazabilidad: Todo despliegue debe ser identificable y auditable.

e Controly gobernanza: Los cambios siguen el proceso formal de gestion de cambios.
o Estabilidad operativa: El ambiente productivo debe protegerse prioritariamente.

7.4.4 Tipos de ambientes institucionales

La alcaldia municipal de Chia define, como minimo, los siguientes ambientes:

7.4.4.1 Ambiente de desarrollo
Propdésito: Construccion y configuracion inicial de funcionalidades.

Lineamientos:

e Uso exclusivo para desarrollo.

e Datos ficticios 0 anonimizados.

e Acceso restringido a equipos técnicos.

¢ Cambios frecuentes y controlados por versionamiento.

7.4.4.2 Ambiente de pruebas (TEST / QA)
Propésito: Validacién funcional, técnica y de seguridad.

Lineamientos:

e Replica controlada del entorno productivo.

e Ejecucién de pruebas funcionales, de integracién y seguridad.
¢ Datos de prueba anonimizados.

e Aprobacion obligatoria para avanzar a siguientes ambientes.

7.4.4.3 Ambiente de preproduccion
Propésito: Validacion final antes del paso a produccion.

Lineamientos:

e Configuracion idéntica o muy cercana a produccion.
e Pruebas de aceptacion por usuarios clave.

e Autorizacién formal de paso a produccion.

e Sin desarrollos directos.

7.4.4.4 Ambiente de produccion
Proposito: Operacion oficial del sistema.

Lineamientos:
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e Uso exclusivo para operacion institucional.

e Acceso altamente restringido.

e Prohibidos cambios directos sin gestion de cambios.
¢ Monitoreo, respaldo y contingencia obligatorios.

7.4.4.5 Ambientes adicionales (cuando aplique)
e Capacitacion: formacién de usuarios.
e Contingencia / DRP: continuidad del servicio.

7.4.5 Lineamientos para el uso de datos en los ambientes

e Esti prohibido usar datos reales en ambientes distintos a produccién, salvo
autorizaciéon expresa.
e Los datos de prueba deben:
o Ser anonimizados o ficticios.
o Representar escenarios reales.
e La copia de datos desde produccion debe registrarse y controlarse.

7.4.6 Lineamientos de seguridad por ambiente

e Cada ambiente debe contar con:
o Controles de acceso diferenciados.
o Politicas de respaldo acordes al riesgo.
o Registro de eventos y accesos.
e El ambiente productivo debe cumplir los niveles mas altos de seguridad.

7.4.7 Lineamientos para despliegue y cambios

¢ Todo paso entre ambientes debe:
o Estar documentado.
o Contar con evidencia de pruebas.
o Ser aprobado segun la gestién de cambios.
¢ No se permiten accesos directos ni modificaciones manuales en produccion.

7.4.8 Rolesy responsabilidades

e Oficina TIC:
o Define y controla la arquitectura de ambientes.
o Autoriza despliegues a produccion.

e Equipo de desarrollo / proveedor:
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o Usa correctamente cada ambiente.
o Documenta cambios y versiones.
e Usuarios claves:
o Validan funcionalidades en pruebas y preproduccion.

7.4.9 Seguimiento y control

La Oficina TIC debera:

o Verificar el cumplimiento de la separacién de ambientes.
e Gestionar incumplimientos mediante acciones correctivas.
e Ajustar los lineamientos segun evolucién tecnoldgica.

7.5 Andlisis de requerimientos de los sistemas de informacion

El analisis de requerimientos de los sistemas de informacion es una etapa critica dentro
del ciclo de vida de los sistemas de informacion de la alcaldia municipal de Chia, ya que
permite identificar, comprender y documentar de manera estructurada las necesidades
funcionales, técnicas y de informacién de los procesos institucionales que seran soportados
por soluciones tecnoldgicas.

Un analisis de requerimientos adecuado reduce riesgos de reprocesos, sobrecostos y
soluciones que no generan valor, y garantiza que los sistemas de informacion estén
alineados con los objetivos estratégicos, el plan estratégico de tecnologias de la
informacién y las comunicaciones (PETIC), el modelo de arquitectura empresarial y el
esquema de gobierno Tl de la entidad.

Tabla No. 5 Ejemplo matriz de requerimiento vs proceso vs sistema

ID| Nombre Tino de Proces |Sistem Fuente | Depend | Criteri
R del P . 0 ade |Usuari|Priori| del encias /| os de |Estad| Aprob
. | Requeri : ; C .
e | Requeri miento Instituc | Inform |0 / Rol| dad | Requeri |Integrac|Acept| o | acién
g | miento ional | acién miento | iones | acién
Registr
Registro .o
L . Integraci | .
de Atencio |... Funcio o exitoso
R-|"". . . Sistem . Necesida|6n con .
solicitude |Funciona |n al nario y Valid |Aproba
00 . a . |Alta |d del carpeta s
S I ciudada atenci : notificajlado |do
1. PQRS || proceso [ciudadan| .,
ciudadan no 6n a cion
as autom
atica
R-|Autentica ][\10 - Gestion |Sistem |Usuari Politica |Atencion | CC€SO pendi Pendie
00|cién por (tuncional |administ|a 0 Alta |4e al segun
2 [roles / rativa |PQRS |interno ; ; perfil ente |nte
. segurida |ciudadan|, .. .
Segurida definid
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ID| Nombre Tino de Proces |Sistem Fuente | Depend | Criteri
R del P . 0 ade |Usuari|Priori| del encias /| os de |Estad| Aprob
. | Requeri . . .
e | Requeri miento Instituc | Inform |0 / Rol| dad | Requeri |Integrac|Acept| o | acién
g | miento ional | acion miento | iones | acién
d d o] 0
7.5.1 Objetivo del analisis de requerimientos

Establecer lineamientos institucionales para realizar el andlisis de requerimientos de los
sistemas de informacion, asegurando que las necesidades de los procesos y usuarios se
identifiguen, documenten, validen y prioricen de manera clara, coherente y alineada con la
estrategia institucional.

7.5.2 Alcance

El analisis de requerimientos aplica a:

7.5.3

7.5.4

Desarrollo de nuevos sistemas de informacion.

Evolucién, mejora 0 modernizacién de sistemas existentes.
Proyectos Tl con componentes de software o integracion.
Soluciones desarrolladas internamente o por proveedores externos.

Principios del analisis de requerimientos

Enfogue en procesos: Los requerimientos deben derivarse de procesos
institucionales.

Alineacion estratégica: Los requerimientos deben contribuir a objetivos
institucionales.

Participacion de usuarios: Los usuarios claves deben participar activamente.
Claridad y trazabilidad: Los requerimientos deben ser claros y rastreables.
Viabilidad: Los requerimientos deben ser técnica y financieramente posibles.
Control y gobernanza: Los cambios en requerimientos deben gestionarse
formalmente.

Lineamientos para la identificacién de la necesidad

Toda iniciativa debe originarse en una necesidad del proceso institucional.
La necesidad debe documentarse indicando:
o Problema u oportunidad identificada.
o Proceso afectado.
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o Beneficio esperado.
¢ La Oficina TIC debe validar la alineacién con el plan estratégico de tecnologias de
la informacion y las comunicaciones (PETIC) y el modelo de arquitectura
empresarial.

7.5.5 Lineamientos para el levantamiento de requerimientos

El levantamiento de requerimientos debe realizarse mediante técnicas estructuradas, tales
como:

¢ Reuniones con usuarios y responsables del proceso.

e Talleres de trabajo colaborativos.

e Andlisis de procesos actuales (AS-IS).

¢ Revision de normativa, procedimientos y sistemas existentes.
e Observacion directa del proceso cuando aplique.

Los requerimientos deben clasificarse como:

¢ Requerimientos funcionales.

¢ Requerimientos no funcionales.

e Requerimientos de informacion y datos.

¢ Requerimientos de interoperabilidad e integracion.

Tabla No. 6 Clasificacién de requerimientos

Tipo Descripcion
Funcional Funcionalidad del sistema
No funcional Seguridad, rendimiento, disponibilidad, usabilidad
Informacioén Datos, reportes, calidad, explotacion
Interoperabilidad Integraciones, APls, intercambio de informacién

7.5.6 Lineamientos para la documentacion de requerimientos

e Los requerimientos deben documentarse de forma clara, precisa y verificable.
e Cada requerimiento debe contar con:
o Identificador Unico.
Descripcion clara.
Proceso y usuario asociado.
Prioridad.
Criterios de aceptacion.
e La documentacion debe almacenarse en repositorios institucionales autorizados.

o O O O
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1 Lineamientos para la validacion y aprobacion de requerimientos

Los requerimientos deben validarse con:

o Usuarios claves del proceso.

o Duefio del sistema o proceso.

o Oficina TIC (viabilidad técnica y alineacion arquitectonica).
La aprobacién formal es obligatoria antes de iniciar disefio o desarrollo.
Los requerimientos aprobados constituyen la linea base del sistema.

Lineamientos para la priorizacion de requerimientos

Los requerimientos deben priorizarse segun:

o Impacto institucional.

o Valor para el ciudadano o usuario interno.

o Riesgo operativo 0 normativo.

o Esfuerzo de implementacion.
La priorizacién debe ser avalada por el jefe de la Oficina TIC y/o el comité de gestién
y desempefio, cuando aplique.

Lineamientos para la gestion de cambios en requerimientos

Todo cambio posterior a la aprobacion debe:

o Justificarse formalmente.

o Evaluar impacto en alcance, tiempo y costo.

o Tramitarse a través del proceso de gestion de cambios.
No se permiten cambios informales o no documentados.

Lineamientos de roles y responsabilidades

Oficina TIC:

o Orienta el andlisis y valida la viabilidad técnica y arquitectonica.
Duefio del proceso / sistema:

o Define necesidades funcionales y valida requerimientos.
Usuarios claves:

o Aportan conocimiento operativo y validan necesidades reales.
Equipo de analisis / proveedor:

o Documenta los requerimientos conforme a los lineamientos.

Articulacion con el ciclo de vida del sistema
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El analisis de requerimientos se articula con:

Oficina de

Metodologia de desarrollo de sistemas de informacion.
El modelo de arquitectura empresarial (AS-1S / TO-BE).
Gestién de proyectos TI.
Gestidn de cambios.
Gestidn de servicios TI.

7.5.11 Seguimiento y control

La Oficina TIC debera:

Verificar la calidad y completitud de los requerimientos.

Asegurar la trazabilidad durante el ciclo de vida del sistema.
Documentar lecciones aprendidas.
Ajustar los lineamientos segun evolucién institucional.

Tabla No. 7 Matriz de trazabilidad

TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

ID Req| Obijetivo Estratégico PETI | Dominio Tl Arqwtectqra Proyecto TI
Empresarial
R-001 Mejora servicio al Linea 2 |Gestion SI  |Aplicaciones Proyecto
ciudadano P PQRS
Seguridad de la . . . Proyecto
R-002 informacion Linea 4 |Gobierno Tl |Seguridad PORS
Tabla No. 8 Matriz de seguimiento y control
ID | Validado por Validado Viabilidad Viabilidad Autorizado para
Req Usuario Oficina TIC Técnica Presupuestal Disefio
R-001 |Si Si Alta Si Si
R-002 |Si Pendiente Media Pendiente No
7.6 Integracion continua durante el ciclo de vida de los sistemas de informacion

La integracién continua, es una practica clave para garantizar la calidad, estabilidad y
evolucion controlada de los sistemas de informacion de la alcaldia municipal de Chia.
Consiste en integrar de manera frecuente y automatizada los cambios realizados sobre el
cadigo, configuraciones y componentes del sistema, permitiendo detectar errores de forma
temprana, reducir riesgos operativos y asegurar coherencia durante todo el ciclo de vida

del sof

tware.
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En el marco del modelo de gestién y gobierno TI (MGGTI), la integracién continua se adopta
como un lineamiento institucional obligatorio para los desarrollos nuevos y las evoluciones
de sistemas existentes, articulandose con la metodologia de desarrollo de sistemas de
informacién, la gestion de cambios y el esquema de gobierno TI.

7.6.1

Objetivo de la integracién continua

Establecer lineamientos institucionales para implementar précticas de integracion continua
durante el ciclo de vida de los sistemas de informacién, garantizando calidad, trazabilidad,
seguridad y control en los desarrollos tecnolégicos de la alcaldia municipal de Chia.

7.6.2

Alcance

La integracién continua aplica a:

7.6.3

Sistemas de informacion desarrollados internamente.

Sistemas desarrollados o mantenidos por proveedores externos.

Proyectos Tl que incluyan desarrollo, mantenimiento o integracion de software.
Componentes de software, integraciones, APIs y configuraciones técnicas.

Principios de la integracion continua

La integracién continua se rige por los siguientes principios:

7.6.4

Automatizacion: las integraciones deben ejecutarse de forma automatica.
Frecuencia: los cambios deben integrarse de manera periddica y controlada.
Calidad temprana: los errores deben detectarse lo antes posible.

Trazabilidad: cada integracién debe ser identificable y auditable.

Seguridad integrada: los controles de seguridad deben incorporarse en el proceso.

Lineamientos para la gestion del cédigo y versiones

Todo desarrollo debe contar con un repositorio de cédigo fuente institucional o
autorizado.
Se debe implementar control de versiones para:
o Caodigo fuente.
o Scripts de base de datos.
o Configuraciones.
Cada cambio debe estar asociado a:
o Un requerimiento aprobado.
o Un responsable identificado.
No se permiten integraciones directas en ambientes productivos.
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Lineamientos para la automatizacion de integraciones

Se deben definir procesos automatizados para:

o Compilacion del cédigo.

o Validacion de dependencias.

o Ejecucion de pruebas bésicas.
Las integraciones deben ejecutarse en ambientes distintos a produccion.
Los resultados de cada integracion deben quedar registrados.

Lineamientos para pruebas dentro de la integracién continua

La integracion continua debe incluir pruebas automaticas minimas, tales como:
o Pruebas unitarias.
o Validaciones funcionales bésicas.
o Verificaciones de seguridad cuando aplique.
Las fallas detectadas deben corregirse antes de avanzar a otros ambientes.
No se deben integrar cambios que no superen las pruebas definidas.

Lineamientos para la gestion de ambientes

La integracion continua debe ejecutarse en ambientes definidos (desarrollo,
pruebas).
El paso a ambientes superiores debe:
o Contar con evidencia de integracion exitosa.
o Ser aprobado conforme a la gestién de cambios.
Los ambientes productivos no deben usarse para pruebas de integracion.

Lineamientos de seguridad en la integracién continua

Se deben proteger los repositorios y herramientas de integracion mediante:
o Control de accesos por roles.
o Autenticacion fuerte.
o Lainformacion sensible no debe almacenarse en el codigo.

Los registros de integracion deben conservarse para auditoria.

Lineamientos de roles y responsabilidades

Oficina TIC:
o Define estandares y herramientas de integracion continua.
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o Supervisa el cumplimiento de los lineamientos.
e Equipos de desarrollo / proveedores:
o Implementan y utilizan la integracion continua conforme a lo definido.
o Documentan y corrigen fallas detectadas.
e Duefios de sistemas:
o Aseguran que los cambios estén alineados con las necesidades del
proceso.

7.6.10 Articulacion con el ciclo de vida del sistema

La integracidon continua se articula con:

¢ Metodologia de desarrollo de sistemas de informacién.
e Analisis de requerimientos.

e Gestion de cambios.

e Gestion de servicios TI.

7.6.11 Seguimiento y control

La Oficina TIC debera:

¢ Verificar la adopcién de practicas de integraciéon continua.

¢ Monitorear resultados de integraciones y fallas recurrentes.
e Gestionar incumplimientos mediante acciones correctivas.

e Ajustar los lineamientos conforme a la madurez institucional.

7.7 Entrega continua durante el ciclo de vida de los sistemas de informacion

La entrega continua, es una practica que permite que los sistemas de informacion de la
alcaldia municipal de Chia se encuentren en todo momento en condiciones controladas
para ser liberados a producciéon, garantizando estabilidad, calidad y seguridad en cada
entrega tecnoldgica.

Dentro del modelo de gestion y gobierno Tl (MGGT]), la entrega continua se adopta como
un lineamiento institucional que complementa la integracion continua y fortalece la
gobernanza del ciclo de vida del software, asegurando que los cambios tecnoldgicos se
desplieguen de forma planificada, autorizada y alineada con la gestién de cambios y la
gestion de servicios TI.

7.7.1 Objetivo de la entrega continua
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Establecer lineamientos institucionales para la preparacion, validacion y liberacion
controlada de cambios en los sistemas de informacién, garantizando que las entregas a los
ambientes productivos se realicen de manera segura, trazable y alineada con los objetivos
institucionales.

7.7.2 Alcance

La entrega continua aplica a:

¢ Sistemas de informacidén nuevos y existentes.

e Desarrollos internos y tercerizados.

e Proyectos Tl que incluyan despliegues de software.

e Cambios funcionales, técnicos y de configuracion que impacten sistemas de
informacion.

7.7.3 Principios de la entrega continua

La entrega continua se rige por los siguientes principios:

e Preparacién permanente: los sistemas deben estar listos para ser liberados en
cualgquier momento.

¢ Control institucional: ninguna entrega se realiza sin autorizacion.

e Calidad verificada: solo se liberan cambios previamente probados.

e Seguridad y estabilidad: la proteccion del ambiente productivo es prioritaria.

e Trazabilidad: toda entrega debe ser registrada y auditable.

¢ Continuidad del servicio: las entregas deben minimizar impactos al usuario.

7.7.4 Lineamientos para la preparacion de entregas

¢ Toda entrega debe derivarse de:

o Requerimientos aprobados

o Cambios autorizados
¢ Los componentes a entregar deben:

o Haber pasado por integracién continua

o Contar con evidencia de pruebas exitosas
e Se debe documentar claramente:

o Alcance del cambio

o Riesgos asociados

o Plan de despliegue y reversion

7.7.5 Lineamientos para la validacion previa a la entrega
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Antes de una entrega, se debe validar:

e Cumplimiento de requerimientos funcionales.

e Resultados satisfactorios de pruebas técnicas y de seguridad.
¢ Compatibilidad con otros sistemas e integraciones.

e Disponibilidad de respaldos y mecanismos de contingencia.

La validacion debe contar con el aval de la Oficina TIC y, cuando aplique, de los usuarios
claves.

7.7.6 Lineamientos para el despliegue en ambientes

e Las entregas deben realizarse de forma progresiva:
o Desarrollo — Pruebas - Preproduccion - Produccion
e El paso a produccion debe:
o Estar autorizado mediante la gestion de cambios
o Ejecutarse en ventanas definidas
¢ No se permiten entregas directas ni informales en produccion.

7.7.7 Lineamientos de seguridad en la entrega continua

o El acceso alos ambientes de entrega debe estar restringido por roles.
e Las credenciales y configuraciones sensibles deben gestionarse de forma segura.
e Se debe garantizar la trazabilidad de:

o Quién realiza la entrega.

o Cuando se realiza.

o Qué componentes se liberan.

7.7.8 Lineamientos para la gestion de fallas y reversion

e Toda entrega debe contar con:
o Plan de reversion documentado.
o Procedimiento de atencién de incidentes.
e Ante fallas criticas, se debe:
o Activar el plan de reversion.
o Informar a las instancias correspondientes.
o Registrar el incidente para analisis posterior.

7.7.9 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Autoriza y supervisa las entregas a produccion.
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o Define estandares y ventanas de despliegue.
e Equipo de desarrollo / proveedor:
o Preparay ejecuta las entregas conforme a los lineamientos.
o Documenta evidencias y resultados.
e Usuarios claves / Duefios del sistema:
o Validan funcionalmente los cambios antes de produccién.

7.7.10 Seguimiento y control

La Oficina TIC debera:

o Verificar el cumplimiento del proceso de entrega continua.
¢ Monitorear impactos posteriores a las entregas.

¢ Evaluar la efectividad de los planes de reversion.

e Ajustar los lineamientos segun la madurez institucional.

7.8 Despliegue continuo durante el ciclo de vida de los sistemas de informacion

El despliegue continuo, es una préactica que permite que los cambios aprobados en los
sistemas de informacion se desplieguen de forma automatizada, controlada y repetible en
los ambientes definidos, reduciendo tiempos de liberacién, errores manuales y riesgos
operativos.

En el marco del modelo de gestion y gobierno TI (MGGTI), el despliegue continuo se adopta
como un lineamiento institucional para fortalecer la madurez tecnoldgica, garantizar
coherencia entre ambientes y asegurar que las entregas tecnolégicas se realicen con altos
estandares de calidad, seguridad y trazabilidad, sin comprometer la estabilidad de los
servicios institucionales.

7.8.1 Objetivo del despliegue continuo

Establecer lineamientos institucionales para ejecutar despliegues automatizados y
controlados de los sistemas de informacién durante su ciclo de vida, garantizando
consistencia, seguridad, trazabilidad y continuidad del servicio en la alcaldia municipal de
Chia.

7.8.2 Alcance

El despliegue continuo aplica a:

¢ Sistemas de informacidén nuevos y existentes.

e Desarrollos internos y tercerizados.
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e Cambios funcionales, técnicos y de configuracion.
¢ Infraestructura local, en la nube o hibrida.
e Integraciones, APIs y servicios tecnoldgicos asociados.

7.8.3 Principios del despliegue continuo

e Automatizacion controlada: Los despliegues deben ejecutarse mediante
mecanismos automatizados.

e Consistencia entre ambientes: Los despliegues deben reproducirse de forma
uniforme.

e Seguridad y estabilidad: La proteccién del ambiente productivo es prioritaria.

e Trazabilidad total: Todo despliegue debe ser auditable.

e Gobernanza: El despliegue continuo debe alinearse con la gestion de cambios y el
gobierno TI.

¢ Continuidad del servicio: Los despliegues deben minimizar interrupciones.

7.8.4 Lineamientos para la preparacion del despliegue

e Todo despliegue debe originarse en:
o Requerimientos aprobados.
o Cambios autorizados.
o Los componentes a desplegar deben:
o Haber pasado por integracion continua y entrega continua.
o Contar con pruebas satisfactorias.
e Se debe documentar:
o Componentes a desplegar.
o Impacto esperado.
o Riesgos y dependencias.
o Plan de reversion.

7.8.5 Lineamientos para la automatizacion del despliegue

e Los despliegues deben realizarse mediante scripts o herramientas automatizadas.
e Se debe evitar la ejecucion manual directa en produccion.
e Los scripts de despliegue deben:
o Versionarse.
o Documentarse.
o Probarse previamente en ambientes inferiores.
¢ El mismo mecanismo de despliegue debe utilizarse en todos los ambientes.

7.8.6 Lineamientos para despliegue por ambientes
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El despliegue debe seguir la secuencia institucional de ambientes:
o Desarrollo - Pruebas - Preproduccién — Produccién.
El paso a produccién debe:
o Contar con autorizacion formal.
o Ejecutarse en ventanas de despliegue definidas.
No se permiten despliegues directos que omitan ambientes intermedios.

Lineamientos de seguridad en el despliegue continuo

El acceso a las herramientas de despliegue debe:
o Estar controlado por roles.
o Usar mecanismos de autenticacion segura.
Las credenciales y configuraciones sensibles deben:
o Gestionarse de forma segura.
o No almacenarse en texto plano.

Lineamientos para manejo de fallas y reversion

Todo despliegue debe contar con:
o Plan de reversion documentado.
o Procedimiento de recuperacion.
Ante fallas criticas, se debe:
o Activar el plan de reversion.
o Notificar a la Oficina TIC.
o Registrar el incidente y analizar la causa raiz.

Lineamientos de roles y responsabilidades

Oficina TIC:
o Define estandares y autoriza despliegues en produccion.
o Supervisa la correcta ejecucion del despliegue continuo.
Equipo de desarrollo / proveedor:
o Implementay ejecuta los despliegues conforme a los lineamientos.
o Garantiza evidencias y documentacion.
Duefios del sistema / usuarios clave:
o Validan funcionalmente los cambios desplegados.

7.8.10 Seguimiento y control

La Oficina TIC debera:
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o Verificar el cumplimiento de los lineamientos de despliegue continuo.

¢ Monitorear impactos posteriores a los despliegues.

e Evaluar incidentes asociados a despliegues.

e Ajustar los lineamientos segun la evolucion tecnolégica y organizacional.

7.9 Plan de pruebas durante el ciclo de vida de los sistemas de informacion

El plan de pruebas es un componente esencial de la gestién de sistemas de informacion,
cuyo propadsito es verificar, validar y asegurar que los sistemas de informacion cumplan los
requerimientos funcionales, técnicos, de seguridad y de calidad definidos, antes y después
de su puesta en produccién.

En el marco del modelo de gestién y gobierno Tl (MGGTI), el plan de pruebas permite
reducir riesgos operativos, prevenir fallas en los servicios institucionales y garantizar que
los cambios tecnoldgicos generen el valor esperado para los procesos y los ciudadanos.

7.9.1 Objetivo del plan de pruebas

Establecer lineamientos institucionales para planear, ejecutar, documentar y aprobar las
pruebas de los sistemas de informacion durante todo su ciclo de vida, garantizando calidad,
seguridad, trazabilidad y estabilidad operativa en la alcaldia municipal de Chia.

7.9.2 Alcance

El plan de pruebas aplica a:

e Sistemas de informacién nuevos y existentes.

¢ Evoluciones, mejoras o modernizaciones de sistemas.

e Proyectos Tl con desarrollo de software o integraciones.
e Desarrollos internos y tercerizados.

7.9.3 Principios del plan de pruebas

e Prevencion de errores: Detectar fallas antes de produccion.

e Cobertura integral: Probar funcionalidades, seguridad y desempefio.

e Trazabilidad: Cada prueba debe asociarse a requerimientos aprobados.
e Independencia: Las pruebas deben realizarse en ambientes separados.
e Evidencia: Los resultados deben documentarse.

e Gobernanza: Las pruebas deben aprobarse formalmente.
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7.9.4 Lineamientos para la planeacion de pruebas

Todo sistema de informacién debe contar con un plan de pruebas que incluya, como
minimo:

e Alcance y objetivos de las pruebas.
e Tipos de pruebas a ejecutar.

e Ambientes de prueba definidos.

e Rolesy responsabilidades.

o Criterios de entrada y salida.

e Cronograma de ejecucion.

e Gestion de riesgos y contingencias.

El plan de pruebas debe elaborarse desde las fases tempranas del desarrollo.

7.9.5 Tipos de pruebas a considerar

Pruebas funcionales:

¢ Verifican que el sistema cumpla los requerimientos funcionales.
e Se basan en los casos de uso y criterios de aceptacion.

Pruebas no funcionales:

e Pruebas de rendimiento y carga.
e Pruebas de disponibilidad y continuidad.
e Pruebas de usabilidad y accesibilidad.

Pruebas de seguridad

¢ Validan controles de acceso, autenticacion y autorizacion.
¢ Identifican vulnerabilidades y riesgos de seguridad.

Pruebas de integracién

¢ Verifican la correcta interaccion entre sistemas, APIs y servicios.
e Aseguran la interoperabilidad definida.

Pruebas de aceptacion de usuario

e Validan que el sistema satisface las necesidades del proceso.
e Son realizadas por usuarios claves y duefios del sistema.
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Lineamientos para la ejecucion de pruebas

Las pruebas deben ejecutarse en ambientes distintos a produccion.
Los datos de prueba deben ser ficticios 0 anonimizados.
Toda falla debe:
o Registrarse.
o Analizarse.
o Corregirse antes de avanzar.
No se permite avanzar a produccion sin pruebas satisfactorias.

Lineamientos para la documentacion de resultados

Cada ejecucién de pruebas debe generar evidencias documentadas.
Los resultados deben indicar:

o Pruebas ejecutadas.

o Pruebas exitosas y fallidas.

o Observaciones y riesgos.
La documentacion debe almacenarse en repositorios institucionales.

Lineamientos para aprobacion y liberacion

La aprobacion de las pruebas es obligatoria antes de:
o Entrega continua.
o Despliegue a produccion.
Debe existir acta o registro de aprobacion por:
o Oficina TIC.
o Duefio del sistema / usuarios clave.

Lineamientos de roles y responsabilidades

Oficina TIC:
o Define estandares y valida el plan de pruebas.
o Autoriza el paso a produccion.
Equipo de desarrollo / proveedor:
o Disefiay ejecuta las pruebas técnicas.
o Corrige defectos identificados.
Usuarios clave / Duefios del sistema:
o Ejecutan pruebas de aceptacion.
o Validan el cumplimiento funcional.
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7.9.10 Seguimiento y mejora continua

La Oficina TIC debera:

e Verificar la ejecucion adecuada de los planes de prueba.
e Analizar defectos recurrentes.

e Incorporar lecciones aprendidas.

e Ajustar lineamientos conforme a la madurez institucional.

7.10 Manual del usuario, técnico y de operacién de los sistemas de informacion

La documentacion adecuada de los sistemas de informacion es un elemento esencial para
garantizar su uso correcto, operacion continua, mantenimiento sostenible y apropiacion
institucional. Los manuales del usuario, técnico y de operacion permiten asegurar la
transferencia de conocimiento, reducir la dependencia de personas o proveedores
especificos y fortalecer la continuidad del servicio tecnolégico.

En el marco del modelo de gestién y gobierno TI (MGGTI), la alcaldia municipal de Chia
establece la elaboracién y actualizacién de estos manuales como un requisito obligatorio
durante el ciclo de vida de los sistemas de informacién, articulado con la metodologia de
desarrollo, la gestion de servicios Tl y la gestion de cambios.

7.10.1 Objetivo de los manuales

Establecer lineamientos institucionales para la construccion, mantenimiento y uso de los
manuales del usuario, técnico y de operacion de los sistemas de informacion, garantizando
claridad, estandarizacion, trazabilidad y sostenibilidad de las soluciones tecnolégicas de la
alcaldia municipal de Chia.

7.10.2 Alcance

Estos lineamientos aplican a:

e Sistemas de informacién nuevos y existentes.

o Desarrollos internos y tercerizados.

e Sistemas misionales, estratégicos y de apoyo.

e Soluciones tecnoldgicas en operacion, transicion o modernizacion.

7.10.3 Principios para la documentacién de sistemas de informacion

e Claridad: La informacion debe ser comprensible para su publico objetivo.
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Estandarizacion: Los manuales deben seguir una estructura institucional comun.
Actualizacion permanente: La documentacion debe mantenerse vigente.
Transferencia de conocimiento: Los manuales reducen dependencia de terceros.
Trazabilidad: Los manuales deben reflejar la version real del sistema.
Accesibilidad: La documentacion debe ser facilmente consultable.

Lineamientos generales para todos los manuales

Todo sistema de informacion debe contar, como minimo, con:
o Manual del usuario.
o Manual técnico.
o Manual de operacion.
Los manuales deben elaborarse como parte del proyecto o desarrollo, no de forma
posterior.
Deben actualizarse ante:
o Cambios funcionales relevantes.
o Cambios técnicos o de arquitectura.
o Cambios operativos.
La documentacién debe almacenarse en repositorios institucionales autorizados.

Lineamientos para el manual del usuario

Propésito: Orientar a los usuarios finales en el uso correcto y eficiente del sistema.

Lineamientos de contenido minimo:

Objetivo y alcance del sistema.

Perfil de usuarios.

Requisitos basicos de acceso.

Descripcion de funcionalidades.

Procedimientos paso a paso.

Mensajes comunes del sistema y su significado.
Buenas practicas de uso.

Lineamientos de forma:

Lenguaje claro y no técnico.
Uso de capturas de pantalla y ejemplos.
Estructura l6gica y secuencial.

7.10.5.1 Plantilla manual de usuario

Portada:
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¢ Nombre del sistema de informacion.
e Manual del usuario.

o Dependencia responsable.

e Version.

e Fecha.

e Logo institucional.

Introduccidn: Descripcion general del sistema y propdsito del manual.
Objetivo del manual: Explicar el objetivo del documento y a quién esta dirigido.
Alcance: Indicar qué funcionalidades y procesos cubre el manual.

Perfil de usuarios:

e Tipo de usuario.
e Rol.
¢ Nivel de acceso.

Requisitos para el uso del sistema:

e Navegadores compatibles.
e Credenciales de acceso.
e Requisitos técnicos minimos.

Acceso al sistema:

e URL o medio de acceso.
e Procedimiento de inicio de sesion.
e Recuperacion de contrasefia.

Descripcién funcional del sistema: Descripcion general de los médulos.
Procedimientos paso a paso, para cada funcionalidad:

e Nombre del proceso.

e Descripcion.

e Pasos numerados.

e Capturas de pantalla (si aplica).

Mensajes del sistema:

¢ Mensajes informativos.
e Advertencias.
e Errores comunes y solucion.

Buenas précticas de uso: Recomendaciones para un uso adecuado del sistema.
Soporte y contacto:

e Mesa de ayuda.
e Correo/ teléfono.
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e Horarios de atencion.

Control de versiones:

Version Fecha Descripcién del Elaboro Aprobd
cambio
# dd-mm- XXXX OPS o Lider area de desarrollo | Jefe Oficina TIC
aaaa

Glosario (opcional).

7.10.6 Lineamientos para el manual técnico

Propdésito: Documentar la arquitectura, configuracién y componentes técnicos del sistema.
Lineamientos de contenido minimo:

e Descripcion general del sistema.

e Arquitectura de la solucién.

e Componentes de software y hardware.

e Modelos de datos relevantes.

¢ Integraciones y dependencias.

o Reglas de seguridad y control de accesos.

e Procedimientos de instalacion y configuracion.

Lineamientos de forma:

e Lenguaje técnico y preciso.
¢ Diagramas arquitectdnicos.
e Versionamiento explicito del documento.

7.10.6.1 Plantilla manual técnico

Portada;

¢ Nombre del sistema de informacion.
e Manual técnico.

o Dependencia responsable.

e \Version.

e Fecha.

¢ Logo institucional.

Introduccién: Descripcidn técnica general del sistema.

Objetivo del manual técnico: Definir el proposito del documento y publico objetivo.
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Alcance técnico: Componentes y capas documentadas.
Arquitectura del sistema:

e Diagrama de arquitectura.
e Descripcion de capas.
e Tecnologias utilizadas.

Componentes del sistema:

e Frontend.

e Backend.

e Base de datos.

e Servicios externos.

Modelo de datos:

e Descripcion general.
o Diagramas.

Integraciones e interoperabilidad:

e Sistemas integrados.
e APIs/ servicios.
e Protocolos y formatos.

Seguridad del sistema:

e Autenticacion.

e Autorizacion.

e Gestion de roles.

e Controles de seguridad.

Instalacion y configuracion:

¢ Requisitos de infraestructura.
e Procedimiento de instalacion.
e Variables de configuracion.

Gestion de versiones y despliegues:

e Control de versiones.
e Flujo integracion y/o despliegue.
e Ambientes definidos.

Mantenimiento y evolucion:

e Procedimientos de actualizacion.
e Buenas précticas.

Dependencias y riesgos técnicos.

DESPACHO /
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7.10.7 Lineamientos para el manual de operacion

Propésito: Orientar la operacion diaria del sistema y asegurar su continuidad.
Lineamientos de contenido minimo:

e Procedimientos de inicio y cierre del sistema.
e Monitoreo y verificacion del servicio.

e Gestion de incidentes comunes.

e Procedimientos de respaldo y restauracion.

e Manejo de fallas y contingencias.

¢ Contactos y escalamiento.

Lineamientos de forma:

¢ Instrucciones claras y accionables.
¢ Flujos operativos cuando aplique.
o Referencia a herramientas y roles responsables.

7.10.7.1 Plantilla manual de operacion

Portada:

e Nombre del sistema de informacion.
¢ Manual de operacién.

e Dependencia responsable.

e Version.

e Fecha.

¢ Logo institucional.

Introduccién: Descripcién del propésito operativo del sistema.

Objetivo del manual de operacién: Orientar la operacion diaria y asegurar continuidad.
Alcance operativo: Procesos operativos cubiertos.

Roles y responsabilidades:

e Operador.
e Administrador.
e Soporte.

Procedimientos de operacion diaria:

e |nicio del sistema.
e Verificacién de servicios.
e Cierre controlado.

Monitoreo y control:
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e Indicadores.
e Herramientas de monitoreo.
e Alertas.

Gestion de incidentes:

e Incidentes comunes.
e Procedimiento de atencion.
e Escalamiento.

Respaldo y recuperacioén

e Frecuencia de backups.
e Procedimiento de restauracion.

Gestion de cambios operativos:

e Tipos de cambios.
e Autorizaciones.
e Registro.

Continuidad del servicio:

¢ Procedimientos de contingencia.
e Plan de reversion.

Contactos y escalamiento

e Mesa de ayuda.
e Oficina TIC.
e Proveedores (si aplica).

Anexos (opcional).

7.10.8 Lineamientos de validacién y aprobacion

e Los manuales deben ser:

o Revisados por la Oficina TIC.

o Validados por los duefios del sistema.
e La aprobacion es obligatoria antes de:

o Puesta en produccion.

o Cierre del proyecto.
e La version aprobada debe quedar registrada.

7.10.9 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Define estandares de documentacion.

o Verifica la calidad y completitud de los manuales.
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e Equipo de desarrollo / proveedor:
o Elaboray actualiza los manuales.
o Duefios del sistema / usuarios clave.
o Validan la utilidad y claridad del Manual del Usuario.

7.10.10 Seguimiento y mejora continua

La Oficina TIC debera:

o Verificar periddicamente la vigencia de los manuales.

e EXigir su actualizacién ante cambios significativos.

e Incorporar lecciones aprendidas.

e Ajustar los lineamientos conforme a la madurez institucional.
e Fortalecer la sostenibilidad del ecosistema tecnologico.

7.11 Estrategia de mantenimiento de los sistemas de informacion

Los sistemas de informacién de la alcaldia municipal de Chia constituyen activos
tecnolégicos criticos que soportan los procesos misionales, estratégicos y de apoyo de la
entidad. Su adecuado mantenimiento es fundamental para garantizar la continuidad del
servicio, la seguridad de la informacién, la calidad de los datos y la satisfaccion de los
usuarios, asi como para proteger la inversion institucional en tecnologia.

En el marco del modelo de gestion y gobierno TI (MGGTI), la estrategia de mantenimiento
de los sistemas de informacién, establece un enfoque integral y sisteméatico para asegurar
que los sistemas se mantengan operativos, actualizados, seguros y alineados con las
necesidades institucionales, durante todo su ciclo de vida.

7.11.1 Objetivo de la estrategia de mantenimiento

Definir lineamientos institucionales para planear, ejecutar, controlar y mejorar las
actividades de mantenimiento de los sistemas de informacion, garantizando su
disponibilidad, desempefio, seguridad y sostenibilidad en la alcaldia municipal de Chia.

7.11.2 Alcance

La estrategia de mantenimiento aplica a:

e Sistemas de informacion misionales, estratégicos y de apoyo.
e Soluciones desarrolladas internamente o adquiridas a terceros.
e Sistemas en operacion, transicion o proceso de modernizacion.
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¢ Infraestructura tecnoldgica asociada directamente a los sistemas de informacion.

7.11.3 Principios de la estrategia de mantenimiento

Continuidad del servicio: EI mantenimiento debe minimizar interrupciones.
Prevencion: Priorizar acciones que eviten fallas.

Seguridad por defecto: Proteger los sistemas frente a amenazas.
Trazabilidad: Documentar todas las actividades de mantenimiento.
Priorizacion basada en criticidad: Enfocar esfuerzos en sistemas criticos.

7.11.4 Tipos de mantenimiento

Mantenimiento correctivo: Acciones realizadas para corregir fallas o errores identificados
en el sistema.

Lineamientos:

¢ Debe registrarse como incidente o solicitud.
e Priorizarse segln impacto y urgencia.
e Documentarse la causa raiz y la solucién aplicada.

Mantenimiento preventivo: Acciones planificadas para evitar fallas futuras.
Lineamientos:

e Actualizaciones periédicas.

¢ Revision de configuraciones.

e Limpieza de datos y optimizacion.

e Ejecucién en ventanas de mantenimiento.

Mantenimiento evolutivo: Mejoras o ampliaciones funcionales del sistema.
Lineamientos:

e Debe derivarse de requerimientos aprobados.
e Gestionarse como proyecto o cambio formal.
e Pasar por pruebas y aprobacion antes de produccion.

Mantenimiento adaptativo: Ajustes requeridos por cambios normativos, tecnolégicos o del
entorno.

Lineamientos:
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e Debe analizarse impacto legal y técnico.

e Priorizarse cuando afecte cumplimiento normativo.

Oficina de

7.11.5 Lineamientos para la planificacion del mantenimiento

e Cada sistema debe contar con un plan de mantenimiento.

e El plan debe incluir:

e El plan debe alinearse con la criticidad del sistema.

o
o
o
o

Tipo de mantenimiento.

Frecuencia.

Responsables.
Ventanas de ejecucion.

Tabla No. 9 Matriz de mantenimiento de los sistemas de informacion

TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

Sistema Proceso| . .. . Tipo de |Descripci Ventana de Soporte
de Criticid N Frecuen . .~ | Responsa /
.| que Mantenimie| 6n de la . Mantenimie
Informaci ad o cia ble Provee
. Soporta nto Actividad nto
on dor
Actualizac
Atencion ion de L
. . Atencion al
Sistema |al . componen|Trimestr . Proveed
PORS ciudadan Alta Preventivo tes al Nocturna  |ciudadano / or
Ay Oficina TIC
0 revision
de logs
Sistema |Gestion ) Correccio |Bajo Sec.. Proveed
) . . |Alta Correctivo |n de error |demand |Programada|Hacienda /
Predial |tributaria . or
en calculo |a Proveedor
Mejora en .
. - , Servicios
Sistema |Gestion busqueda . .
. . Semestr administrati |Proveed
document |docume [Media |Evolutivo de Programada
al ntal document al vos / or
Oficina TIC
0s
Sistema |Gestion Ajuste por . D|regf:|on
. . . Segun funcién Proveed
talento del Media |Adaptativo |cambio Programada| ,, ..
. |norma publica / or
humano |talento normativo .
Oficina TIC

7.11.6 Lineamientos de priorizacién y criticidad

e Los sistemas deben clasificarse segun:
Impacto en procesos misionales.
o Afectacion al ciudadano.
Riesgos de seguridad.

O

O
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e Los sistemas criticos deben tener:
o Mayor frecuencia de mantenimiento.
o Planes de contingencia definidos.

DESPACHO /

Tabla No. 10 Clasificacién de criticidad (referencia)
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Nivel Descripcion
Alta Impacta procesos misionales o atencién al ciudadano
Media Impacta procesos internos estratégicos
Baja Impacto limitado o administrativo

Tabla No. 11 Ejemplo matriz de priorizacién del mantenimiento

sistema | criteidad | QREEOT | Cogunag Mantenimisnto
PQRS Alta Alto Medio Alta
Predial Alta Alto Alto Alta
Documental Media Medio Bajo Media
Talento Humano [Media Bajo Medio Media

7.11.7 Lineamientos de seguridad y control

e Toda actividad de mantenimiento debe:
o Cumplir las politicas de seguridad de la informacion.
o Gestionarse mediante la gestion de cambios.
¢ Los accesos para mantenimiento deben:
o Sertemporales.
o Estar registrados y controlados.

7.11.8 Lineamientos de documentacién y trazabilidad

e Toda actividad de mantenimiento debe documentarse, indicando:

o Fecha.

O

O

o Responsable.
o Resultado.

Tipo de mantenimiento.
Componentes afectados.

e La documentacion debe almacenarse en repositorios institucionales.
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Tabla No. 12 Ejemplo matriz de control y trazabilidad del mantenimiento

Sistema | Fecha Tlpq d.e ACtIYIdad Inmdgnte Resultado AT Evidencia
Mantenimiento Realizada Asociado por
pors | 12/03/202 |5 0 entivo Actualizacion | Exitoso Oficina Tic |2/
6 librerias Registro
Predial 22/041202 Correctivo C,o freccion bug INC-045 Exitoso Oficina TIC Ticket
6 célculo cerrado

7.11.9 Lineamientos de roles y responsabilidades

e O

ficina TIC:
O
O

e Equipo técnico / proveedor:

O
o

e Duerio del sistema:

O

o Valida impactos funcionales.

Ejecuta las actividades de mantenimiento.
Reporta resultados y riesgos.

Prioriza necesidades de mantenimiento.

Define la estrategia y estandares de mantenimiento.
Supervisa la ejecucion y cumplimiento.

Tabla No. 13 Matriz de responsabilidades (RACI — Mantenimiento)

Actividad Oficina TIC Proveedor Duefio del Sistema
Planificar mantenimiento R C A
Ejecutar mantenimiento C R I
Validar resultado A C R
Autorizar paso a produccion A I C
Documentar mantenimiento R R I

R: Responsable, A: Aprueba, C: Consulta, I: Informa

7.11.10

Seguimiento y mejora continua

La Oficina TIC debera:

¢ Monitorear indicadores de mantenimiento (incidentes, disponibilidad).

e Analizar fallas recurrentes.
e Actualizar planes de mantenimiento.
e Incorporar lecciones aprendidas.
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7.12 Servicios de mantenimiento de sistemas de informacidn con terceras partes

La contratacion de servicios de mantenimiento de sistemas de informacion con terceras
partes es una practica necesaria para asegurar la continuidad, sostenibilidad y evolucion
de las soluciones tecnoldgicas de la alcaldia municipal de Chia, especialmente cuando se
requiere conocimiento especializado, soporte del fabricante o capacidad técnica adicional.

En el marco del modelo de gestion y gobierno TI (MGGTI), estos servicios deben
gestionarse bajo criterios estrictos de gobernanza, control, seguridad, trazabilidad y
alineacién estratégica, garantizando que el mantenimiento tercerizado proteja los activos
de informacion, la continuidad del servicio y el interés publico.

7.12.1 Objetivo de los servicios de mantenimiento con terceros

Establecer lineamientos institucionales para la contratacion, gestion, control y evaluaciéon
de los servicios de mantenimiento de sistemas de informacion prestados por terceras
partes, asegurando calidad, seguridad, continuidad operativa y transferencia de
conocimiento.

7.12.2 Alcance

Estos lineamientos aplican a:

e Contratos de mantenimiento correctivo, preventivo, evolutivo o adaptativo.

e Sistemas de informacion misionales, estratégicos y de apoyo.

e Proveedores de software, fabricas de desarrollo, fabricantes o integradores.
e Servicios prestados en modalidad presencial, remota 0 mixta.

7.12.3 Principios para la gestion de servicios con terceros

e Gobernanza institucional: La Oficina TIC mantiene el control técnico.

e Transparencia contractual: Los alcances y obligaciones deben ser claros.
e Seguridad y confidencialidad: Proteccion de la informacion institucional.

e Continuidad del servicio: Evitar dependencias criticas del proveedor.

¢ Transferencia de conocimiento: Asegurar apropiacion institucional.

e Evaluacion permanente: Medir desempefio y cumplimiento.

7.12.4 Lineamientos para la definicion del alcance contractual

Los contratos de mantenimiento deben definir claramente:

e Tipo de mantenimiento incluido.
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Sistemas de informacion cubiertos.
Componentes técnicos y funcionales.
Acuerdos de niveles de servicio (SLA).
Horarios y tiempos de atencion.
Mecanismos de escalamiento.
Entregables y reportes.

No se permitiran contratos con alcances ambiguos o no medibles.

7.12.5

7.12.6

7.12.7

7.12.8

Lineamientos de seguridad y confidencialidad

Todo proveedor debe:

o Firmar acuerdos de confidencialidad.

o Cumplir las politicas de seguridad de la informacién y seguridad digital.
Los accesos otorgados deben:

o Ser minimos y temporales.

o Estar registrados y auditados.
Esta prohibido el uso no autorizado de datos institucionales.

Lineamientos para la gestion de accesos y ambientes

Los proveedores deben trabajar en ambientes definidos y controlados.
El acceso a produccion solo se permite:

o Con autorizacion expresa.

o Bajo supervision de la Oficina TIC.
Todo cambio debe gestionarse mediante la gestion de cambios.

Lineamientos para la ejecucion del mantenimiento

Las actividades de mantenimiento deben:
o Estar programadas y documentadas.
o Ajustarse a ventanas de mantenimiento.
Los mantenimientos correctivos criticos deben:
o Atenderse con prioridad definida en el SLA.
o No se permiten modificaciones informales o no documentadas.

Lineamientos para la documentacion y transferencia de conocimiento

El proveedor debe entregar:
o Reportes de mantenimiento.
o Actualizaciones de manuales técnicos y operativos.
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e Se debe asegurar la transferencia de conocimiento al personal institucional.
e La documentacion entregada es propiedad de la alcaldia municipal de Chia.

7.12.9 Lineamientos de seguimiento y control del servicio

e La Oficina TIC debe:
o Monitorear el cumplimiento del SLA.
o Evaluar la calidad del servicio prestado.
o Registrar incidentes y desviaciones.
e Los incumplimientos deben generar:
o Acciones correctivas.
o Penalidades contractuales cuando aplique.

7.12.10 Lineamientos de evaluacién y cierre contractual

e Al cierre del contrato se debe:
o Evaluar el desemperfio del proveedor.
o Verificar la entrega completa de documentacion.
o Revocar accesos otorgados.
e Los resultados deben alimentar decisiones futuras de contratacion.

7.13 Plan de calidad de los sistemas de informacién

La calidad de los sistemas de informacion es un factor determinante para la eficiencia
institucional, la continuidad de los servicios, la seguridad de la informacion y la confianza
de los ciudadanos. Un sistema que no cumple criterios de calidad genera reprocesos,
riesgos operativos, fallas de seguridad y bajo nivel de adopcién por parte de los usuarios.

En este contexto, la alcaldia municipal de Chia establece el plan de calidad de los sistemas
de informacién como un instrumento del modelo de gestion y gobierno Tl, que define los
lineamientos, criterios, actividades y responsabilidades, para asegurar que los sistemas de
informacién, cumplan estdndares minimos de calidad durante todo su ciclo de vida.

7.13.1 Objetivo del plan de calidad

Establecer lineamientos institucionales para planificar, asegurar, evaluar y mejorar la
calidad de los sistemas de informacién, de la alcaldia municipal de Chia, garantizando su
alineacion estratégica, confiabilidad, seguridad, usabilidad y sostenibilidad.
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Alcance

El plan de calidad aplica a:

7.13.3

7.13.4

Sistemas de informacion misionales, estratégicos y de apoyo.

Sistemas nuevos, en evolucion o en mantenimiento.

Desarrollos internos y tercerizados.

Componentes de software, integraciones y servicios tecnoldgicos asociados.

Principios de calidad

Calidad por disefio: La calidad debe incorporarse desde las etapas iniciales.
Enfoque en el usuario: Los sistemas deben responder a necesidades reales.
Prevencion de errores: Priorizar controles tempranos.

Trazabilidad: Todo requisito debe verificarse.

Mejora continua: La calidad se evalla y ajusta permanentemente.

Dimensiones de la calidad de los sistemas de informacién

La calidad de los sistemas de informacion debe evaluarse, como minimo, en las siguientes
dimensiones:

7.13.5

Funcionalidad: Cumplimiento de requerimientos.

Confiabilidad: Estabilidad y correcto funcionamiento.
Disponibilidad: Acceso oportuno al sistema.

Seguridad: Proteccién de la informacion y los accesos.
Usabilidad: Facilidad de uso y experiencia del usuario.
Rendimiento: Tiempos de respuesta adecuados.
Mantenibilidad: Facilidad para corregir y evolucionar el sistema.
Interoperabilidad: Capacidad de integrarse con otros sistemas.

Lineamientos para la planificacion de la calidad

Todo sistema de informacién debe contar con un plan de calidad especifico o estar
cubierto por este plan institucional.
El plan de calidad debe definir:

o Criterios de calidad aplicables.

o Actividades de aseguramiento.

o Indicadores de calidad.

o Rolesy responsabilidades.
La planificacion de la calidad debe realizarse desde la fase de andlisis de
requerimientos.
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7.13.6 Lineamientos para el aseguramiento de la calidad

e Lacalidad debe asegurarse mediante:
Revision de requerimientos.

Pruebas funcionales y no funcionales.
Validaciones de seguridad.
Cumplimiento de la guia de estilo y usabilidad.
¢ No se permite el paso a produccion sin evidencias de calidad satisfactorias.

o
o
o

O

7.13.7 Lineamientos para el control y verificacion de la calidad

e Se deben realizar controles perioddicos de calidad en:

o
o
o

O

o Analizarse.

O

Desarrollo.

Pruebas.

Produccioén.
e Las no conformidades deben:
Registrarse.

Corregirse mediante planes de mejora.
e Los resultados deben documentarse.

7.13.8 Lineamientos de indicadores de calidad

El plan de calidad debe incluir indicadores, tales como:

e Porcentaje de requerimientos cumplidos.
¢ Numero de defectos en produccion.

e Disponibilidad del sistema.
¢ Tiempo promedio de atencién de incidentes.
¢ Nivel de satisfaccion de usuarios.

Tabla No. 14 Matriz de criterios e indicadores de calidad

Oficina de ) ;
TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

Dimension | Criterio de indicador Férmula/ |Frecuenc Meta Responsa 'I:r:Jf?J?::a?:?
de Calidad Calidad Medicion ia ble 6n
Cumplimient|% de (Req, .
o de requerimient cumplidos / Oficina TIC |Actas de
Funcionalidad o Req. Trimestral|>= 95%
requerimient|os / Proveedor |pruebas
0s cumplidos totales) x
100
Funcionalidad Incidencias |\ d_efectos Conteo Mensual |<=3 Oficina TIC |Mesa de
funcionales |funcionales - / Proveedor [ayuda
en
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Dimension | Criterio de indicador Férmula/ |Frecuenc Meta Responsa T:fi?:sac::?
de Calidad Calidad Medicion ia ble 6n
produccion
N° caidas
Confiabilidad EStap'“dad no Conteo Mensual |<=1 Oficina TIC Monitoreo
del sistema |programada / Proveedor
S
(Horas
Disponibilid (% de disponibles Oficina TIC Herramient
Disponibilidad |ad del disponibilida|/ Horas Mensual |>=99% as
L / Proveedor .
servicio d totales) x monitoreo
100
. Incidentes incidentes Oficina TIC Reportes
Seguridad de Conteo Mensual |0 de
. de / Proveedor .
seguridad . seguridad
seguridad
Cumplimient % controles |(Controles
Seguridad o de de _ cumplidos / [Semestra 100% Oficina TIC Auditorias
seguridad |Totales) x |l / Proveedor
controles .
cumplidos 100
Satisfaccién |Nivel de Encuesta Semestra
Usabilidad . : .. |(escala 1- >=4 Oficina TIC |Encuestas
del usuario |satisfaccion 5) I
Usabilidad Errores de |N” errores Conteo Trimestral Tendenc Oficina TIC Mesa de
uso por mal uso ia ala ayuda
baja
Tiempo de Tiempo Pruebas
Rendimiento P promedio de|Segundos |Mensual |<= 3 seg|OficinaTIC |,
respuesta técnicas
respuesta
o : Tiempo -
Mantenibilida Tlempo_ge promedio de H'oras/ Mensual |<= SLA Oficina TIC Tickets
d correccién o dias / Proveedor
solucién
% (Integracion
Interoperabili Integrac!one integracione |es OK / Trimestral|100% Oficina TIC Repgrtes
dad s operativas |s Totales) x / Proveedor |técnicos
funcionando |100
- I,?ecuperam Tiempo d?, Anual/ |<= Oficina TIC [Pruebas
Continuidad |6n del recuperacié |Horas . -
o Incidente |definido |/ Proveedor | DRP
servicio n (RTO)

7.13.9 Lineamientos de roles y responsabilidades

Oficina TIC:
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o Define estandares y supervisa el cumplimiento del plan de calidad.
e Equipos de desarrollo / proveedores:

o Aplican controles y generan evidencias de calidad.
e Duefios del sistema / usuarios clave:

o Validan la calidad funcional y la usabilidad.

7.13.10 Seguimiento y mejora continua

La Oficina TIC debera:

e Evaluar periédicamente la calidad de los sistemas.

e Analizar tendencias y causas raiz de defectos.

e Proponer acciones de mejora.

e Actualizar el plan de calidad conforme a la madurez institucional.

7.14 Reguerimientos no funcionales y atributos calidad de los sistemas de
Informacion

Los requerimientos no funcionales y los atributos de calidad definen cémo debe
comportarse un sistema de informacion y bajo qué condiciones debe operar,
complementando los requerimientos funcionales que describen qué hace el sistema. Estos
requerimientos son determinantes para asegurar la calidad, seguridad, desempefio,
disponibilidad y sostenibilidad de los sistemas de informacion institucionales.

En el marco del modelo de gestion y gobierno Tl (MGGT]), la definicién adecuada de los
requerimientos no funcionales y atributos de calidad permite reducir riesgos tecnolégicos,
garantizar continuidad del servicio, proteger la informacion y asegurar que los sistemas de
informacién de la alcaldia municipal de Chia, cumplan estandares minimos de calidad
durante todo su ciclo de vida.

7.14.1 Objetivo

Establecer lineamientos institucionales para identificar, definir, documentar, validar y
controlar los requerimientos no funcionales y los atributos de calidad de los sistemas de
informacion, garantizando coherencia, trazabilidad y alineacién con el gobierno Tl y el
modelo de arquitectura empresarial.

7.14.2 Alcance

Estos lineamientos aplican a:

¢ Sistemas de informacidén nuevos y existentes.
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e Proyectos de desarrollo, mantenimiento o modernizacion.
e Desarrollos internos y tercerizados.
e Integraciones, servicios digitales y plataformas tecnoldgicas.

7.14.3 Principios para la definiciébn de requerimientos no funcionales y atributos de
calidad

e Calidad desde el disefio: Los requerimientos no funcionales deben definirse desde
el andlisis de requerimientos.

e Alineacion al riesgo: Los requerimientos no funcionales deben responder a la
criticidad del sistema.

e Trazabilidad: Los requerimientos no funcionales deben asociarse a procesos,
riesgos y objetivos institucionales.

e Mejora continua: Los requerimientos no funcionales pueden ajustarse segun
madurez y contexto.

7.14.4 Lineamientos para la identificacion de requerimientos no funcionales

¢ Los requerimientos no funcionales deben identificarse a partir de:
o Andlisis de procesos institucionales.
o Riesgos operativos y de seguridad.
o Politicas institucionales (Seguridad de la informacion, gobierno digital,
seguridad digital).
o Normatividad aplicable.
e Todo sistema debe contar con requerimientos no funcionales minimos obligatorios
definidos por la Oficina TIC.

7.14.5 Atributos de calidad institucionales

Disponibilidad: Capacidad del sistema para estar accesible cuando se requiere.

e Ejemplo de requerimiento no funcional:
o El sistema debe tener una disponibilidad minima del 99% mensual.

Rendimiento: Capacidad del sistema para responder en tiempos adecuados.

e Ejemplo de requerimiento no funcional:
o El tiempo de respuesta no debe superar los 3 segundos en condiciones
normales.

Seguridad: Proteccion de la informacién y control de accesos.

e Ejemplo de requerimiento no funcional:
o El sistema debe implementar autenticacion y control de accesos por roles.

Usabilidad: Facilidad de uso y experiencia del usuario.

e Ejemplo de requerimiento no funcional:
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o = -
o El sistema debe cumplir la guia de estilo y usabilidad institucional.
Confiabilidad: Capacidad del sistema para operar sin fallas.

¢ Ejemplo de requerimiento no funcional:
o El sistema no debe presentar mas de una caida no programada al mes.

Mantenibilidad: Facilidad para corregir, actualizar o evolucionar el sistema.

e Ejemplo de requerimiento no funcional:
o El sistema debe permitir actualizaciones sin afectar la operacién productiva.

Escalabilidad: Capacidad del sistema para crecer ante mayor demanda.

e Ejemplo de requerimiento no funcional:
o El sistema debe soportar un incremento del 30% de usuarios sin
degradacion.

Interoperabilidad: Capacidad de integrarse con otros sistemas.

e Ejemplo de requerimiento no funcional:
o El sistema debe exponer servicios de integracion conforme a estandares
definidos.

Continuidad: Capacidad de recuperacion ante fallas.

o Ejemplo de requerimiento no funcional:
o El sistema debe recuperarse en un tiempo maximo definido (RTO).

7.14.6 Lineamientos para la documentacion de requerimientos no funcionales

e Todo requerimiento no funcional debe documentarse indicando:
o ldentificador Unico.
Atributo de calidad asociado.
Descripcion clara.
Métrica y valor objetivo.
Método de verificacion.
e Los requerimientos no funcionales deben incluirse en la matriz de requerimientos
institucional.

o0 O O O

7.14.7 Lineamientos para la validacion y aprobacion

¢ Los requerimientos no funcionales deben ser:
o Validados por la Oficina TIC.
o Aprobados por el duefio del sistema.
e La aprobacién de los requerimientos no funcionales es obligatoria antes del disefio
y desarrollo.
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e Los requerimientos no funcionales aprobados constituyen una linea base de
calidad.

7.14.8 Lineamientos para el seguimiento y control

e El cumplimiento de los requerimientos no funcionales debe verificarse mediante:
o Pruebas técnicas.
o Indicadores de calidad.
o Monitoreo en produccion.
¢ El incumplimiento de los requerimientos no funcionales debe generar:
o Acciones correctivas.
o Planes de mejora.
o Gestion de cambios cuando aplique.

7.14.9 Roles y responsabilidades

e Oficina TIC:

o Define requerimientos no funcionales minimos institucionales.

o Supervisa su cumplimiento.
e Duefios del sistema:

o Priorizan requerimientos no funcionales segun impacto del proceso.
e Equipos de desarrollo / proveedores:

o Implementan los requerimientos no funcionales definidos.

7.15 Accesibilidad

La accesibilidad en los sistemas de informacion es un principio fundamental del gobierno
digital y un requisito clave para garantizar el acceso equitativo a los servicios digitales, la
inclusién social y el ejercicio pleno de los derechos de los ciudadanos, independientemente
de sus condiciones fisicas, sensoriales, cognitivas, tecnoldgicas o contextuales.

En el marco del modelo de gestion y gobierno Tl, la alcaldia municipal de Chia adopta la
accesibilidad como un criterio obligatorio de calidad en el disefio, desarrollo, adquisicion,
operacién y evolucion de sus sistemas de informacion, asegurando que estos puedan ser
utilizados por la mayor cantidad de personas posible, sin barreras indebidas.

7.15.1 Objetivo

Establecer lineamientos institucionales para garantizar la accesibilidad de los sistemas de
informacion de la alcaldia municipal de Chia, promoviendo soluciones digitales inclusivas,
usables y alineadas con los estandares de calidad, durante todo su ciclo de vida.
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Estos lineamientos aplican a:

7.15.3

7.15.4

7.15.5

Sistemas de informacion misionales, estratégicos y de apoyo.
Portales web, aplicaciones internas y externas.

Sistemas nuevos, en mantenimiento o0 modernizacion.
Desarrollos internos y soluciones provistas por terceros.

Principios de accesibilidad

Inclusién: Los sistemas deben poder ser utilizados por todas las personas.
Disefio universal: Considerar la diversidad desde el disefio inicial.
Equidad: Ofrecer igualdad de acceso a la informacién y los servicios.
Usabilidad: Facilitar la interaccion y comprension.

Calidad: La accesibilidad es parte integral de la calidad del sistema.
Gobernanza: La accesibilidad debe gestionarse y evaluarse.

Lineamientos generales de accesibilidad

La accesibilidad debe considerarse desde la fase de analisis de requerimientos.
Todo sistema de informacién debe incorporar criterios minimos de accesibilidad.
La accesibilidad aplica tanto a interfaces graficas como a contenidos digitales.

No se permitira la puesta en produccion de sistemas que ignoren criterios basicos
de accesibilidad, salvo justificacion técnica debidamente documentada.

Lineamientos de accesibilidad funcional y visual

Los sistemas de informacién deben:

7.15.6

Permitir navegaciéon mediante teclado.

Ofrecer contraste adecuado entre texto y fondo.

Usar tamafios de fuente legibles y escalables.

Evitar depender exclusivamente del color para transmitir informacion.
Incorporar textos alternativos en imagenes y elementos graficos.

Lineamientos de accesibilidad cognitiva y de contenido

Utilizar lenguaje claro, sencillo y coherente.
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e Evitar textos excesivamente técnicos para usuarios finales.
e Estructurar la informacién de forma légica y predecible.
e Proveer mensajes de error comprensibles y orientados a la solucion.

7.15.7 Lineamientos de accesibilidad tecnoldgica

e Garantizar compatibilidad con lectores de pantalla y tecnologias de asistencia.
¢ Evitar dependencias tecnoldgicas que limiten el acceso.

e Asegurar funcionamiento en navegadores y dispositivos comunes.

e Considerar condiciones de conectividad variable.

7.15.8 Lineamientos para la validacién y pruebas de accesibilidad

e La accesibilidad debe validarse mediante:
o Pruebas funcionales.
o Revision de cumplimiento de criterios de accesibilidad.
o Pruebas con usuarios cuando sea posible.
e Los resultados deben documentarse como parte del plan de pruebas y del plan de
calidad.

7.15.9 Lineamientos para desarrollos y proveedores

e Los contratos de desarrollo o adquisicién de software deben:
o Incluir requisitos explicitos de accesibilidad.
o Exigir cumplimiento de estandares definidos por la entidad.
¢ Elincumplimiento de requisitos de accesibilidad debe considerarse no conformidad.

7.15.10 Lineamientos de roles y responsabilidades

e Oficina TIC:

o Define criterios minimos de accesibilidad.

o Verifica su cumplimiento antes de produccion.
e Duefios del sistema / areas usuarias:

o Validan la accesibilidad desde la perspectiva del usuario.
e Equipos de desarrollo / proveedores:

o Implementan los criterios de accesibilidad definidos.

7.15.11 Seguimiento y mejora continua
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La Oficina TIC debera:

e Evaluar periodicamente el nivel de accesibilidad de los sistemas.

e Incorporar observaciones y retroalimentacion de usuarios.

e Actualizar criterios conforme a avances tecnoldgicos y normativos.
e Promover la sensibilizacion institucional sobre accesibilidad digital.

7.16 Arquitectura de software

La arquitectura de software define la estructura fundamental de los sistemas de
informacion, sus componentes, relaciones, principios de disefio y decisiones técnicas que
condicionan su evolucion, calidad y sostenibilidad. Una arquitectura mal definida
incrementa los riesgos operativos, la dependencia tecnolégica, los costos de
mantenimiento y las dificultades de integracion.

En el marco del modelo de gestion y gobierno TI, la alcaldia municipal de Chia adopta la
arquitectura de software como un elemento estratégico de control y alineacion, asegurando
que los sistemas de informacion se disefien y evolucionen de forma coherente con el
modelo de arquitectura empresarial, la estrategia de Tl y las necesidades institucionales.

7.16.1 Objetivo

Establecer lineamientos institucionales para la definicibn, documentacion, implementacién
y control de la arquitectura de software de los sistemas de informacion de la alcaldia
municipal de Chia, garantizando calidad, interoperabilidad, seguridad y sostenibilidad
tecnolégica durante su ciclo de vida.

7.16.2 Alcance

Estos lineamientos aplican a:

Sistemas de informacion nuevos y existentes.

Desarrollos internos y soluciones adquiridas o tercerizadas.

Aplicaciones misionales, estratégicas y de apoyo.

Componentes de software, integraciones y servicios tecnoldgicos asociados.

7.16.3 Principios de la arquitectura de software

e Alineacion estratégica: Debe soportar los objetivos del PETIC y del MAE.
¢ Modularidad: Los sistemas deben estructurarse en componentes desacoplados.
e Interoperabilidad: Facilitar la integracion con otros sistemas.
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e Escalabilidad: Permitir crecimiento funcional y técnico.
e Seguridad por disefio: Incorporar controles desde la arquitectura.
e Sostenibilidad: Facilitar mantenimiento y evolucion.
o Gobernanza: Las decisiones arquitectdnicas deben ser controladas.

7.16.4 Lineamientos para la definicion de la arquitectura de software

e Todo sistema de informacion debe contar con una arquitectura de software definida
y documentada.
e Laarquitectura debe:
o Responder a requerimientos funcionales y no funcionales.
o Incorporar atributos de calidad definidos institucionalmente.
e Las decisiones arquitectonicas criticas deben:
o Justificarse.
o Documentarse.
o Ser aprobadas por la Oficina TIC.

7.16.5 Lineamientos de estilos y patrones arquitectonicos

e La seleccion del estilo arquitecténico debe basarse en:
o Complejidad del sistema.
o Criticidad del proceso soportado.
o Necesidades de integracién y escalabilidad.
e Se podran adoptar, entre otros:
o Arquitecturas en capas.
o Arquitecturas orientadas a servicios.
o Arquitecturas basadas en eventos.
¢ No se permite la adopcion de estilos que generen dependencias tecnoldgicas no
controladas.

7.16.6 Lineamientos para la documentacion de la arquitectura

La arquitectura de software debe documentarse incluyendo, como minimo:

e Descripcion general del sistema.

e Diagramas de arquitectura (l6gica y fisica).
e Componentes y responsabilidades.

¢ Flujos de informacion e integracion.

e Tecnologias utilizadas.

e Consideraciones de seguridad y calidad.

La documentacion debe mantenerse actualizada durante todo el ciclo de vida.
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7.16.7 Lineamientos de integracion e interoperabilidad

e La arquitectura debe facilitar:
o Integracion con otros sistemas institucionales.
o Intercambio seguro de informacion.
e Se deben usar estandares definidos por la Oficina TIC.
e Las integraciones deben documentarse y versionarse.

7.16.8 Lineamientos de seguridad en la arquitectura

e La arquitectura debe incorporar:
o Control de accesos por roles.
o Segregacion de ambientes.
o Proteccion de datos sensibles.
e Las decisiones de seguridad deben alinearse con:
o Politicas de seguridad de la informacion
o Politicas de seguridad digital.

7.16.9 Lineamientos de escalabilidad y rendimiento

e La arquitectura debe considerar:
o Crecimiento en nimero de usuarios.
o Incremento en volumen de datos.
e Debe permitir ajustes sin redisefios completos.
e Los mecanismos de escalabilidad deben documentarse.

7.16.10 Lineamientos para el control de cambios arquitectonicos

Todo cambio significativo en la arquitectura debe:

o Gestionarse mediante la gestién de cambios.
e Evaluar impacto técnico y de negocio.
e Actualizar la documentacién arquitectonica.

7.16.11 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Define estandares arquitecténicos.
o Aprueba arquitecturas y cambios relevantes.
e Arquitectos / equipos de desarrollo / proveedores:
o Disefian e implementan la arquitectura conforme a los lineamientos.
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e Duefios del sistema:
o Validan la alineacion de la arquitectura con el proceso.

7.16.12 Seguimiento y mejora continua

La Oficina TIC debera:

e Evaluar periédicamente la adecuacién de las arquitecturas.
e |dentificar obsolescencia tecnolégica.

e Promover la estandarizacion y reutilizacion.

e Ajustar lineamientos conforme a la madurez institucional.

7.16.13 Representacion conceptual arquitectura por capas

Los sistemas de informacion de la alcaldia de Chia se estructuran por capas, garantizando
separacion de responsabilidades, seguridad, escalabilidad y sostenibilidad.

4 )
Canales / Usuarios
Ciudadano, funcionario, administrador
\_ J
4 N\
Capa de presentacion (Ul)
Portales, intranet, aplicaciones
\_ )
4 N\
Capa de servicios / aplicacién
APls, servicios, orquestacién
L J
4 N\
Capa de negocio / dominio
Reglas, tramites, légica institucional
\_ J
4 )
Capa de datos e informacién
Base de datos, documentos, analitica
\_ J

Capa transversal (Seguridad y control)

Seguridad, auditoria, monitoreo, integracién y despliegue continuo

llustracion No. 2. Representacion arquitectura por capas (Elaboracién propia)
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7.16.14 Representacion arquitectura por componentes
Usuarios
Portal

'

/ Sistemas de informacion \

Ul - Autenticacion

Negocio - Auditoria

Report - Notificacion

\_

%

Base de datos

llustracion No. 3. Representacion arquitectura por componentes (Elaboracion propia)

7.16.15 Arquitectura de integracion e interoperabilidad

Usuario

Portal
v

Sistema de informacién

Gateway — Bus de integracion

llustracion No. 4. Representacién arquitectura de integracion
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8 Gestién de servicios Tl

La gestion de servicios de tecnologias de la informacion (TI) constituye un componente
esencial del modelo de gestion y gobierno Tl de la alcaldia municipal de Chia, teniendo en
cuenta que permite garantizar que los servicios tecnolégicos sean planeados, disefiados,
entregados, soportados y mejorados de manera estructurada, eficiente y alineada con los
objetivos institucionales y las necesidades de los ciudadanos y usuarios internos.

En el marco del gobierno digital y la arquitectura empresarial, la gestion de servicios de TI
trasciende la operacion técnica de la infraestructura y los sistemas de informacion, para
consolidarse como un enfoque orientado a la generacién de valor puablico, donde la
tecnologia actia como habilitador estratégico de los procesos misionales, estratégicos y
de apoyo de la entidad, estableciendo los lineamientos para administrar el ciclo de vida de
los servicios de TI, desde su identificacion y estructuracion en el catadlogo de servicios TI,
pasando por la transicion, operacion y soporte, hasta el seguimiento al cumplimiento de los
acuerdos de niveles de servicios definidos teniendo en cuenta la disponibilidad, capacidad,
seguridad y continuidad de los servicios TI.

La gestién de servicios de Tl en la alcaldia de Chia se fundamenta en un modelo orientado
a las buenas practicas internacionales reconocidas como ITIL y COBIT, y adaptado al
contexto institucional, al nivel de madurez de la oficina TIC y a las directrices establecidas
por el ministerio de tecnologias de la informacién y las comunicaciones (MinTIC), buscando
promover la estandarizacion, la trazabilidad, la mejora continua y la optimizacion del uso
de los recursos tecnolégicos, contribuyendo a una prestacion de servicios confiable,
transparente y sostenible.

La gestion de servicios Tl, se articula de manera directa con el catadlogo de servicios de la
Oficina TIC, el cual constituye el instrumento central para la identificacion, clasificacion y
comunicacion de la oferta de servicios tecnoldgicos disponibles para la entidad,
permitiendo una gestién clara de responsabilidades, expectativas y niveles de servicio, y
fortaleciendo la relacion entre la Oficina TIC y las deméas dependencias de la administracion
municipal, orientado a mejorar la experiencia del usuario, asegurar la continuidad operativa,
reducir riesgos tecnoldgicos y apoyar de manera efectiva la transformacion digital y la
modernizacion institucional.

8.1 Lineamientos generales para la gestion de los servicios de Tl

La gestion de servicios de tecnologias de la informacién (TI), permite asegurar que los
servicios tecnolégicos de la alcaldia municipal de Chia sean definidos, entregados,
soportados y mejorados de manera estructurada, garantizando su alineaciéon con los
objetivos institucionales, la continuidad operativa y la satisfaccion de los usuarios internos
y externos.

Se debe reconocer a la tecnologia como un habilitador del valor puablico, donde los servicios
de TI se deben adoptar y responder de forma eficiente, oportuna y segura a las
necesidades de los procesos misionales, estratégicos y de apoyo de la entidad, asi como
a los compromisos de gobierno digital.
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1. Estrategia Tl

5. Operacién y 2. Disefio de

manteniemitno C soluciones Tl
iclo de

vida de
adopcion
de TI

3. Adquisiciéon
infraestructura
Tl

4. Integracion
de sistemas

llustracion No.5 Ciclo de vida de adopcion de Tl (Elaboracion propia)

8.1.1 Objetivo de la gestidn de servicios de TI

Establecer lineamientos institucionales para planificar, disefar, entregar, operar, controlar
y mejorar los servicios de Tl de la alcaldia municipal de Chia, asegurando calidad,
disponibilidad, seguridad, trazabilidad y alineacion la estrategia institucional.

8.1.2

Alcance

La gestion de servicios de Tl aplica a:

8.1.3

Todos los servicios tecnolégicos prestados por la Oficina TIC.

Servicios orientados a usuarios internos y externos.

Servicios asociados a infraestructura, sistemas de informacion, soporte, seguridad
digital y de la informacion e integracion.

Servicios prestados directamente por la entidad o a través de terceros.

Principios de la gestion de servicios de Tl

Orientacion al servicio: La tecnologia se gestiona en funcion del valor que presta a
la entidad y al ciudadano.

Alineaciéon estratégica: Los servicios de Tl deben apoyar los objetivos
institucionales.
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e Calidad y continuidad: Los servicios deben ser confiables y disponibles.

e Transparencia: Los servicios, responsabilidades y niveles de atencion deben ser
claros.

e Gobernanza: La gestiobn de servicios se realiza bajo reglas, roles y controles
definidos.

e Mejora continua: Los servicios deben evaluarse y evolucionar permanentemente.

8.1.4 Definicion lineamientos generales

e Todos los servicios de Tl deben estar formalmente definidos en el catdlogo de
servicios de tecnologia.

e La gestion de servicios debe cubrir todo el ciclo de vida, desde la definicion hasta
sSu mejora continua.

¢ Ningun servicio tecnoldgico podra prestarse de manera informal o no documentada.

e Los servicios criticos deben contar con niveles de servicio definidos y monitoreados.

8.1.5 Lineamientos para el ciclo de vida de los servicios de Tl
8.1.5.1 Definicion y disefio del servicio

e Todo servicio debe:

o Tener un propésito claro.

o Estar alineado con los procesos institucionales.
e Deben definirse:

o Alcance del servicio.

o Usuarios beneficiarios.

o Requisitos técnicos y operativos.

8.1.5.2 Transicion del servicio

Los servicios nuevos o modificados deben:

e Pasar por pruebas y validaciones.
e Contar con aprobacién formal antes de su puesta en operacion.
e Latransicion debe minimizar impactos operativos.

8.1.5.3 Entrega y operacion del servicio

e Los servicios deben prestarse conforme a lo definido en el catalogo.
e La operacion debe:
o Garantizar disponibilidad y desempefio.
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o Gestionar incidentes y solicitudes de manera controlada.

8.1.5.4 Soporte y control del servicio

Se deben establecer:

¢ Canales oficiales de atencion.
e Procedimientos de escalamiento.
¢ Los incidentes y solicitudes deben registrarse y analizarse.

8.1.5.5 Evaluacion y mejora continua

Los servicios deben evaluarse periédicamente mediante:

¢ Indicadores de desemperio.
e Retroalimentacion de usuarios.
e Los resultados deben generar acciones de mejora.

8.1.5.6 Lineamientos para la gestion de niveles de servicio

e Los servicios TIC, deben contar con acuerdos de niveles de servicio (ANS).
e Los ANS deben definir:

o Tiempos de respuesta y solucion.

o Horarios de atencion.

o Responsabilidades.
¢ El cumplimiento de los ANS debe ser monitoreado y reportado.

8.1.5.7 Lineamientos para la gestién de incidentes y solicitudes

e Todos los incidentes y solicitudes deben:
o Registrarse en los sistemas definidos.
o Clasificarse y priorizarse.
¢ Los incidentes recurrentes deben analizarse para prevenir fallas futuras.

8.1.5.8 Lineamientos para la gestion de proveedores de servicios

e Los servicios prestados por terceros deben:
o Estar alineados con el catalogo de servicios.
o Cumplir los ANS definidos.
e El desempefio de los proveedores debe evaluarse periddicamente.
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8.1.5.9 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Administra y supervisa la gestion de servicios de TI.
o Define estandares y niveles de servicio.
o Dependencias usuarias:
o Solicitan y utilizan los servicios conforme al catéalogo.
o Proveen retroalimentacién sobre la calidad del servicio.
e Proveedores (cuando aplique):
o Prestan los servicios conforme a los acuerdos establecidos.

8.1.5.10 Seguimiento y control

La Oficina TIC debera:

¢ Monitorear el desempefio de los servicios.

e Evaluar tendencias y niveles de demanda.

e Reportar resultados.

e Ajustar los servicios conforme a la evolucion institucional.

8.2 Catélogo de servicios de tecnologia

El catalogo de servicios de tecnologia es el instrumento central de la gestion de servicios
de TI que permite identificar, estructurar, comunicar y gestionar de manera formal la oferta
de servicios tecnolégicos que la Oficina TIC pone a disposicion de las dependencias de la
alcaldia municipal de Chia.

En el marco del modelo de gestion y gobierno Tl, el catdlogo constituye un mecanismo
clave para orientar la gestidén tecnolégica a servicios, facilitar la relacién entre la Oficina
TIC y las &reas usuarias, establecer expectativas claras de atencion y garantizar que los
servicios de Tl contribuyan de manera efectiva al cumplimiento de los objetivos
institucionales y a la generacién de valor publico.

8.2.1 Objetivo del catalogo de servicios de tecnologia

Establecer lineamientos institucionales para la definicioén, estructuracion, administracion,
actualizacion y uso del catadlogo de servicios de tecnologia, asegurando claridad,
estandarizacion, trazabilidad y alineacién con el gobierno Tl y la estrategia institucional.

8.2.2 Alcance
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Estos lineamientos aplican a:

Todos los servicios tecnoldgicos prestados por la Oficina TIC.

Servicios orientados a usuarios internos y externos.

Servicios asociados a infraestructura, sistemas de informacion, soporte, seguridad
digital y plataformas tecnoldgicas.

Servicios provistos directamente o a través de terceros.

8.2.3 Principios del catalogo de servicios de tecnhologia

El catélogo de servicios de tecnologia se rige por los siguientes principios:

Orientacion a servicios: La tecnologia se gestiona como un servicio, no como un
activo aislado.

Transparencia: Los servicios deben ser claramente conocidos por los usuarios.
Estandarizacién: Los servicios deben definirse bajo una estructura comun.

Valor publico: Los servicios deben aportar al cumplimiento de los objetivos
institucionales.

Gobernanza: La gestion del catalogo es responsabilidad de la Oficina TIC.

Mejora continua: El catdlogo debe evolucionar segin necesidades y madurez
institucional.

8.2.4 Lineamientos para la estructuracion del catalogo

El catalogo de servicios de tecnologia debe estructurarse, como minimo, con la siguiente
informacién por cada servicio:

Nombre del servicio.

Descripcion clara'y comprensible.

Tipo de servicio (misional, de apoyo, transversal).
Usuarios o dependencias beneficiarias.
Responsable del servicio.

Modalidad de atencion.

Requisitos para la solicitud.

Niveles de servicio (ANS/SLA) cuando aplique.

No se considerara servicio tecnolégico aquel que no se encuentre formalmente registrado
en el catalogo.

8.2.5 Clasificacion de los servicios de tecnologia

Los servicios del catalogo deben clasificarse, al menos, en las siguientes categorias:

Servicios de infraestructura tecnoldgica.
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Servicios de soporte y atencion al usuario.

Servicios de seguridad de la informacion y seguridad digital.
Servicios de sistemas de informacion.

Servicios de integracion e interoperabilidad.

Servicios de desarrollo de software.

Lineamientos para la definicién de niveles de servicio

Los servicios criticos deben contar con acuerdos de nivel de servicio (ANS)
definidos.
Los ANS deben incluir:
o Horarios de atencion.
o Tiempos de respuesta y solucion.
o Canales de atencion.
Los niveles de servicio deben ser realistas y acordes con la capacidad institucional.

Lineamientos para la gestion y actualizacién del catalogo

El catalogo de servicios debe:

o Mantenerse actualizado.

o Revisarse periédicamente.
Toda modificacion debe:

o Estar justificada.

o Ser aprobada por el jefe de la Oficina TIC.
Los servicios obsoletos deben ser:

o Evaluados.

o Ajustados o retirados formalmente.

Lineamientos para la comunicacion y uso del catalogo

El catalogo debe estar disponible para:
o Funcionarios.
o Contratistas.
o Usuarios autorizados.
Debe ser el medio oficial para:
o Solicitar servicios de TI.
o Conocer responsabilidades y alcances.
No se deben atender solicitudes de servicios que no estén catalogados, salvo
excepciones justificadas.

Lineamientos de roles y responsabilidades
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e Oficina TIC:
o Define, administra y actualiza el catalogo.
o Supervisa el cumplimiento de los niveles de servicio.
e Dependencias usuarias:
o Utilizan el catdlogo para solicitar servicios.
o Retroalimentan sobre la calidad del servicio.
e Proveedores (cuando aplique)
o Prestan servicios conforme a lo definido en el catédlogo y los ANS.

8.2.10 Seguimiento y mejora continua

La Oficina TIC debera:

e Medir el desempefio de los servicios del catélogo.

¢ Analizar tendencias de demanda.

¢ Identificar oportunidades de mejora.

e Ajustar el catdlogo conforme a la evolucion tecnol6gica y organizacional.

8.3 Acceso aservicios en la nube

El acceso a servicios en la nube constituye un habilitador estratégico dentro de la gestion
de servicios de Tl de la alcaldia municipal de Chia, en la medida en que permite disponer
de capacidades tecnoldgicas flexibles, escalables y seguras para soportar los sistemas de
informacion, los servicios digitales al ciudadano y los procesos institucionales.

En el marco del modelo de gestién y gobierno TI, el acceso a servicios en la nube debe
gestionarse bajo principios de gobernanza, seguridad, control y alineacidn estratégica,
garantizando que su adopcion contribuya a la eficiencia operativa, la continuidad del
servicio, la optimizacion de recursos y el cumplimiento de la normativa vigente.

8.3.1 Objetivo

Establecer los lineamientos institucionales para regular, controlar y administrar el acceso a
servicios en la nube, asegurando que su uso sea seguro, autorizado, alineado con el
catalogo de servicios de tecnologia y coherente con la arquitectura tecnoldgica y de
seguridad de la informacion de la alcaldia municipal de Chia.

8.3.2 Alcance

Estos lineamientos aplican a:

e Servicios de nube publica, privada o hibrida utilizados por la entidad.
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Plataformas de correo institucional, almacenamiento, respaldo, contingencia,
hosting, colaboracion y aplicaciones en la nube.

Accesos realizados por funcionarios, contratistas, operadores tecnoldgicos y
terceros autorizados.

Servicios en la nube incluidos en el catalogo de servicios de techologia o
contratados a través de proveedores externos.

Principios para el acceso a servicios en la nube

Gobernanza: Todo acceso debe estar regulado y autorizado por la Oficina TIC.
Seguridad por disefio: El acceso debe garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

Control de identidades: El acceso se otorga segln roles y responsabilidades.
Trazabilidad: Todas las actividades deben ser registradas y auditables.

Alineacion al servicio: Solo se permitira el acceso a servicios formalmente
catalogados.

Uso responsable: Los recursos en la nube deben utilizarse de manera eficiente y
conforme a su propaésito institucional.

Lineamientos para la habilitacion del acceso

El acceso a servicios en la nube debe:

o Estar asociado a un servicio definido en el catdlogo de servicios de

tecnologia.

o Contar con una justificacion funcional y operativa.
Ningun funcionario o dependencia podré habilitar servicios en la nube de manera
autonoma sin aprobacion de la Oficina TIC.
Los accesos deben gestionarse a través de los mecanismos institucionales
definidos (mesa de servicios, formularios, flujos de aprobacién).

Lineamientos de gestion de identidades y accesos

Todo acceso a servicios en la nube debe:
o Asociarse a una identidad institucional.
o Estar basado en roles y perfiles previamente definidos.
Se debe implementar:
o Autenticacion fuerte (MFA) para servicios criticos.
o Principio de minimo privilegio.
Los accesos deben:
o Revisarse periédicamente.
o Ser revocados de manera inmediata ante desvinculacion o cambio de rol.
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Tabla No. 15 Clasificacion de niveles de acceso
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Nivel de Acceso Descripcién
Sin acceso No autorizado
Lectura Consulta de informacién
Escritura Creacion y modificacion de informacion
Usuario Uso estandar del servicio
Usuario avanzado Uso funcional ampliado
Operador Gestién operativa controlada
Administrador Configuracion total del servicio
Temporal Acceso limitado por tiempo

8.3.6 Lineamientos de seguridad de la informacion

e Los servicios en la nube deben cumplir con:
o La politica de seguridad de la informacion.
o La politica de seguridad digital.

e Se deben garantizar:

o Cifrado de la informacion en transito y en reposo.

o Proteccién contra accesos no autorizados.
e La informacién sensible o critica debe:
o Tener controles adicionales de acceso.

o Estar sujeta a esquemas de respaldo y recuperacion.

Tabla No. 16 Matriz de riesgos asociados al acceso CLOUD

Riesgo Servicio Impacto Control Asociado
Acceso no autorizado Almacenamiento Alto MFA + logs
Uso indebido de privilegios Consola CLOUD Alto Segregacion funciones
Fuga de informacion Plataformas CLOUD Alto Cifrado + DLP
Dependencia del proveedor Servicios SaaS Medio Contrato + respaldo

8.3.7 Lineamientos para el acceso remoto y conectividad

e El acceso a servicios en la nube desde redes externas debe:
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Realizarse a través de mecanismos seguros (VPN, autenticacion reforzada).
No se permitira el acceso a servicios criticos desde dispositivos no

autorizados.

La Oficina TIC debera definir:

Politicas de acceso por tipo de usuario y ubicacion.

Tabla No. 17 Matriz de control de acceso a servicios en la nube

- . . Controles |Responsabl
Servicio en la Tipo de Nivel de P . .
Rol Nube Servicio Acceso de e del Evidencia
Seguridad Control
Autenticacio
correo n MFA Registro
Funcionario |institucional en|Colaboracion |Usuario - '|Oficina TIC g
politicas de IAM
la nube o
contrasefa
. ifr
. . |Almacenamient L, Lectura /C ado, - Logs de
Funcionario Informacion . control ~ por|Oficina TIC
0 en la nube escritura acceso
carpetas
. Plataforma de|_. . MFA, control
Lider de|, , . Sistema  de|Usuario . s
tramites en la|. L por rol,|Oficina TIC |Bitacora
Proceso informacion |avanzado o
nube auditoria
Plataforma MFA,
Administrado Infraestructur |Administrado |acceso - Registro
CLOUD (laaS / SO loficina TIC | ¢9
rTil a r restringido, accesos
PaaS) .
monitoreo
Consola de Acceso
Analista TI  |monitoreo Gestion Tl Operador limitado, Oficina TIC |Reportes
CLOUD logs
Plataforma Servicio Temporal /Acceso Acta
Proveedor |CLOUD i p . temporal, Oficina TIC |autorizacio
tercerizado |restringido
contratada MFA n
Herramientas Acceso de Redisiro
Auditor de reportes|Control Solo lectura |solo lectura,|Oficina TIC accgesos
CLOUD trazabilidad
Consola de Administrado MFA,
Seguridad Tl |seguridad Seguridad segregacion |Oficina TIC |Logs SIEM
CLOUD de funciones

8.3.8 Lineamientos para el uso de servicios en la nube por terceros

O

Contar con autorizacion expresa.
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o Firmar compromisos de confidencialidad y seguridad.
e Los accesos de terceros deben:

o Ser temporales.

o Estar limitados al alcance del contrato o servicio.

8.3.9 Lineamientos de monitoreo y control

o El acceso a servicios en la nube debe ser:
o Monitoreado continuamente.
o Registrado mediante logs y auditorias.
e La Oficina TIC debe:
o Analizar eventos de acceso.
o Detectar comportamientos anémalos.
o Tomar acciones correctivas cuando aplique.

8.3.10 Lineamientos de continuidad y disponibilidad

e Los servicios en la nube criticos deben:
o Contar con esquemas de respaldo y recuperacion.
o Integrarse al plan de continuidad de TIC y DRP.
e Se deben definir:
o Niveles de disponibilidad esperados.
o Procedimientos ante fallas del proveedor.

8.3.11 Roles y responsabilidades

o Oficina TIC:
o Autoriza, administra y controla el acceso a servicios en la nube.
o Define estandares de seguridad y uso.
o Dependencias usuarias:
o Solicitan el acceso conforme a los lineamientos.
o Usan los servicios de manera responsable.
e Proveedores:
o Garantizan el cumplimiento de los acuerdos de servicio y seguridad.

8.4 Continuidad y disponibilidad de los servicios de Tl

La continuidad y disponibilidad de los servicios de tecnologias de la informacion (TI) se
establece sobre elementos criticos para garantizar la operacion permanente de los
procesos institucionales, la prestacion de servicios al ciudadano y la confianza en la gestién
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publica. La indisponibilidad de los servicios de Tl puede generar impactos significativos en
la atencion a la ciudadania, el cumplimiento normativo y la eficiencia administrativa.

En el marco del modelo de gestion y gobierno Tl, la alcaldia municipal de Chia establece
estos lineamientos con el fin de asegurar que los servicios de Tl sean planificados,
disefiados y operados con criterios de continuidad, resiliencia y alta disponibilidad,
minimizando interrupciones y asegurando una recuperacion oportuna ante incidentes,
fallas o eventos disruptivos.

8.4.1 Objetivo

Establecer lineamientos institucionales para garantizar la continuidad y disponibilidad de
los servicios de TIC, asegurando que los servicios definidos en el catalogo de servicios de
tecnologia se mantengan operativos, confiables y alineados con los niveles de servicio
comprometidos por la alcaldia municipal de Chia.

8.4.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios de Tl definidos en el catalogo de servicios de techologia.

e Servicios criticos, estratégicos y de apoyo.

e Servicios prestados por la Oficina TIC o a través de terceros.

e Infraestructura, plataformas, sistemas de informacion y servicios en la nube
asociados.

8.4.3 Principios de continuidad y disponibilidad

¢ Orientacion al servicio: La continuidad se gestiona en funcién del impacto al proceso
y al ciudadano.

e Prevencion: Priorizar acciones que reduzcan la probabilidad de interrupciones.

¢ Resiliencia: Capacidad de los servicios para resistir y recuperarse ante fallas.

e Prioridad basada en criticidad: Los servicios criticos reciben mayor nivel de
proteccion.

¢ Gobernanza: La continuidad y disponibilidad se gestionan bajo control institucional.

¢ Mejora continua: Los controles deben evaluarse y ajustarse periédicamente.

8.4.4 Lineamientos para la identificacion de servicios criticos

La Oficina TIC debe clasificar los servicios de Tl segun su criticidad, considerando:
e Impacto en procesos misionales.
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Contar con niveles de disponibilidad definidos.
o Tener planes de continuidad y recuperacion especificos.

Todo servicio de Tl debe:

Lineamientos para la disponibilidad de los servicios de TI

Contar con un nivel de disponibilidad definido (ANS).
Estar sujeto a monitoreo continuo.

Infraestructura adecuada.
Redundancia cuando aplique.
o Ventanas de mantenimiento planificadas.

8.4.5
[ ]
(@)
O
[ ]
O
O
[ ]
usuarios.
8.4.6

(©]
o

o
o

Los servicios criticos deben contar con:

Planes de continuidad de TIC.
Procedimientos de recuperaciéon documentados.

Los planes de continuidad deben:
Definir roles y responsabilidades.

La disponibilidad debe gestionarse mediante:

Lineamientos para la continuidad de los servicios de TI

Las indisponibilidades programadas deben comunicarse oportunamente a los

Establecer tiempos de recuperacion (RTO) y puntos de recuperacion (RPO).

Tabla No. 18 Matriz de continuidad y disponibilidad de servicios de Tl

La continuidad debe integrarse con el plan de continuidad institucional.

RPO
RTO (Punto
Proceso ... ., |Nivel de|(Tiempo Max. .
. . — . T R |
Servicio de Tl|que Criticida Disponibilid [Max. de|de Sﬁ?/icige eesponsab
Soporta ad Recuperacio [Pérdid
n) a de
Datos)
Plataforma de ., 30 Sistema Atencion al
L . Atencion al . de .
tramites en| . Alta >=99.5% 4 horas minuto |. . |ciudadano /
. ciudadano informaci .
linea S on Oficina TIC
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RPO
RTO (Punto
Proceso ... . [Nivel de|(Tiempo Max. .
. Criticida| _. — , Tipo de|Responsabl
Servicio de Tljque Disponibilid |Max. de|de S:rvicio R P
Soporta ad Recuperacio [Pérdid
n) a de
Datos)
Sistema .,
Sistema Atencion al de Atencion al
PORS ciudadano Alta >=99% 6 horas 1 hora informaci ciudadano /
, Oficina TIC
6n
Correo Comunicaci 15 Servicio
. 6n Alta >=99.9% 2 horas minuto |en la|Oficina TIC
institucional | .. .
institucional s nube
Sistema
Sistema Gestion 30 d(le Sec.
) . ) . Alta >=99% 4 horas minuto |. . |Hacienda /
financiero financiera informaci e
S , Oficina TIC
6n
. Direccion de
Sistema servicios
Sistema Gestion Media |>=98% 12 horas .de . |administrativ
documental |documental horas |informaci .
on os / Oficina
TIC
Plataforma de Gestibn  de 5 Servicio
almacenamie |. ., |Media |>=98% 12 horas en la|Oficina TIC
informacion horas
nto en la nube nube
. Sistema |Direccién de
Sistema - de Gestion del 8 de funcion
talento Media [>=97% 24 horas ) .
humano talento horas |informaci |publica /
on Oficina TIC
M . 2 ici .
esg. de _Sopprtg Media |>=98% 8 horas Servicio Oficina TIC
servicios Tl institucional horas |TI
Herramienta
: PI i6 . 24 Plataf -
de analitica / aneacion Baja >= 95% 48 horas ata c,)r.m Oficina TIC
Bl y control horas |a analitica
Plataforma de o4 Servicio
capacitacion |[Formacién |Baja >=95% 72 horas horas en la|Oficina TIC
virtual nube

8.4.7 Lineamientos para la gestion de incidentes y fallas

O

Toda interrupcion del servicio debe:

Registrarse como incidente.
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o Clasificarse segun impacto y urgencia.
¢ Los incidentes mayores deben:
o Activar procedimientos de continuidad.
o Ser analizados para identificar causas raiz.
e Las lecciones aprendidas deben incorporarse a planes de mejora.

Tabla No. 19 Clasificacion de criticidad

Nivel Descripcién

Alta Impacta procesos misionales, atencion al ciudadano o cumplimiento legal

Media |Impacta procesos estratégicos o de apoyo criticos

Baja Impacto limitado, sin afectacion directa al ciudadano

8.4.8 Lineamientos para la gestion de proveedores y terceros

e Los servicios de TI prestados por terceros deben:
o Contar con ANS alineados con los compromisos institucionales.
o Incluir clausulas de continuidad y disponibilidad.
o El desempefo de los proveedores debe:
o Monitorearse periédicamente.
o Evaluarse frente a los niveles de servicio acordados.

8.4.9 Lineamientos de monitoreo y control

e La Oficina TIC debe:
o Monitorear la disponibilidad de los servicios de TI.
o Medir el cumplimiento de los ANS.
o Generar reportes periodicos de desempefio.
e Los indicadores de continuidad y disponibilidad deben alimentar el tablero de
indicadores de TIC.

8.4.10 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Define los niveles de disponibilidad y continuidad.
o Monitorea y controla el desempefio de los servicios.
¢ Dependencias usuarias:
o Informan oportunamente incidentes que afecten la operacion.
e Proveedores (cuando aplique):
o Garantizan la continuidad y disponibilidad conforme a lo contratado.
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8.4.11 Seguimiento y mejora continua

La Oficina TIC debera:

e Evaluar periédicamente la continuidad y disponibilidad de los servicios.

e Analizar tendencias de indisponibilidad.

e Actualizar planes y controles segun resultados.

e Incorporar mejoras conforme a la evolucién tecnolégica y organizacional.

8.5 Altadisponibilidad de los servicios de Tl

La alta disponibilidad de los servicios de tecnologias de la informacidn es un elemento clave
para garantizar la operacién continua de los procesos institucionales y la prestacién
ininterrumpida de servicios digitales a los ciudadanos. La indisponibilidad de servicios
criticos puede afectar de manera significativa la atencién al ciudadano, el cumplimiento
normativo y la imagen institucional.

En el marco del modelo de gestion y gobierno Tl, la alcaldia municipal de Chia adopta la
alta disponibilidad como un criterio técnico y de gestién obligatorio para los servicios de
TIC clasificados como criticos o de alta criticidad, asegurando que estos cuenten con
arquitecturas, controles y procedimientos que minimicen el impacto de fallas y reduzcan
los tiempos de indisponibilidad.

8.5.1 Objetivo

Establecer lineamientos institucionales para disefiar, implementar, operar y controlar la alta
disponibilidad de los servicios de TIC, garantizando niveles elevados de disponibilidad,
resiliencia y continuidad, alineados con el catdlogo de servicios de tecnologia y los
compromisos institucionales.

8.5.2 Alcance

Estos lineamientos aplican a:

e Servicios de TIC clasificados como criticos o de alta criticidad.

e Sistemas de informacion misionales y estratégicos.

e Infraestructura tecnolégica, plataformas en la nube y servicios tercerizados.
e Servicios definidos en el catalogo de servicios de tecnologia.
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8.5.3 Principios de alta disponibilidad

o Disefio resiliente: Los servicios deben disefiarse para tolerar fallas.

¢ Eliminacién de puntos Unicos de falla.

e Automatizacion: Priorizar mecanismos automaticos de conmutacion.

e Monitoreo continuo: Deteccion temprana de fallas.

o Escalabilidad: Capacidad de crecer sin afectar la disponibilidad.

e Gobernanza: La alta disponibilidad se gestiona bajo control institucional.

8.5.4 Lineamientos para la identificacion de servicios con alta disponibilidad

e La Oficina TIC debe:
o ldentificar los servicios que requieren alta disponibilidad.
o Priorizar aquellos con impacto directo en el ciudadano o procesos
misionales.
e Los servicios con requerimientos de alta disponibilidad deben:
o Tener niveles de disponibilidad superiores al estandar.
o Contar con arquitectura de alta disponibilidad documentada.

Tabla No. 20 Matriz de alta disponibilidad de los servicios de TI

. Proceso o Arquitectur |Component Nivel _ de o de
Servicio de e Criticid|a de Altales Disponibili il Responsa
TI e ad Disponibili |Redundant |dad ci6n ble
dad (HA) es Objetivo
Arquitectura
Plataforma |Atencion activo-activo |Frontend, Nube (multi Atencion al
de tramites|al Alta con Backend, >= 99.9% zona) ciudadano /
en linea ciudadano balanceo de|BD, Red Oficina TIC
carga
Arquitectura
Sistemna Atencion actiyo- Nube Atencién al
PORS al Alta pasivo con|App, BD >=99.5% hibrido ciudadano/
ciudadano failover Oficina TIC
automatico
Comunica Servicio
Correo cién administrad [Servicio -
o . Alta >=99.9% |Nube SaaS |Oficina TIC
institucional |institucion o HA dellcompleto
al proveedor
Sistema Gestion Activo- On-Premise / Sec.l
financiero |[financiera Alta pasivo con App, BD >=99.5% hibrido ch!enda /
réplica  de Oficina TIC
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Proceso Arquitectur |[Component |Nivel de Tino de
Servicio de ue Criticid|a de Altales Disponibili Imp lementa Responsa
TI go e |2 Disponibili [Redundant |dad ciépn ble
P dad (HA) |es Objetivo
base de
datos
Direccion
. Cluster con de
Sistema Gestion almacenami App, servicios
document |Media almacenami [>=99.0% [Nube .
documental ento administrat
al ento )
redundante ivos /
Oficina TIC
Almacenami ., Redundanci
ento Gestion de a geografica|Almacenami
o informacio |Media geog >=99.0% |Nube Oficina TIC
institucional del ento
en la nube proveedor
Soporte .
Mesa de|. . . . Activo- -
- institucion |Media I.V App, BD >=99.0% |Nube Oficina TIC
servicios Tl al pasivo
Plataforma L Arquitectura
o Planeaci6 . , . -
de analitica / Baja |basica con|BD >=98.0% |[Nube Oficina TIC
ny control
Bl respaldo
Plataforma
de ., . Activo- -
..., |Formacion |Baja . App >=98.0% |Nube Oficina TIC
capacitacion pasivo
virtual

8.5.5 Lineamientos para el disefio de arquitecturas de alta disponibilidad

O

o
o

o
o

almacenamiento).
Contar con balanceo de carga cuando aplique.
Evitar dependencias tecnoldgicas Unicas.

Estar documentadas.
Ser aprobadas por la Oficina TIC.

Los servicios con alta disponibilidad deben:
Implementar redundancia en componentes criticos (servidores,

Las arquitecturas de alta disponibilidad deben:

Tabla No. 21 Tipos de arquitectura de alta disponibilidad
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Arquitectura alta Descrincién

disponibilidad >
Activo-activo Dos 0 mas nodos activos simultaneamente, con balanceo de carga
Activo-pasivo Nodo principal y nodo de respaldo con conmutacion
Cluster Conjunto de nodos que operan como una sola unidad
Alta disponibilidad . . .

- P Alta disponibilidad provista por el proveedor CLOUD
administrada
Basica con respaldo Disponibilidad estandar con mecanismos de recuperacion

8.5.6

8.5.7

8.5.8

8.5.9

Lineamientos para la alta disponibilidad en servicios en la nube

Los servicios en la nube deben:
o Utilizar zonas de disponibilidad o regiones redundantes.
o Implementar mecanismos de failover automatico.
Se deben aprovechar:
o Servicios administrados con SLA elevados.
o Capacidades nativas de resiliencia del proveedor.

Lineamientos para la operacién y monitoreo de la alta disponibilidad

Los servicios con alta disponibilidad deben:

o Ser monitoreados 24/7.

o Contar con alertas tempranas.
El monitoreo debe:

o Detectar fallas parciales o degradacion del servicio.
Los eventos de indisponibilidad deben:

o Registrarse y analizarse.

Lineamientos para pruebas de alta disponibilidad

Los servicios con alta disponibilidad deben:

o Someterse a pruebas periddicas de conmutacion y recuperacion.
Las pruebas deben:

o Documentarse.

o Generar acciones de mejora cuando aplique.

Lineamientos para la gestion de proveedores
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e Los servicios de alta disponibilidad prestados por terceros deben:
o Contar con ANS que respalden los niveles de disponibilidad requeridos.
o Incluir compromisos de soporte y recuperacion.

e El desempefio del proveedor debe evaluarse periédicamente.

8.5.10 Lineamientos de roles y responsabilidades

e Oficina TIC:

o Define criterios de alta disponibilidad.

o Supervisa su implementacion y operacion.
e Proveedores (cuando aplique):

o Implementan y mantienen las arquitecturas de HA conforme a lo contratado.
o Dependencias usuarias:

o Informan oportunamente incidentes que afecten la disponibilidad.

8.5.11 Seguimiento y mejora continua

La Oficina TIC debera:

e Evaluar periédicamente el cumplimiento de los niveles de alta disponibilidad.
e Analizar causas de indisponibilidad.

e Ajustar arquitecturas y controles segun resultados.

e Incorporar lecciones aprendidas.

8.6 Capacidad de los servicios tecnoldgicos

La gestién de la capacidad de los servicios tecnolégicos es un componente fundamental
de la gestion de servicios de T, ya que permite asegurar que los servicios prestados por la
alcaldia municipal de Chia cuenten, en todo momento, con los recursos tecnoldgicos
necesarios para atender la demanda actual y futura, manteniendo niveles adecuados de
desemperio, disponibilidad y calidad.

Una gestién inadecuada de la capacidad puede generar degradacién del servicio,
indisponibilidades, sobrecostos o subutilizacion de recursos. Por ello, en el marco del
modelo de gestiobn y gobierno TI, la capacidad de los servicios tecnolégicos debe
gestionarse de forma planificada, medible y alineada con la estrategia institucional.

8.6.1 Objetivo

Establecer lineamientos institucionales para planificar, monitorear, controlar y mejorar la
capacidad de los servicios tecnoldgicos, garantizando que estos respondan oportunamente
a las necesidades de los procesos institucionales y a los niveles de servicio definidos en el
catalogo de servicios de tecnologia.
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8.6.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnolégicos definidos en el catalogo de servicios de la Oficina
TIC.

e Servicios prestados sobre infraestructura propia, en la nube o hibrida.

e Servicios criticos, estratégicos y de apoyo.

e Recursos asociados a cOmputo, almacenamiento, red, licenciamiento y plataformas
tecnoldgicas.

8.6.3 Principios de la gestién de capacidad

e Orientacién al servicio: La capacidad se gestiona en funcion del servicio y su
impacto en el negocio.

¢ Planeacion anticipada: Prever la demanda futura y evitar cuellos de botella.

e Eficiencia: Optimizar el uso de los recursos tecnoldgicos.

o Escalabilidad: Facilitar el crecimiento controlado de los servicios.

¢ Medicion y control: Basar las decisiones en datos objetivos.

e Gobernanza: La capacidad se gestiona bajo control institucional.

8.6.4 Lineamientos para la planificacion de la capacidad

La Oficina TIC debe elaborar y mantener un plan de capacidad de servicios tecnoldgicos,
alineado con:

e EIPETIC.
o El catdlogo de servicios de tecnologia.
e Laclasificacion de criticidad de los servicios.
e La planificacién de capacidad debe considerar:
o Crecimiento de usuarios.
o Incremento en voliimenes de informacion.
o Nuevos servicios o funcionalidades.
o Cambios normativos o tecnolégicos.

8.6.5 Lineamientos para la gestion de la demanda

¢ La demanda de los servicios tecnolégicos debe:

o Analizarse periddicamente.

o Proyectarse en el corto, mediano y largo plazo.
e Las dependencias usuarias deben:
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o Informar oportunamente cambios que impacten la demanda.
Los servicios criticos deben contar con margenes de capacidad adicionales.

Lineamientos para el monitoreo de la capacidad

La Oficina TIC debe monitorear, como minimo:
o Uso de CPU, memoria y almacenamiento.
o Capacidad de red y ancho de banda.
o Consumo de licencias y servicios en la nube.
El monitoreo debe:
o Realizarse de forma continua o periddica, segun la criticidad.
o Generar alertas ante umbrales definidos.

Lineamientos para el control y ajuste de la capacidad

Cuando se identifiquen riesgos de saturacion o subutilizacion:
o Se deben analizar causas.
o Proponer acciones correctivas o preventivas.
Los ajustes de capacidad deben:
o Gestionarse mediante la gestion de cambios cuando aplique.
o Documentarse y aprobarse formalmente.

Lineamientos para la capacidad en servicios en la nube

Los servicios en la nube deben:
o Aprovechar capacidades de escalamiento dindmico cuando sea posible.
o Contar con controles de consumo y costos.
La Oficina TIC debe:
o Definir limites y alertas de uso.
o Monitorear el impacto financiero del crecimiento de capacidad.

Lineamientos para la gestion de capacidad con proveedores

Los contratos con proveedores deben:
o Definir claramente los niveles de capacidad y escalabilidad.
o Establecer tiempos de ampliacién o ajuste de recursos.
El desemperio del proveedor debe:
o Evaluarse en funcion de la capacidad entregada frente a la demandada.
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8.6.10 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Planifica, monitorea y controla la capacidad de los servicios tecnhologicos.
o Define umbrales y escenarios de crecimiento.
¢ Dependencias usuarias:
o Informan cambios que afecten la demanda de los servicios.
e Proveedores (cuando aplique):
o Garantizan la capacidad conforme a lo contratado.

8.6.11 Seguimiento y mejora continua

La Oficina TIC debera:

e Evaluar periédicamente la adecuacién de la capacidad de los servicios.
e Analizar tendencias de crecimiento y consumo.

e Ajustar planes de capacidad segun resultados.

e Incorporar mejoras tecnolégicas y de gestion.

8.7 Acuerdos de nivel de servicios

Los acuerdos de niveles de servicio (ANS) constituyen un instrumento esencial de la
gestion de servicios de Tl, ya que permiten establecer de manera claray medible los niveles
de calidad, tiempos de atencién y compromisos de desempefio asociados a los servicios
tecnolégicos que la Oficina TIC presta a las dependencias de la alcaldia municipal de Chia.

En el marco del modelo de gestion y gobierno Tl, los acuerdos de niveles de servicio
facilitan la gestion transparente de expectativas, el control del desempefio de los servicios
y la mejora continua, asegurando que los servicios de Tl contribuyan de manera efectiva al
cumplimiento de los objetivos institucionales y a la atencién oportuna de las necesidades
de los usuarios.

8.7.1 Objetivo

Establecer los lineamientos institucionales para la definicion, formalizacion, gestion,
seguimiento y mejora de los acuerdos de niveles de servicio, garantizando que los servicios
tecnolégicos cuenten con compromisos claros, medibles y alineados con el catalogo de
servicios de tecnologia y el protocolo de la mesa de servicios.

8.7.2 Alcance
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Estos lineamientos aplican a:

e Todos los servicios tecnologicos definidos en el catalogo de servicios de la Oficina
TIC.

e Servicios de TIC prestados a usuarios internos y externos.

e Servicios operados directamente por la Oficina TIC o por terceros.

e La atencién de incidentes, solicitudes, requerimientos y eventos asociados a los
servicios de TI.

8.7.3 Principios de los acuerdos de niveles de Servicio

e Orientacion al servicio: Los acuerdos de niveles de servicio se definen desde la
perspectiva del usuario.

¢ Claridad y transparencia: Los compromisos deben ser comprensibles y publicos.

e Medicion objetiva: Los niveles de servicio deben ser medibles y verificables.

¢ Realismo: Los acuerdos de niveles de servicio deben corresponder a la capacidad
institucional.

e Mejora continua: Los acuerdos de niveles de servicio deben ajustarse segun
resultados y madurez.

¢ Gobernanza: La definicién y control de los acuerdos de niveles de servicio TIC es
responsabilidad del jefe de la Oficina TIC.

8.7.4 Lineamientos para la definicion de los acuerdos de niveles de servicio

e Todo servicio tecnoldgico debe:
o Contar con acuerdos de niveles de servicio definidos.
o Estar alineado con el catalogo de servicios de tecnologia.
e Los acuerdos de niveles de servicio deben considerar:
o Tipo de servicio.
o Criticidad del servicio.
o Impacto en el proceso institucional y en el ciudadano.
e La definicién de los acuerdos de niveles de servicio debe apoyarse en:
o El arbol de categorias y caracterizacion de servicios TIC.
o Los niveles de prioridad definidos en el protocolo de mesa de servicios.

8.7.5 Lineamientos para la caracterizacion y priorizacion

e Los servicios y solicitudes deben:
o Clasificarse segun categorias y subcategorias.
o Priorizarse considerando impacto y urgencia.
e La prioridad asignada debe:
o Determinar los tiempos de respuesta y solucion.
o Ser coherente con los niveles de servicio comprometidos.
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Lineamientos para los componentes minimos de los acuerdos de niveles de servicio

Todo acuerdo de nivel de servicio debe incluir, como minimo:

8.7.7

8.7.8

8.7.9

Nombre del servicio.

Descripcion del servicio.

Horarios de atencion.

Tiempos de respuesta y solucion.
Canales de atencion definidos.
Roles y responsabilidades.
Indicadores de desempefio.

Lineamientos para la gestion de acuerdos de niveles de servicio con proveedores

Los servicios prestados por terceros deben:
o Contar con acuerdos de niveles de servicio contractuales alineados con los
acuerdos de niveles de servicio institucionales.
o Definir penalidades y acciones correctivas por incumplimiento.
El desempenio del proveedor debe:
o Evaluarse periédicamente frente a los acuerdos de niveles de servicio
acordados.

Lineamientos para el seguimiento y control de los acuerdos de niveles de servicio

La Oficina TIC debe:
o Monitorear el cumplimiento de los acuerdos de niveles de servicio.
o Registrar los tiempos de atencion y solucion.
Los resultados del seguimiento deben:
o Alimentar el tablero de indicadores de TI.
o Presentarse a las instancias de gobierno Tl cuando aplique y al jefe de la
Oficina TIC.

Lineamientos para la revisién y mejora de los acuerdos de niveles de servicio

Los acuerdos de niveles de servicio deben:

o Revisarse periddicamente.

o Ajustarse cuando existan cambios en la demanda, capacidad o criticidad.
Los incumplimientos recurrentes deben:

o Analizarse para identificar causas raiz.

o Generar planes de mejora.
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8.7.10 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Define, administra y controla los acuerdos de niveles de servicio.
o Supervisa el cumplimiento de los compromisos de servicio.
o Dependencias usuarias:
o Utilizan los servicios conforme a los acuerdos de niveles de servicio
definidos.
o Reportan oportunamente incidentes y solicitudes.
e Proveedores (cuando aplique):
o Cumplen los acuerdos de niveles de servicio contractuales establecidos.

8.8 Soporte alos servicios de TI

El soporte a los servicios de Tl es el conjunto de actividades orientadas a garantizar la
atencion oportuna, controlada y de calidad de los incidentes, requerimientos y solicitudes
relacionadas con los servicios tecnolégicos de la alcaldia municipal de Chia. Este soporte
se constituye en el principal punto de contacto entre los usuarios y la Oficina TIC, y es
fundamental para asegurar la continuidad operativa, la satisfacciéon del usuario y el
cumplimiento de los acuerdos de niveles de servicio (ANS).

En el marco del modelo de gestidn y gobierno Tl, el soporte a los servicios de Tl se gestiona
de manera centralizada, trazable y estandarizada, a través de la mesa de servicios (MDS),
conforme al protocolo institucional definido.

8.8.1 Objetivo

Establecer los lineamientos institucionales para la prestacion del soporte a los servicios de
TIC, asegurando una gestién estructurada de incidentes, requerimientos y solicitudes,
alineada con el catalogo de servicios de tecnologia, los acuerdos de niveles de servicio y
el protocolo de la mesa de servicios.

8.8.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnolégicos definidos en el catalogo de servicios de la Oficina
TIC.

e Usuarios internos (funcionarios y contratistas) de la alcaldia municipal de Chia.

e Servicios de soporte prestados directamente por la Oficina TIC o a través de
terceros.
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Incidentes, requerimientos, solicitudes de servicio, desarrollos y eventos de
seguridad de la informacion.

Principios del soporte a los servicios de Tl

Centralizacion: Todo soporte se gestiona a través de la mesa de servicios.
Trazabilidad: Cada caso debe quedar registrado desde su apertura hasta su cierre.
Estandarizacién: La atencion sigue procedimientos y niveles definidos.

Orientacion al usuario: El soporte busca restaurar el servicio con el menor impacto
posible.

Escalamiento controlado: Los casos se atienden segun niveles de soporte.

Mejora continua: El analisis de los casos alimenta acciones de mejora.

Lineamientos generales del soporte

Todo incidente, requerimiento o solicitud de servicio debe:
o Registrarse obligatoriamente en la herramienta de gestion GLPI.
o Ser categorizado y priorizado conforme a ITIL y al protocolo de la mesa de
servicios.
No se permitird la atencion informal o fuera de los canales definidos, salvo
situaciones excepcionales autorizadas por la Oficina TIC.

Lineamientos para la mesa de servicios (MDS)

La mesa de servicios es el tnico punto oficial de contacto para el soporte de TI.
La mesa de servicios es responsable de:

o Recepcion y registro de solicitudes.

o Categorizacion y priorizacion.

o Asignacion y escalamiento.

o Seguimiento, documentacion y cierre de casos.
El soporte debe prestarse conforme a los horarios definidos institucionalmente.

Lineamientos para los niveles de soporte

El soporte a los servicios de Tl se estructura en niveles, conforme al protocolo de la mesa
de servicios:

Primer nivel:

Atencién remota o telefénica.
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e Solucion de incidentes comunes y de baja complejidad.
Segundo nivel:

e Atencion en sitio.
e Diagnostico y solucion de fallas de hardware y software.

Tercer nivel:
e Soporte especializado en redes, servidores y plataformas.
Cuarto nivel:

e Desarrollo de software.
e Incidentes graves de seguridad de la informacion.

Cada nivel debe documentar las acciones realizadas y garantizar la trazabilidad del caso.

8.8.7 Lineamientos para la gestion de incidentes y requerimientos

¢ Los incidentes y requerimientos deben:
o Clasificarse segun su impacto y urgencia.
o Atenderse conforme a los tiempos definidos en los acuerdos de niveles de
servicio.
e Los incidentes recurrentes deben:
o Analizarse para identificar causas raiz.
o Generar acciones preventivas o correctivas.

Tabla No. 22 Matriz incidente / requerimiento

. . Ti
. . Nivel de| Tiempo de 'empo Responsable .
Tipo Categoria de o Escalamiento
Soporte | Respuesta ., Principal
Solucién
Incidente Caida total de Nivel 3 |<= 30 min <= 4|Oficina TIC —|Proveedor /
sistema critico - horas infraestructura |Oficina TIC
— — — ~
Incidente Degradgqon Nivel 2 |<=1 hora 8|Oficina TIC Nivel 3
de servicio horas Soporte
Incidente Falla |nd.|V|duaI Nivel 1 |<=2 horas == 24 Mes.a. de Nivel 2
de usuario horas servicios
Incidente Inude_nte de Nivel 4 |<= 15 min <= 4 .Segurlda_o’l de 1a|CSIRT / Oficina
seguridad horas informacion TIC
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. . Tiempo
. . Nivel de| Tiempo de Responsable .
Tipo Categoria de L Escalamiento
Soporte | Respuesta L . Principal
Solucion
Requerimiento Solicitud de Nivel 1 |<=4 horas N 48 Mes.a. de Nivel 2
acceso horas servicios
Instalacion de
o . <= 3 dias|Mesa de| .
Requerimiento |software Nivel 1 |<=8horas |, ., . - Nivel 2
. habiles |[servicios
estandar
- Cambio menor|, . <= 1 dia|<= 5 dias|Oficina TIC —|Comité de
Requerimiento . Nivel 2 - - .
en sistema hébil habiles  [Soporte cambios
. . Oficina TIC [/ / .
o Desarrollo | .. <= 2 dias|Segun ! Comité de
Requerimiento | . . Nivel 4 - Desarrollo / .
ajuste funcional hébiles alcance Cambios
Proveedor
Solicitud  de <= 1 dia~. loficina TIC
Requerimiento |. Nivel 3 L dias Oficina TIC
infraestructura hébil I Infraestructura
héabiles
- I . = 24|M
Requerimiento C(?nsu t?, / Nivel 1 |<=4 horas es?. de —
orientacion Tl horas servicios

o Trazabilidad.

8.8.8
[ ]
o
o
[ ]
o
o
8.8.9

O

O

o
o

El usuario debe:
Recibir notificaciones del estado de su solicitud.
La Oficina TIC debe:
Mantener informados a los usuarios sobre avances y cierres.
El cierre de los casos debe:
Incluir encuesta de satisfaccion.
Permitir retroalimentacion del usuario.

Los eventos de seguridad deben:
Registrarse y gestionarse como casos especiales en la MDS.

Escalarse al equipo de seguridad de la informacion o a instancias nacionales
cuando aplique.

La gestién debe garantizar:
Confidencialidad.

Documentacién completa del incidente.

Lineamientos para la comunicacion y seguimiento

Lineamientos para el soporte en seguridad de la informacion
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8.8.10 Lineamientos para la calidad del soporte

e La calidad del soporte se mide mediante:
o Cumplimiento de acuerdos de niveles de servicio.
o Encuestas de satisfaccion.
o Andlisis estadistico de los casos.
o Resultados deficientes deben:
o Generar acciones de mejora documentadas.

8.8.11 Lineamientos de roles y responsabilidades

o Oficina TIC:
o Administra la mesa de servicios.
o Garantiza el cumplimiento de los acuerdos de niveles de servicio.
o Evalla la calidad del soporte.
e Usuarios:
o Registran las solicitudes por los canales definidos.
o Proveen informacion clara y oportuna.
e Proveedores (cuando aplique):
o Atienden los casos escalados conforme a lo contratado.

8.9 Planes de mantenimiento

Los planes de mantenimiento de los servicios de Tl constituyen un instrumento fundamental
para garantizar la disponibilidad, continuidad, desempefio y calidad de los servicios
tecnolégicos que soportan los procesos institucionales de la alcaldia municipal de Chia. El
mantenimiento planificado y controlado permite prevenir fallas, reducir riesgos operativos,
optimizar la capacidad instalada y extender la vida util de los activos tecnoldgicos.

En el marco del modelo de gestion y gobierno TI, los planes de mantenimiento se conciben
como un mecanismo de gestién preventiva, correctiva y evolutiva, articulado con la gestion
de servicios TI, la gestion de la capacidad, la alta disponibilidad y los acuerdos de niveles
de servicio (ANS).

8.9.1 Objetivo

Establecer los lineamientos institucionales para la definicion, ejecucién, control y mejora de
los planes de mantenimiento de los servicios de TI, asegurando que estos se realicen de
manera planificada, documentada y alineada con la criticidad de los servicios y la
capacidad tecnolégica de la entidad.
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8.9.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnoldgicos definidos en el catalogo de servicios de la Oficina
TIC.

e Servicios soportados por infraestructura tecnolégica, sistemas de informacion vy
plataformas en la nube.

e Servicios prestados directamente por la Oficina TIC o a través de terceros.

e Actividades de mantenimiento preventivo, correctivo, adaptativo y evolutivo.

8.9.3 Principios de los planes de mantenimiento

e Orientacion al servicio: El mantenimiento se prioriza segun el impacto del servicio.

e Prevencidn: Priorizar acciones que reduzcan la ocurrencia de incidentes.

¢ Planificacion: Las actividades deben programarse y comunicarse oportunamente.

e Trazabilidad: Toda actividad de mantenimiento debe quedar registrada.

¢ Alineacion a la capacidad: El mantenimiento debe considerar la capacidad y carga
de los servicios.

¢ Mejora continua: Los resultados del mantenimiento alimentan acciones de mejora.

8.9.4 Lineamientos para la definicion de los planes de mantenimiento

e La Oficina TIC debe elaborar y mantener planes de mantenimiento para los
servicios tecnoldgicos, considerando:
o Ciriticidad del servicio.
o Niveles de disponibilidad y acuerdos de niveles de servicio definidos.
o Capacidad de los servicios tecnoldgicos.
¢ Cada plan de mantenimiento debe:
o Estar documentado.
o Contar con aprobacion formal.
o Integrarse al calendario institucional de TI.

8.9.5 Tipos de mantenimiento de los servicios de TI

Los planes de mantenimiento deben contemplar, como minimo, los siguientes tipos:

e Mantenimiento preventivo: Acciones programadas para prevenir fallas y
degradacion del servicio.

e Mantenimiento correctivo: Acciones para corregir fallas detectadas en la operacion.

e Mantenimiento adaptativo: Ajustes derivados de cambios tecnolégicos, normativos
o de entorno.
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Mantenimiento evolutivo: Mejoras funcionales o técnicas orientadas a optimizar el
servicio.

Lineamientos para la planificacion y programacién

El mantenimiento preventivo debe:
o Programarse periédicamente segun el tipo de servicio.
o Considerar ventanas de mantenimiento definidas.
Las actividades programadas deben:
o Comunicarse oportunamente a los usuarios.
o Minimizar el impacto en la operacion institucional.

Lineamientos para la ejecucion del mantenimiento

Toda actividad de mantenimiento debe:
o Registrarse en la mesa de servicios 0 herramienta definida.
o Contar con responsable asignado.
Cuando el mantenimiento implique cambios significativos:
o Debe gestionarse a través del proceso de gestion de cambios.

Lineamientos para el mantenimiento de servicios en la nube

Los servicios en la nube deben:
o Ajustarse a los planes de mantenimiento del proveedor.
o Integrarse a los planes institucionales de mantenimiento.
La Oficina TIC debe:
o Verificar el cumplimiento de los compromisos del proveedor.
o Evaluar el impacto del mantenimiento en la capacidad y disponibilidad.

Lineamientos para el control y seguimiento

La Oficina TIC debe:
o Realizar seguimiento al cumplimiento de los planes de mantenimiento.
o Medir la efectividad del mantenimiento mediante indicadores.
Los resultados deben:
o Alimentar el tablero de indicadores de TIC.
o Soportar la toma de decisiones de mejora.

Lineamientos para la articulacién con la capacidad y disponibilidad
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e Los planes de mantenimiento deben:
o Considerar la capacidad actual y proyectada de los servicios.
o Evitar la saturacion de recursos durante su ejecucion.
¢ El mantenimiento debe contribuir a:
o Mejorar la disponibilidad.
o Reducir incidentes recurrentes.

8.9.11 Lineamientos de roles y responsabilidades

e Oficina TIC:

o Define, ejecuta y controla los planes de mantenimiento.

o Evalla su impacto en la capacidad y disponibilidad de los servicios.
o Dependencias usuarias:

o Atienden las comunicaciones de mantenimiento programado.
e Proveedores (cuando aplique):

o Ejecutan el mantenimiento conforme a lo contratado y aprobado.

8.9.12 Plantilla plan de mantenimiento de servicios de tecnologias de la informacion (TI)

Informacién general

Campo Descripcién

Nombre del servicio

Cddigo del servicio (Catalogo)

Dependencia responsable Oficina TIC

Proceso que soporta

Tipo de servicio () Infraestructura () Sistema de Informacién () Nube () Soporte

Criticidad del servicio () Alta () Media () Baja

Nivel de disponibilidad (ANS)

Periodo del plan

Fecha de elaboracion

Responsable del plan

Aprobado por

Objetivo del plan de mantenimiento
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Describir el objetivo del plan, indicando como las actividades de mantenimiento contribuyen
a la disponibilidad, continuidad, capacidad y calidad del servicio.

Alcance
Definir el alcance del mantenimiento, incluyendo:

¢ Componentes tecnoldgicos cubiertos.
¢ Ambientes (produccion, contingencia, nube, on-premise).
e Exclusiones (si aplica).

Caracterizacion del servicio

Elemento Descripcién

Arquitectura del servicio

Componentes criticos

Dependencias tecnologicas

Proveedor (si aplica)

Ventana de operacién

Ventana de mantenimiento

Tipos de mantenimiento aplicables
Marcar los tipos de mantenimiento incluidos en el plan:

e () Mantenimiento preventivo.
¢ () Mantenimiento correctivo.
¢ () Mantenimiento adaptativo.
e () Mantenimiento evolutivo.

Actividades de mantenimiento

N° | Tipo de mantenimiento | Actividad | Frecuencia | Responsable | Impacto esperado

1 |Preventivo

2 |Correctivo

3 |Adaptativo

4  |Evolutivo
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Actividad Fecha _H_or.a Hora fin Vent.ana Comunicfslcién
programada inicio autorizada requerida
() Si() No
Impacto en la disponibilidad y continuidad
Elemento Descripcién

Impacto en usuarios
Afectacion al ANS () Si()No
Requiere plan de contingencia () Si()No
Medidas de mitigacion
Articulacién con gestién de cambios

¢Requiere gestiéon de cambios? ()Si()No

Tipo de cambio

() Estandar () Normal () Emergencia

Ticket de cambio (# asignado GLPI)

Comité de cambios

Registro y trazabilidad

Elemento

Descripcién

Herramienta de registro (MDS)

GLPI

Cadigo del ticket

Evidencias asociadas

Responsable de cierre

Indicadores de mantenimiento
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Indicador Férmula Frecuencia Meta

Cumplimiento plan de mantenimiento

Incidentes post-mantenimiento

Disponibilidad del servicio

Evaluacion y mejora

Describir los resultados del mantenimiento, lecciones aprendidas y acciones de mejora
propuestas.

Roles y responsabilidades

Rol Responsabilidad
Oficina TIC Planificacién, ejecucién y control
Proveedor (si aplica) Ejecucion del mantenimiento
Dependencia usuaria Recepcion y validacién

Aprobacién del plan

Nombre Cargo Firma Fecha

Control de versiones

Versién Fecha Descripcién del cambio Responsable

1.0 Creacion del plan

8.10 Control de consumo de los recursos compartidos por servicios tecnolégicos

Los servicios tecnologicos de la alcaldia municipal de Chia operan sobre recursos
compartidos tales como infraestructura de cémputo, almacenamiento, red, plataformas,
licencias y servicios en la nube. La ausencia de controles sobre el consumo de estos
recursos puede generar saturacion, degradacion del servicio, sobrecostos y riesgos de
indisponibilidad, afectando la calidad de los servicios prestados a los usuarios y
ciudadanos.
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En el marco del modelo de gestion y gobierno TI, el control del consumo de los recursos
compartidos se establece como un mecanismo de gobernanza y eficiencia, orientado a
garantizar el uso responsable, equitativo y alineado con la capacidad tecnoldgica, los
niveles de servicio y la planeacion institucional.

8.10.1 Objetivo

Establecer lineamientos institucionales para medir, controlar, analizar y optimizar el
consumo de los recursos tecnologicos compartidos por los servicios de Tl, asegurando su
uso eficiente, sostenible y alineado con la gestién de capacidad y la gestion de servicios
de TI.

8.10.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnolégicos definidos en el catalogo de servicios de la Oficina
TIC.
e Recursos tecnoldgicos compartidos asociados a:
o Infraestructura (servidores, red, almacenamiento).
o Plataformas y sistemas de informacion.
o Servicios en la nube.
e Licenciamiento y suscripciones.
e Servicios prestados directamente por la Oficina TIC o por terceros.

8.10.3 Principios para el control del consumo

e Orientacién al servicio: EI consumo se analiza por servicio, no solo por
infraestructura.

e Equidad: Los recursos se asignan conforme a necesidades reales y criticidad.

e Eficiencia: Se promueve el uso éptimo y responsable de los recursos.

e Transparencia: El consumo debe ser medible, visible y trazable.

e Prevencion: Anticipar riesgos de saturacion o sobredimensionamiento.

o Gobernanza: El control del consumo es responsabilidad institucional.

8.10.4 Lineamientos para la identificacion de recursos compartidos

La Oficina TIC debe identificar y documentar los recursos tecnolégicos compartidos que
soportan los servicios de TI, incluyendo:

e Infraestructura fisica y virtual.
e Plataformas comunes.
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Servicios en la nube de uso transversal.

Cada recurso compartido debe:
o Estar asociado a uno o varios servicios del catalogo.
o Contar con responsables definidos.

Lineamientos para la medicion del consumo

El consumo de recursos compartidos debe medirse, como minimo, en:
o Capacidad de cémputo (CPU, memoria).
o Almacenamiento.
o Ancho de banda y red.
o Uso de licencias y servicios CLOUD.
La medicion debe:
o Realizarse de forma periddica o continua segun la criticidad.
o Apoyarse en herramientas de monitoreo institucionales.

Lineamientos para la asignacién y limites de consumo

La Oficina TIC debe definir:
o Limites de consumo por servicio o0 grupo de servicios.
o Umbrales de alerta y saturacion.
Los limites deben:
o Basarse en la criticidad del servicio.
o Estar alineados con la capacidad disponible.
El sobreconsumo debe:
o Ser analizado y justificado.
o Gestionarse mediante acciones correctivas o de ampliacion.

Lineamientos para el control del consumo en servicios en la nube

Los servicios en la nube deben:
o Contar con controles de consumo y costos.
o Tener alertas de uso configuradas.
La Oficina TIC debe:
o Monitorear el consumo por servicio y por dependencia.
o Evaluar periddicamente el impacto financiero del uso de recursos CLOUD.

Lineamientos para el analisis y optimizacién del consumo

El consumo de recursos debe:
o Analizarse periddicamente para identificar subutilizacion o sobreutilizacién.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



aass’ ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
A Y LAS COMUNICACIONES, TIC

e Se deben implementar acciones como:
o Ajustes de capacidad.
o Redistribucion de recursos.
o Optimizacion de configuraciones.
¢ Las decisiones deben documentarse y alinearse con la gestion de cambios cuando
aplique.

8.10.9 Lineamientos para la gestion de riesgos asociados al consumo

e El control del consumo debe:

o ldentificar riesgos de saturacién, indisponibilidad o sobrecostos.
e Los riesgos identificados deben:

o Reqgistrarse.

o Tratarse mediante planes de mitigacion.

8.10.10 Lineamientos de roles y responsabilidades

e Oficina TIC:
o Define métricas, limites y umbrales de consumo.
o Monitorea y controla el uso de los recursos compartidos.
¢ Dependencias usuarias:
o Usan los servicios conforme a los lineamientos definidos.
o Informan cambios que puedan impactar el consumo.
e Proveedores (cuando aplique):
o Facilitan informacion de consumo y apoyan la optimizacion.

8.10.11 Seguimiento y mejora continua

La Oficina TIC debera:

e Evaluar periédicamente el consumo de los recursos compartidos.
e Ajustar limites y controles segun resultados.
¢ Incorporar mejoras tecnoldgicas y de gestion.

o Reportar resultados a las instancias de gobierno Tl, cuando aplique, y/o al jefe de
la Oficina TIC.

8.11 Gestion preventiva de los servicios tecnoldgicos

La gestidn preventiva de los servicios tecnolégicos comprende el conjunto de acciones
planificadas y sistematicas orientadas a anticipar, reducir y mitigar riesgos que puedan
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afectar la disponibilidad, seguridad, continuidad y calidad de los servicios de Tl de la
alcaldia municipal de Chia.

En el marco del modelo de gestiébn y gobierno TI, la gestion preventiva busca evitar
incidentes antes de que ocurran, reducir la recurrencia de fallas, fortalecer la seguridad de
la informacion y asegurar que los servicios tecnologicos operen de manera estable y
confiable, alineados con los acuerdos de niveles de servicio (ANS).

8.11.1 Objetivo

Establecer lineamientos institucionales para implementar una gestion preventiva integral
de los servicios tecnologicos, mediante controles técnicos, operativos y organizacionales
que permitan disminuir la probabilidad e impacto de incidentes, fallas operativas y eventos
de seguridad de la informacion.

8.11.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnoldgicos definidos en el catalogo de servicios de la Oficina
TIC.

e Infraestructura tecnoldgica, sistemas de informacion, plataformas, redes y servicios
en la nube.

e Usuarios internos, contratistas y proveedores que interactlian con los servicios de
TI.

e Procesos de soporte, mantenimiento, seguridad de la informacién y continuidad del
servicio.

8.11.3 Principios de la gestién preventiva

e Prevencién antes que correccién: Priorizar acciones que eviten incidentes.
¢ Enfoque basado en riesgos: Actuar segun impacto y probabilidad.

e Seguridad por disefio y por defecto.

e Continuidad del servicio como criterio rector.

¢ Responsabilidad compartida entre TIC, usuarios y proveedores.

¢ Mejora continua sustentada en datos y lecciones aprendidas.

8.11.4 Lineamientos generales de gestion preventiva

e La Oficina TIC debe implementar controles preventivos sobre:
o Infraestructura tecnolégica.
o Sistemas de informacion.
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o Accesos, usuarios y credenciales.

o Uso de software y licenciamiento.
Toda accion preventiva debe:

o Estar documentada.

o Ser medible.

Lineamientos de prevencion asociados a la seguridad de la informacion

La gestion preventiva se articula directamente con los procedimientos de seguridad de la
informacion, que establecen controles para prevenir incidentes de seguridad, incluyendo:

8.11.6

8.11.7

8.11.8

Reporte oportuno de eventos e incidentes de seguridad.
Manejo adecuado de la informacién institucional.
Control del uso de medios removibles.

Borrado seguro de informacion en equipos.

Trabajo controlado en areas seguras.

Acceso seguro a la red corporativa.

Instalacién controlada de software.

Uso legal y autorizado del software.

Lineamientos preventivos en la operacion de los servicios Tl

Los servicios tecnoldgicos deben:
o Contar con monitoreo preventivo de desempeiio y disponibilidad.
o Tener definidos umbrales de alerta temprana.
Los eventos detectados deben:
o Analizarse antes de que se conviertan en incidentes.
o Generar acciones correctivas preventivas.

Lineamientos preventivos en mantenimiento y capacidad

La gestion preventiva debe:
o Integrarse a los planes de mantenimiento de servicios TI.
o Considerar la capacidad actual y proyectada de los servicios.
Se deben ejecutar:
o Mantenimientos preventivos periddicos.
o Ajustes anticipados de capacidad cuando se identifiquen tendencias de
crecimiento.

Lineamientos preventivos en el uso de recursos tecnoldgicos
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e Se deben implementar controles para:
o Evitar el uso indebido de recursos tecnolégicos.
o Prevenir la sobrecarga de recursos compartidos.
e El consumo anémalo debe:
o Detectarse tempranamente.
o Analizarse y corregirse oportunamente.

8.11.9 Lineamientos de prevencion mediante capacitacién y concientizacion

e La Oficina TIC debe:
o Capacitar periédicamente a los usuarios en buenas practicas de uso de TI.
o Sensibilizar sobre riesgos de seguridad y operacion.

e La capacitacion es un control preventivo clave para reducir errores humanos

8.11.10 Lineamientos para la gestion preventiva con proveedores

e Los proveedores de servicios Tl deben:

o Cumplir los controles preventivos definidos por la alcaldia.

o Alinear sus préacticas a los procedimientos de seguridad de la informacion.
e Los contratos deben:

o Incluir obligaciones preventivas y mecanismos de control.

8.11.11 Lineamientos de seguimiento y control

e La Oficina TIC debe:
o Monitorear la efectividad de las acciones preventivas.
o Registrar eventos, alertas y acciones realizadas.
e Los resultados deben:
o Alimentar indicadores de gestion.
o Servir de insumo para la mejora continua.

8.12 Respaldo y recuperacion de los servicios tecnoldgicos

El respaldo y la recuperacion de los servicios tecnolédgicos constituyen un pilar fundamental
para garantizar la disponibilidad, integridad, continuidad de la informacion y de los servicios
de TIC que soportan los procesos misionales, estratégicos y de apoyo de la alcaldia
municipal de Chia.

En el marco del modelo de gestion y gobierno TI, estos lineamientos buscan asegurar que,
ante incidentes operativos, fallas técnicas, eventos de seguridad de la informaciéon o
desastres, la entidad cuente con mecanismos confiables y documentados que permitan
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restaurar oportunamente los servicios tecnoldgicos y minimizar el impacto en la operacion
institucional y en la atencion al ciudadano.

8.12.1 Objetivo

Establecer los lineamientos institucionales para la planificacion, ejecucién, control y mejora
de las actividades de respaldo y recuperacion de los servicios tecnoldgicos, garantizando
la proteccion de la informacién y la restauracion oportuna de los servicios ante incidentes
0 eventos disruptivos.

8.12.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnolégicos definidos en el catalogo de servicios de la Oficina
TIC.

e Sistemas de informacion, bases de datos, infraestructura, plataformas y servicios
en la nube.

¢ Informacion institucional en ambientes productivos, de contingencia y respaldo.

e Servicios prestados directamente por la Oficina TIC o a través de terceros.

8.12.3 Principios del respaldo y la recuperacion

e Proteccidn de la informacion como activo estratégico.

e Prevencion y preparacién ante incidentes y fallas.

e Recuperacion oportuna de los servicios criticos.

¢ Integridad y confidencialidad de la informacién respaldada.

e Alineacion con la continuidad del servicio.

¢ Gobernanza y trazabilidad de los procesos de respaldo y recuperacion.

8.12.4 Lineamientos para la definicion de respaldos

e La Oficina TIC debe definir politicas y esquemas de respaldo que incluyan:
o Tipo de informacion a respaldar.
o Frecuencia de los respaldos.
o Tipo de respaldo (completo, incremental, diferencial).
e Los respaldos deben priorizar:
o Servicios criticos y de alta criticidad.
o Informacion sensible o estratégica.
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Tabla No. 23 Tipos de respaldo

Tipo de respaldo Descripcion
Completo Copia total de la informacion
Incremental Copia de cambios desde el ultimo respaldo
Diferencial Copia de cambios desde el Gltimo respaldo completo
Snapshot Captura del estado del sistema
Replicacion Copia continua a sitio alterno
Administrado proveedor Respaldo nativo del servicio CLOUD

8.12.5 Lineamientos para la gestion de respaldos

e Los respaldos deben:
o Ejecutarse de forma automatica cuando sea posible.
o Verificarse periédicamente para garantizar su integridad.
e La informacion respaldada debe:
o Almacenarse en ubicaciones seguras y separadas del ambiente productivo.
o Contar con controles de acceso y cifrado cuando aplique.

8.12.6 Lineamientos para respaldos en servicios en la nube

e Los servicios en la nube deben:
o Utilizar mecanismos de respaldo ofrecidos por el proveedor o definidos por
la entidad.
o Contar con retencién adecuada de la informacion respaldada.
e La Oficina TIC debe:
o Verificar el cumplimiento de los compromisos de respaldo del proveedor.
o Asegurar la disponibilidad de los respaldos ante incidentes.

8.12.7 Lineamientos para la recuperacion de los servicios tecnolégicos

e Larecuperacion de servicios debe:
o Estar alineada con los valores de RTO y RPO definidos institucionalmente.
o Ejecutarse conforme a procedimientos documentados.
e Larestauracion debe incluir:
o Validacion de la integridad de la informacion recuperada.
o Verificacion del funcionamiento del servicio restaurado.
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L RTO RI,DO.
Proceso Frecuen |Ubicaci A (Pérdi
Servicio de e Criticid | Tipo de | ciade | én del Méxp da |Responsa
TI q ad |Respaldo|Respald |Respald - | Max. ble
Soporta Recuperaci
0 0 B} de
Datos)
Completo Nube
Plataforma Atencion al N P Diario /|segura / 30 Atencion al
de tramites| . Alta Cada 4|Region |4 horas minuto |ciudadano /
. ciudadano Increment .
en linea al horas secunda S Oficina TIC
ria
Sistema Atencion al Sompleto Nube / Atencion al
. Alta Diario Sitio 6 horas 1 hora |ciudadano /
PQRS Ciudadano Increment .
al alterno Oficina TIC
Comunicac Respaldo Nube 15
Cor.reo. !on. . Alta administr Continuo del 2 horas minuto |Oficina TIC
Institucional |instituciona ado proveed S
I proveedor or
Sistema Gestion Sompleto Sitio 30 Sec.
i . , . Alta Diario alterno |4 horas minuto |Hacienda /
financiero financiera Increment . .
al cifrado S Oficina TIC
Direccion
Sistemna Gestion 4 de servicios
documenta|Media |Completo |Diario Nube 12 horas administrati
documental horas
I VOS /
Oficina TIC
Almacenami L L
ento Gestion de Replicaci Nube / 5
o informacié |Media |6n +|Diario Sitio 12 horas Oficina TIC
institucional horas
Snapshot alterno
en la nube
Direccion
Sistema de o . -
talento Gestion del Media |Completo |Diario Sitio 24 horas 8 d(? .funC|on
humano talento alterno horas |publica /
Oficina TIC
Soporte Nube /
Mesa de|. .~ . . .. 2 -
. instituciona|Media |Completo |Diario Sitio 8 horas Oficina TIC
servicios Tl horas
I alterno
Plataforma Planeacién 24
de analitica / Baja Completo |Semanal [Nube |48 horas Oficina TIC
Bl y control horas
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L RTO RI,DO.
Proceso Frecuen |Ubicaci e (Pérdi
Servicio de e Criticid | Tipo de | ciade | 6n del Méxp da |Responsa
TI q ad |Respaldo|Respald |[Respald © | Max. ble
Soporta Recuperaci
o] 0 B} de
Datos)
Plataforma
de . . 24 .
..., |Formacion |Baja Completo |Semanal [Nube |72 horas Oficina TIC
capacitacion horas
virtual

8.12.8 Lineamientos de recuperacién ante incidentes de seguridad

e Ante incidentes de seguridad de la informacion:
o La recuperacion debe ejecutarse después de la fase de contencion y
erradicacion.
o Debe preservarse la evidencia cuando aplique.
e Larecuperacion puede implicar:
o Restauracion desde respaldos confiables.
o Reinstalacion de sistemas.
o Endurecimiento de configuraciones para prevenir recurrencias.

8.12.9 Lineamientos para pruebas de respaldo y recuperacion

e La Oficina TIC debe:

o Realizar pruebas periddicas de restauracion.

o Documentar resultados y lecciones aprendidas.
e Las pruebas deben:

o Verificar tiempos de recuperacion.

o Validar la confiabilidad de los respaldos.

8.12.10 Lineamientos para la documentacion y trazabilidad

e Toda actividad de respaldo y recuperacion debe:
o Documentarse y registrarse en las herramientas institucionales.
o Contar con responsables definidos.

e La documentacion debe:
o Servir de insumo para auditorias y procesos de mejora.

8.12.11 Lineamientos de roles y responsabilidades

e Oficina TIC:
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o Define, ejecuta y controla los procesos de respaldo y recuperacion.
o Verifica la disponibilidad de los respaldos.
e Dependencias usuarias:
o Informan oportunamente incidentes que afecten la informacion o los
Sservicios.
e Proveedores (cuando aplique):
o Cumplen los esquemas de respaldo y recuperacion acordados
contractualmente.

8.13 Andlisis de riesgos

El analisis de riesgos es un componente transversal del gobierno Tl que permite identificar,
evaluar y priorizar los riesgos que puedan afectar la disponibilidad, continuidad, seguridad
y calidad de los servicios tecnolégicos de la alcaldia municipal de Chia.

En el marco del modelo de gestién y gobierno TI, el andlisis de riesgos no se limita a un
ejercicio documental, sino que se constituye en un mecanismo permanente de apoyo a la
toma de decisiones, orientado a prevenir incidentes, reducir impactos operativos y
fortalecer la confianza en los servicios digitales ofrecidos a la ciudadania.

8.13.1 Objetivo

Establecer los lineamientos institucionales para realizar el andlisis de riesgos asociados a
los servicios tecnolégicos, garantizando su alineacién con la gestion de servicios TI, la
seguridad de la informacion, la continuidad del servicio y el proceso institucional de
valoracion de riesgos.

8.13.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnoldgicos incluidos en el catalogo de servicios de la Oficina
TIC.

e Los activos de informacion, infraestructura, plataformas, sistemas de informacién y
servicios en la nube que soportan dichos servicios.

e Los riesgos operativos, tecnoldgicos, de seguridad de la informacion y de
continuidad, asociados a la prestacion de los servicios TI.

8.13.3 Principios del andlisis de riesgos

e Enfoque basado en riesgos: Priorizacién segun impacto y probabilidad.
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e Orientacion al servicio: El andlisis parte del servicio tecnolégico y no solo del activo
técnico.

e Prevencién: Anticipacion de eventos que puedan afectar la operacion.

e Proporcionalidad: Los controles se definen segun la criticidad del riesgo.

¢ Mejora continua: Revision y actualizacién periédica.

e Gobernanza: Roles y responsabilidades claramente definidos.

8.13.4 Lineamientos para la identificacion de riesgos

e Elanalisis de riesgos debe iniciar con la identificacion de los activos de informacién
y servicios tecnoldgicos asociados a cada proceso institucional.
e Se deben identificar amenazas y vulnerabilidades considerando:
o Tecnologia.
o Infraestructura.
o Sistemas de informacion.
o Recurso humano.
o Proveedoresy terceros.
e Laidentificacion debe apoyarse en:
o Historial de incidentes (Mesa de servicios / GLPI).
o Reportes de seguridad.
o Cambios tecnologicos y organizacionales.

8.13.5 Lineamientos para el analisis y evaluacién de riesgos

¢ Los riesgos identificados deben evaluarse considerando:
o Probabilidad de ocurrencia.
o Impacto potencial sobre la confidencialidad, integridad y disponibilidad.
e La evaluacién debe:
o Determinar el riesgo inherente y residual.
o Ultilizar la matriz institucional de riesgos definida por la entidad.
e Los riesgos deben clasificarse en niveles (alto, medio, bajo) para su priorizacion.

8.13.6 Lineamientos para el tratamiento de riesgos

o Para los riesgos priorizados se debe definir un plan de tratamiento, que puede
incluir:
o Controles preventivos.
o Controles detectivos.
o Controles correctivos.
e Las opciones de tratamiento incluyen:
o Mitigar.
o Transferir.
o Aceptar.
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o Evitar.

El tratamiento debe alinearse con:
o Procedimientos de seguridad de la informacion.
o Gestion de incidentes de seguridad.
o Gestion preventiva de los servicios tecnoldgicos.

Lineamientos para la articulacién con la gestion de incidentes

Los riesgos materializados deben:
o Registrarse como incidentes.
o Retroalimentar el analisis de riesgos.
El analisis posterior al incidente debe:
o ldentificar causas raiz.
o Ajustar controles y planes de tratamiento.

Lineamientos para el monitoreo y seguimiento

La Oficina TIC debe:
o Monitorear peridodicamente los riesgos identificados.
o Verificar la efectividad de los controles implementados.
El seguimiento debe:
o Actualizar la matriz de riesgos.
o Ajustar prioridades segun cambios tecnoldgicos o institucionales.

Lineamientos para roles y responsabilidades

Oficina TIC:

o Lidera el andlisis de riesgos Tl y de servicios tecnologicos.

o Consolida y actualiza la matriz de riesgos.

o Asegura la alineacion con el MSPI y politicas de seguridad.
Responsables de procesos y servicios:

o ldentifican riesgos asociados a su operacion.

o Apoyan la implementacion de controles.
Proveedores:

o Cumplen controles y reportan riesgos asociados a los servicios prestados.

8.13.10 Documentacion y trazabilidad

Todo analisis de riesgos debe:

o Documentarse formalmente.

o Mantener trazabilidad de decisiones y controles.
La documentacion es insumo para:
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o Auditorias.
o Planeacioén de inversiones TI.
o Mejora continua del MGGTI.

8.14 Seguridad informética

La seguridad informatica se encuentra alineada con el modelo de gestién de arquitectura
empresarial, la politica de seguridad de la informacion y las mejores practicas
internacionales ISO/IEC 27001:2022, garantizando de esta manera el cumplimiento
normativo y el enfoque en generar valor al ciudadano, mediante la proteccion de la
informacion, que confian a la entidad.

8.14.1 Objetivo

Establecer lineamientos para proteger la infraestructura tecnoldgica, los sistemas de
informacion, las redes, los dispositivos y los servicios digitales de la alcaldia de Chia frente
a amenazas internas y externas, garantizando la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacion que soporta la gestion
institucional y la prestacién de servicios a la ciudadania.

8.14.2 Alcance

Estos lineamientos aplican a todos los servicios TI, activos tecnolégicos, funcionarios,
contratistas, proveedores y terceros, que interactlian con los recursos informaticos de la
entidad.

8.14.3 Enfoque de gestion

La seguridad informatica se gestiona como un componente integral del modelo de
seguridad y privacidad de la informacion (MSPI) y del gobierno TI, bajo un enfoque
preventivo, basado en riesgos y de mejora continua, alineado con:

e NTC-ISO/IEC 27001:2022.

e Resolucién 500 de 2021 — Seguridad digital.
e CONPES 3995 de 2020.

e Decreto 1008 de 2018 (Gobierno digital).

8.14.4 Lineamientos estratégicos
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8.14.4.1 Gobierno y responsabilidades

e La Oficina TIC es responsable de liderar, coordinar y supervisar la seguridad
informatica institucional.

e El comité de seguridad de la informacion apoya la toma de decisiones, priorizacién
de riesgos y respuesta ante incidentes.

e Todos los funcionarios, contratistas y proveedores son corresponsables del
cumplimiento de los controles de seguridad informatica segun su rol.

8.14.4.2 Gestidn de riesgos informaticos

¢ Identificar, analizar y valorar periédicamente los riesgos informaticos que afecten
infraestructura, sistemas y servicios TIC.

e Definir y aplicar controles técnicos, administrativos y operativos para mitigar los
riesgos identificados.

¢ Mantener actualizada la matriz de riesgos informaticos, articulada con la gestion de
riesgos institucional.

8.14.4.3 Control de accesos y privilegios

¢ Implementar controles de acceso légico basados en roles y principio de minimo
privilegio.

e Garantizar autenticacién robusta, uso de contrasefias seguras y, cuando aplique,
autenticacion multifactor.

e Gestionar altas, modificaciones y bajas de usuarios de forma oportuna ante
cambios de rol o desvinculacion.

8.14.4.4 Seguridad en infraestructura y redes

e Proteger la infraestructura tecnoldgica mediante firewalls, segmentacion de red,
IDS/IPS, antivirus y monitoreo continuo.

¢ Mantener documentacién actualizada de la arquitectura tecnoldgica vy
configuraciones criticas.

¢ Implementar esquemas de redundancia y alta disponibilidad para servicios criticos.

8.14.4.5 Seguridad en sistemas de informacion

e Integrar requisitos de seguridad informatica en todo el ciclo de vida de los sistemas
de informacion (andlisis, disefio, desarrollo, pruebas, produccién y mantenimiento).
e Separar ambientes de desarrollo, pruebas y produccion.
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e Aplicar préacticas de desarrollo seguro y gestion controlada de versiones y codigo
fuente.

8.14.4.6 Gestion de incidentes de seguridad informatica

e Establecer mecanismos claros para el reporte, clasificacion, atencién y cierre de
incidentes de seguridad informética.

e Garantizar tiempos de respuesta acordes a la criticidad del incidente.

e Documentar incidentes, evidencias, lecciones aprendidas y acciones correctivas
para prevenir recurrencias.

8.14.4.7 Respaldo, recuperacién y continuidad

e Asegurar respaldos periédicos de sistemas y datos criticos, conforme a la criticidad
de los servicios.

o Definir y probar planes de recuperacién ante incidentes y desastres (RTO/RPO).

e Integrar la seguridad informética a los planes de continuidad de los servicios TI.

8.14.4.8 Seguridad con terceros y proveedores

e Exigir clausulas de seguridad informatica y confidencialidad en los contratos con
proveedores de TIC.

e Evaluar periédicamente el cumplimiento de los controles de seguridad por parte de
terceros.

e Gestionar cambios tecnolégicos con proveedores a través del proceso institucional
de gestidn de cambios.

8.14.4.9 Sensibilizacién y cultura de seguridad

e Desarrollar programas permanentes de capacitacibn y concientizacion en
seguridad informatica.

e Promover buenas practicas en el uso de equipos, redes, sistemas y servicios
digitales.

o Fortalecer la cultura de reporte oportuno de incidentes y eventos de seguridad.

8.14.4.10 Seguimiento y mejora continua

e Realizar auditorias internas periédicas sobre la seguridad informatica.
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e Medir el desempeiio mediante indicadores de incidentes, disponibilidad,
cumplimiento de controles y madurez.

e Actualizar los lineamientos ante cambios normativos, tecnolégicos o resultados de
auditorias e incidentes.

8.15 Disposicion de residuos tecnholégicos

La disposicion de residuos tecnoldgicos constituye un componente esencial de la gestiéon
responsable de los servicios de TI, orientado a garantizar el manejo adecuado, seguro y
ambientalmente responsable de los equipos, dispositivos y componentes techoldgicos que
han cumplido su ciclo de vida util en la alcaldia municipal de Chia.

En el marco del modelo de gestion y gobierno Tl (MGGTI), estos lineamientos buscan
asegurar que la disposicién de residuos tecnoldgicos se realice de manera controlada,
trazable y alineada con la normativa ambiental y de seguridad de la informacion, evitando
riesgos ambientales, legales y de exposicién de informacion institucional.

8.15.1 Objetivo

Establecer los lineamientos institucionales para la gestion y disposicion final de los residuos
tecnolégicos generados por la operacion de los servicios de TI, garantizando el
cumplimiento normativo, la proteccién de la informacién y la sostenibilidad ambiental.

8.15.2 Alcance

Estos lineamientos aplican a:

e Equipos de computo, periféricos y dispositivos electrénicos.

e Infraestructura tecnolégica en desuso (servidores, switches, routers, UPS, etc.).
e Medios de almacenamiento (discos duros, SSD, cintas, USB).

e Componentes, partes y consumibles tecnoldgicos.

¢ Residuos generados por mantenimiento, renovaciéon o baja de activos TI.

8.15.3 Principios para la disposicion de residuos tecnolégicos

e Responsabilidad ambiental.

e Cumplimiento normativo.

e Proteccién de la informacion.

e Trazabilidad del proceso.

e Economia circular, cuando aplique.
e Gobernanza y control institucional.
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Lineamientos generales de gestion de residuos tecnolégicos

La disposicion de residuos tecnolégicos debe:

o Realizarse de forma planificada y documentada.

o Estar alineada con los procesos de baja de activos institucionales.
Ningun equipo o componente tecnoldgico podra:

o Ser desechado informalmente.

o Entregarse a terceros sin autorizacion institucional.

Clasificacién de residuos tecnol6gicos

La Oficina TIC debe liderar la clasificacibn adecuada de los residuos tecnoldgicos,
incluyendo:

8.15.6

8.15.7

Equipos reutilizables: Susceptibles de reasignacion o donacion institucional.
Equipos obsoletos o dafiados: Destinados a disposicion final.

Componentes peligrosos: Baterias, UPS, monitores, entre otros.

Medios de almacenamiento: Con tratamiento especial por contener informacion.

Lineamientos para la proteccion de la informacion

Antes de la disposicion de cualquier equipo o medio de almacenamiento:
o Se debe realizar el borrado seguro de la informacién, conforme a los
procedimientos de seguridad de la informacion.
Cuando aplique:
o Se debe realizar la destruccion fisica de los medios de almacenamiento.
Todas las acciones deben:
o Documentarse y validarse por la Oficina TIC.

Lineamientos para la disposicion ambientalmente responsable

Los residuos tecnoldgicos deben:
o Entregarse Unicamente a gestores autorizados del manejo de los residuos
de aparatos eléctricos y electronicos (RAEE).
o Cumplir la normatividad ambiental vigente.
La Oficina TIC debe:
o Verificar certificaciones y autorizaciones del gestor.
o Exigir certificados de disposicion final.

Tabla No. 25 Matriz de disposicion de residuos tecnoldgicos
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Equipo / activo
tecnologico

Tipo
residuo

de

Riesgo
asociado

Tratamiento
requerido

Responsable
principal

Soporte /
Evidencia

Computador de

Informacién  /

Borrado seguro

Acta de borrado

- + .
escritorio RAEE ambiental + reciclaje RAEE Oficina TIC Certificado
RAEE
Computador Informacién  /|Borrado seguro Acta *
P RAEE ! 100 SEIUI0|hicing TIC Certificado
portatil ambiental + reciclaje RAEE
RAEE
Destruccion de
Servidor fisico |RAEE AIF(? (datos discos +|Oficina TIC Acta . ge
criticos) S destruccion
reciclaje
Disco duro /|Residuo Fuga de|Destruccion - Certificado de
. . ., . e Oficina TIC -
SSD peligroso informacion fisica certificada destruccion
Switch / Router |RAEE Ambiental ReC|c_IaJe RAEE Oficina TIC Certificado
autorizado RAEE
Impresora RAEE Ambiental Reciclaje RAEE |Oficina TIC girélécado
RAEE  /|Ambiental  /|E"NVe93 agestor Certificado
UPS . L RAEE Oficina TIC
Peligroso eléctrico X RAEE
especializado
Baterias Re_5|duo Ambiental Disposicion Gestor RAEE Certl_flcado
peligroso controlada ambiental
Monitores RAEE Ambiental Reciclaje RAEE |Oficina TIC (éirEtnl‘Elcado
Teléfonos 1P / Borrado +|Oficina TIC / Sec Acta "
méviles RAEE Informacion reciclaie Gobierno "|Certificado
’ RAEE
Céamaras / . Borrado +|Oficina  TIC [/
RAEE Seguridad L . |Acta de borrado
CCTV gunt reciclaje Proveedor / Iduvi
Equipos de red\o \cp Ambiental Reciclaje RAEE |Oficina TIC Certificado
obsoletos RAEE
Consumibles Residuo . Disposicién Area Certificado
(toner, . Ambiental . . .
especial especializada |administrativa proveedor
cartuchos)

8.15.8 Lineamientos para la trazabilidad y control

O

Todo proceso de disposicion debe:
Contar con acta de baja del activo.
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o Incluir inventario detallado de los residuos.
o Conservar soportes y certificados.
e La informacion debe:
o Integrarse al inventario de activos TI.

8.15.9 Lineamientos de roles y responsabilidades

e Oficina TIC:

o ldentifica, clasifica y autoriza la disposicion de residuos tecnologicos.

o Garantiza los medios tecnolégicos para la proteccion de la informacién.
e Area Administrativa / Almacén:

o Apoya los procesos de baja y control de activos.
o Gestores externos (RAEE):

o Realizan la disposicion final conforme a la normatividad ambiental.

8.15.10 Seguimiento y mejora continua

e La Oficina TIC debe:
o Realizar seguimiento periddico a los procesos de disposicion.
o Evaluar oportunidades de reutilizacion y reciclaje.

e Los resultados deben:
o Alimentar indicadores de gestion y sostenibilidad.

8.15.11 Reglas institucionales obligatorias

Ningun equipo puede salir de la entidad sin:

o Autorizaciéon formal.
o Registro en inventario.
o Tratamiento definido.

Los equipos con almacenamiento deben:

o Tener borrado seguro o destruccion fisica.

Solo se permite disposicién con:

o Gestores RAEE autorizados.

Todos los procesos deben:

o Contar con evidencias documentales.
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8.16 Gestion de problemas de TI

La gestion de problemas de TI tiene como proposito identificar, analizar y eliminar las
causas raiz de los incidentes que afectan los servicios tecnol6gicos de la alcaldia municipal
de Chia, con el fin de reducir la recurrencia de fallas, minimizar impactos en la operacion
institucional y mejorar de forma sostenida la calidad y estabilidad de los servicios de TI.

En el marco del modelo de gestidon y gobierno TI (MGGTI), la gestién de problemas se
constituye como un proceso clave de gestidbn preventiva y de mejora continua,
complementario a la gestidn de incidentes y articulado con la seguridad de la informacion,
la continuidad del servicio y la gestion de cambios.

8.16.1 Objetivo

Establecer los lineamientos institucionales para la identificacién, analisis, tratamiento y
cierre de problemas de TI, garantizando la eliminacién de causas raiz de incidentes, la
reduccion de riesgos operativos, el fortalecimiento de la disponibilidad y confiabilidad de
los servicios tecnoldgicos.

8.16.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnoldgicos incluidos en el catédlogo de servicios de la Oficina
TIC.

¢ Incidentes recurrentes, criticos o de alto impacto.

e Fallas estructurales asociadas a infraestructura, sistemas de informacion,
plataformas, seguridad o proveedores.

¢ Problemas identificados de manera reactiva o proactiva.

8.16.3 Principios de la gestién de problemas

e Enfoque en causa raiz, no solo en sintomas.

e Prevencion de incidentes recurrentes.

e Priorizacion basada en impacto y riesgo.

e Trazabilidad y documentacion del andlisis y decisiones.
e Articulacion con seguridad y continuidad.

¢ Mejora continua de los servicios de TI.

8.16.4 Definicién institucional de problema

Para efectos del MGGTI, se entiende por:

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



ALCALDIA

A Oficina de ) i
DESPACHO TECNOLOGIAS DE LA INFORMACION
il B _— Y LAS COMUNICACIONES, TIC

¢ Incidente: Interrupcion no planificada o degradacion de un servicio.
e Problema: Causa desconocida o subyacente de uno o mas incidentes, o una
debilidad significativa que puede generar incidentes futuros.

8.16.5 Lineamientos para la identificacion de problemas

e Un problema puede originarse por:
o Incidentes recurrentes o criticos.
o Tendencias identificadas en la mesa de servicios (MDS).
o Resultados de andlisis de riesgos.
o Hallazgos de auditoria o seguridad.
e La Oficina TIC debe:
o Registrar los problemas en la herramienta institucional (GLPI).
o Asociarlos a los incidentes relacionados.

8.16.6 Lineamientos para el andlisis de problemas

e Todo problema debe:

o Contar con un responsable asignado.

o Analizarse mediante técnicas de causa raiz (Ejemplo: 5 Porqués, Ishikawa).
e El analisis debe considerar:

o Impacto en los servicios y procesos.

o Riesgos de seguridad de la informacion.

o Dependencias tecnoldgicas y de proveedores.

Tabla No. 26 Ejemplo de matriz de gestion de problemas

Codigo |Servicio |Incidente(s)|Causa raiz

. . e Solucién Solucién Responsa
Proble |de Tlirelacionado|identificad o P Estado
temporal definitiva ble
ma afectado |(s) a
Saturacion Ampliacion
Plataform de base de|_ . . . P . Oficina TIC
Reinicio de capacidad
a de|INC-145, datos por /
PR-001 |, . . controlado fuera|+ Cerrado
tramites |[INC-152 crecimient . L. ., |Infraestruct
. de horario optimizacion
en linea o no ura
. de consultas
planificado
Configuraci .
Correo on 9 Reconfigurac
. ... |INC-210, ) Ajuste  manuallién +
PR-002 |institucio inadecuad ) . Oficina TIC |Cerrado
INC-218 ) de reglas monitoreo
nal a de filtros .
. continuo
antispam
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Cdédigo (Servicio |Incidente(s)|Causa raiz ., L.
. . - Solucién Solucion Responsa
Proble |de Tl{relacionado |identificad L Estado
temporal definitiva ble
ma afectado |(s) a
Error en
Sistemna validacion [Correccion Aj,ugte en Oficina TIC En o
PR-003 INC-301 de campos|manual de|cddigo fuente seguimie
PQRS . / Desarrollo
del registros y pruebas nto
formulario
. Oficina TIC
PR-004 Ezgtucio INC-412, rEe%wpo de Redireccionami |Renovacion |/ Cerrado
INC-419 ento de trafico |de switch Infraestruct
nal obsoleto
ura
Dependen
Sistema cla de . Contrato de AL A'C
. . proveedor |Procedimiento Sec.|En
PR-005 |financier [INC-522 . soporte con . . L
externo sin{manual alterno Hacienda /|ejecucion
0 , SLA + HA
redundanci Proveedor
a
Falta de S
Mesa de capacitacio Apoyo Capacitacion
PR-006 |servicios [INC-601 N P de telefonico y guias de|Oficina TIC |Cerrado
TI . extendido uso
usuarios

8.16.7 Lineamientos para soluciones temporales y definitivas

Cuando no sea posible una solucion inmediata:
Se deben definir soluciones temporales para reducir el impacto.
Las soluciones definitivas deben:
Eliminar la causa raiz.
Documentarse y validarse técnicamente.
Toda solucién que implique cambios debe:
Gestionarse a través del proceso de gestion de cambios.

O

o
o

O

8.16.8 Lineamientos para la articulacion con la seguridad de la informacion

Los problemas relacionados con seguridad deben:
Coordinarse con el responsable de seguridad de la informacion.

o
o

O

Considerar

procedimientos institucionales.
Los problemas derivados de incidentes de seguridad deben:

Retroalimentar el andlisis de riesgos y los controles de seguridad.

controles preventivos y correctivos definidos en
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8.16.9 Lineamientos para el seguimiento y cierre

e Un problema solo podra cerrarse cuando:

o La causa raiz haya sido eliminada o mitigada.

o Se haya verificado la efectividad de la solucién.
e El cierre debe:

o Documentar lecciones aprendidas.

o Actualizar la base de conocimiento institucional.

8.16.10 Lineamientos de roles y responsabilidades

Oficina TIC:

o Lidera la gestion de problemas de TI.

o Prioriza, analiza y hace seguimiento a los problemas.
Mesa de servicios (MDS):

o ldentifica tendencias e incidentes recurrentes.

o Apoya la identificacion de problemas.
Responsable de seguridad de la informacion:

o Participa en problemas relacionados con seguridad.
Proveedores (cuando aplique):

o Apoyan el analisis y solucion de problemas asociados a los servicios

prestados.

8.16.11 Articulacioén con la gestion de servicios de T

La gestion de problemas se articula con:

e Gestion de incidentes.

e Gestion preventiva de los servicios tecnologicos.
e Analisis de riesgos.

e Gestion de cambios.

¢ Continuidad y disponibilidad de servicios TI.

o Respaldo y recuperacion de servicios TI.

8.16.12 Indicadores de la gestién de problemas

Se deben definir indicadores como:

e Numero de problemas identificados vs. resueltos.

e Reduccion de incidentes recurrentes.

e Tiempo promedio de resolucién de problemas.

e Porcentaje de problemas con causa raiz documentada.
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8.16.13 Reglas institucionales obligatorias

Todo problema debe:
o Estar asociado a uno o mas incidentes.
o Tener causa raiz documentada.
No se permite cerrar problemas sin:
o Solucién definitiva o mitigacion aceptada.
Las soluciones definitivas deben:
o Gestionarse por gestion de cambios cuando aplique.
Los problemas de seguridad:
o Deben articularse con el responsable de seguridad de la informacién.

8.17 Gestion de cambios de Tl

La gestién de cambios de Tl tiene como propésito garantizar que todas las modificaciones
gue impacten los servicios tecnoldgicos, la infraestructura, los sistemas de informacion o
los componentes TIC de la alcaldia municipal de Chia se realicen de manera planificada,
controlada, documentada y autorizada, minimizando riesgos operativos, de seguridad de
la informacion y de indisponibilidad de los servicios.

En el marco del modelo de gestion y gobierno Tl (MGGTI), la gestién de cambios es un
proceso transversal que asegura la estabilidad de los servicios T, facilita la innovacion
controlada y fortalece la alineacién entre la estrategia institucional, la arquitectura
empresarial y la operacién tecnolégica.

8.17.1 Objetivo

Establecer los lineamientos institucionales para la identificacion, evaluacion, aprobacion,
implementacion, seguimiento y cierre de los cambios de TI, garantizando trazabilidad,
control del riesgo y continuidad de los servicios tecnoldgicos.

8.17.2 Alcance

Estos lineamientos aplican a:

e Todos los servicios tecnologicos incluidos en el catédlogo de servicios de la Oficina
TIC.

e Cambios que afecten infraestructura, redes, plataformas, sistemas de informacion,
configuraciones, parches, licencias y servicios en la nube.

¢ Cambios solicitados por dependencias internas o identificados por la Oficina TIC.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



#aass’ ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
|/ Y LAS COMUNICACIONES, TIC

e Cambios gestionados directamente por la entidad o a través de proveedores
externos.

8.17.3 Principios de la gestién de cambios

Control y trazabilidad de todo cambio.

Evaluacién previa del riesgo e impacto.
Aprobacion formal antes de la implementacion.
Minimizacion del impacto en los servicios.
Seguridad de la informacién por disefio.

Mejora continua basada en lecciones aprendidas.

8.17.4 Tipos de cambios de TI

La Oficina TIC debe clasificar los cambios de Tl de acuerdo con la metodologia institucional
en:

8.17.4.1 Cambio normal
Cambios planificados que pueden generar afectacién a los servicios o infraestructura TIC
y requieren evaluacion y aprobacion formal por el comité de cambios (CAB).

8.17.4.2 5.2 Cambio estandar
Cambios de bajo riesgo y alta recurrencia, con procedimientos previamente aprobados,
que no requieren aprobacion individual del CAB.

8.17.4.3 Cambio de emergencia
Cambios urgentes requeridos para restaurar un servicio critico o mitigar una vulnerabilidad
grave, cuya aprobacién no puede esperar el ciclo regular.

8.17.5 Lineamientos para el registro y clasificacion

e Todo cambio debe:

o Registrarse formalmente como RFC en la mesa de servicios (GLPI).

o Diligenciar el formato de control de cambios TIC aprobado por calidad.
e La Oficina TIC debe:

o Clasificar el tipo de cambio.

o Determinar impacto, prioridad y riesgo.

8.17.6 Lineamientos para el analisis y aprobacion
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Todo cambio debe someterse a:
o Andlisis técnico y funcional.
o Evaluacion de riesgos operativos y de seguridad de la informacion.
Los cambios normales y de alto impacto deben:
o Ser evaluados y aprobados por el comité de cambios (CAB) o el jefe de la
Oficina TIC.
Los cambios rechazados deben:
o Documentarse y cerrarse formalmente.

Lineamientos para la planeacion del cambio

Todo cambio aprobado debe contar con:

8.17.8

8.17.9

Plan de implementacion detallado.
Identificacién de riesgos y plan de tratamiento.
Plan de pruebas.

Plan de reversioén (roll-back).

Cronograma y responsables definidos.

Lineamientos para la implementacién

La implementacién debe:
o Realizarse conforme al plan aprobado.
o Minimizar el impacto en la operacion institucional.
Los cambios deben:
o Ejecutarse preferiblemente en ventanas de mantenimiento.
o Cumplir los controles de seguridad definidos.

Lineamientos para pruebas y validacion

Todo cambio debe:
o Ser probado antes de su puesta en produccion.
o Validarse funcional y técnicamente.

Las pruebas deben:
o Documentarse y conservar evidencias.

8.17.10 Lineamientos para el cierre y documentacion

Un cambio solo podra cerrarse cuando:
o Se hayan completado las pruebas exitosamente.
o Se haya actualizado la CMDB si aplica.
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o Se documenten las lecciones aprendidas.
e Elcierre debe:
o Registrarse en la herramienta GLPI.

8.17.11 Articulacion con la seguridad de la informacion

¢ Los cambios que impacten datos, accesos o infraestructura critica deben:
o Contar con la validacion del responsable de seguridad de la informacion y/o
el comité de seguridad de la informacion.
¢ Los cambios de emergencia relacionados con incidentes de seguridad deben:
o Articularse con el proceso de gestion de incidentes de seguridad

8.17.12 Roles y responsabilidades

e Gestor del cambio (Oficina TIC):
o Lidera todo el ciclo del cambio.
e Solicitante del cambio:
o Justifica y valida el cambio.
e Equipo técnico ejecutor:
o Implementa, prueba y documenta el cambio.
¢ Comité de seguridad de la informacién:
o Evalla riesgos de ciberseguridad cuando aplique.
e Area de calidad:
o Garantiza la vigencia de formatos y procedimientos.

8.17.13 Seguimiento y control

e La Oficina TIC debe:
o Medir el desempefio de la gestion de cambios.
o Analizar cambios fallidos o revertidos.
e Los resultados deben:
o Alimentar indicadores del MGGTI.
o Soportar la mejora continua.

Tabla No. 27 Matriz de gestion de cambios Tl

. L, . | Ti Max. . .
Tipo de Descripcién del |Nivel de mpacto 'empo Max Tiempo Max. de
. . : en el Aprobador de C
Cambio Cambio Riesgo o . Implementacion
Servicio Aprobacion
Catr,nb(;O Actualizacion  |Bajo  |Bajo/Nulo|Oficina TIC  |<= 1 dia habil |<= 2 dias habiles
estandar rutinaria de
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. L . I t Ti Max. : .
Tipo de Descripcién del |Nivel de mpacto 'empo Max Tiempo Max. de
. . : en el Aprobador de C
Cambio Cambio Riesgo - - Implementacion
Servicio Aprobacién
software
autorizado
. Creacion/modifica
Cambio L, . . . - o s
. ciéon de usuarios y|Bajo Bajo Oficina TIC <=1 dia habil |<= 1 dia habil
estandar
accesos
. Ajustes de
Cambio ) ., . . - A > -
. configuracion Bajo Bajo Oficina TIC <=1 dia habil |<=2 dias héabiles
estandar
menores
Cambio A_ctuahzauon de . . Comité del<= 3 dias . .
sistema de|Medio |Medio . - <=5 dias habiles
normal . . cambios (CAB) |habiles
informacion
Cambio :\:f(:gglsct?ljlc?lr}ra - Medio Medio Comite o 3 dias <=7 dias habiles
normal . Alto cambios (CAB)|habiles B
tecnoldgica
Cambio Integracion de Comité de|<= 5 dias
nuevos modulos o|Medio  |Alto . L <= 15 dias habiles
normal . cambios (CAB) |habiles
servicios
Ajustes
Cambio funcionales Medio  IMedio Comité del<= 3 dias Sealn alcance
normal solicitados por cambios (CAB) |h&biles g
dependencia
Cambio de|Restauracién de Alto Jefe Oficina . .
: L Alto Y Inmediato Inmediato
emergencia |servicio critico Critico TIC
Jefe Oficina
. Mitigacion de TIC y/o Comité
Cambio . de vulnerabilidad Alto Critico de seguridad{Inmediato Inmediato
emergencia b,
critica de la
informacion
Cambio de Correccion Jefe Oficina
. urgente de error|Alto Alto Inmediato <= 24 horas
emergencia - TIC
en produccion
Tabla No. 28 Criterios de clasificacion del riesgo
Nivel de Riesgo Criterios

Bajo

Sin impacto significativo, cambios repetitivos y controlados

Medio

Impacto moderado, requiere validacion técnica y funcional
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Nivel de Riesgo Criterios

Alto Impacto critico, riesgo para la continuidad o seguridad

8.18 Implementacién del protocolo de internet version 6 (IPv6)

El crecimiento sostenido de los servicios digitales, la ampliacion de la infraestructura
tecnolégica y el aumento de dispositivos conectados hacen indispensable la adopcion de
un protocolo de red que garantice escalabilidad, continuidad y sostenibilidad tecnoldgica.
Teniendo esto en cuenta, el protocolo de internet version 6 (IPv6) se constituye como el
estandar que responde al agotamiento del espacio de direccionamiento IPv4 y a los
lineamientos definidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MinTIC.

La alcaldia municipal de Chia, a través de la Oficina TIC y en trabajo conjunto entre
infraestructura y gobierno TI, adoptd, ejecutd y culmind el proceso de transicién del
protocolo IPv4 a IPv6, dando cumplimiento a las directrices nacionales y asegurando la
continuidad de los servicios tecnolégicos institucionales

8.18.1 Objetivo

Incorporar dentro del modelo de gestién y gobierno Tl los lineamientos de gobernanza,
control y sostenibilidad del protocolo IPv6, declarando su adopcién como parte del estado
base de la arquitectura tecnolégica institucional, y garantizando su operacion segura,
controlada y alineada con la gestién de servicios de TI.

8.18.2 Alcance

La implementacién del protocolo IPv6 aplica a:

e La infraestructura de red institucional.

e Los servicios tecnoldgicos incluidos en el catalogo de servicios TI.
e Los sistemas de informacioén y plataformas tecnolégicas.

e La conectividad interna y externa de la entidad.

e Los proveedores y terceros que interactian con la red institucional.

8.18.3 Estado de implementacion

La alcaldia municipal de Chia:
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e Ejecuto el plan de transicion del servicio de IPv4 a IPv6, bajo un esquema de
coexistencia controlada (Dual Stack), garantizando interoperabilidad y continuidad
del servicio.

e Implement6 y documenté un plan de contingencia IPv6, orientado a mitigar riesgos
técnicos, operativos y de seguridad asociados al proceso de adopcioén.

e Verifico la compatibilidad de la infraestructura tecnoldgica, sistemas de informacion
y servicios criticos con el protocolo IPv6.

Por lo tanto, el protocolo IPv6 se considera implementado, operativo y gobernado, y deja
de ser una iniciativa en transicion para convertirse en un componente permanente de la
arquitectura de Tl institucional.

8.18.4 Lineamientos de gobierno para IPv6

8.18.4.1 Gobierno y responsabilidad
e La Oficina TIC es responsable de la administracién, operacion y control del
protocolo IPv6.
¢ Toda maodificacion a la configuracién IPv6 debe gestionarse a través del proceso
institucional de gestion de cambios de TI.

8.18.4.2 Continuidad y contingencia
La operacion del protocolo IPv6 se rige por el plan de contingencia IPv6, el cual debe:

e Mantenerse actualizado.

e Probarse periédicamente.

e Activarse ante eventos que afecten la conectividad o disponibilidad de los servicios
tecnoldgicos.

8.18.5 Seguridad de la informacién

La operacion de IPv6 debe cumplir los lineamientos institucionales de:

e Seguridad informatica.

e Gestion de incidentes de seguridad.

e Los controles de seguridad deben cubrir direccionamiento, enrutamiento, acceso,
monitoreo y filtrado de trafico IPv6.

8.18.6 Interoperabilidad y servicios

e Todos los nuevos sistemas de informacién y servicios tecnoldgicos deben:
o Ser compatibles con IPv6.
o Justificar técnicamente cualquier excepcion.

e Los servicios existentes deben:
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procesos contractuales de TI.

8.18.8 Seguimiento y mejora continua

La Oficina TIC debe:

normativa.

aplique.

Tabla No. 29 Matriz servicio IPV6

Los proveedores de servicios tecnoldgicos deben:
Garantizar compatibilidad con IPv6.
Cumplir los lineamientos técnicos y de seguridad definidos por la entidad.
La compatibilidad con IPv6 se establece como requisito obligatorio en nuevos

Oficina de ) ;
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Mantener compatibilidad con el esquema IPv6 implementado.

Monitorear permanentemente la operaciéon del protocolo IPv6.
Evaluar su desempefio, disponibilidad y seguridad.
Incorporar mejoras técnicas y operativas conforme a la evolucion tecnoldgica y

Reportar el estado de IPv6 dentro de los indicadores de gestiéon de Tl cuando

Servicio Tipo de NIV
. .| Dependenci P Riesgo | de | Estrategia de |Responsa
tecnoldégic dependen . Impacto . . .
o ade IPv6 cia asociado ries | contingencia ble
go
., Activacion dual|Oficina TIC
Plataforma | _. . . Fallo de|Interrupcién
. .. |Direccionami | _ .. . stack 1|/
de tramites Critica enrutamient |[total del|Alto . . .
. ento IPv6 .. Redireccionami|infraestruct
en linea o IPv6 Servicio
ento IPv4 ura
Incompatibili . . Oficina TIC
. . Degradacio . |Conmutacion a
Sistema Conectividad Alta dad de N del Medi IPva seqdn
PQRS IPv6 componente . 9 Infraestruct
servicio plan
S ura
Interrupcion
E
correo \ped IPv6 4| rror dejy Uso DNS IPv4 /| .
instituciona Critica resolucién .. |Alto Oficina TIC
Nube comunicacio Proveedor
| DNS IPv6
nes
. Configuracio |Riesgo  de Ajuste reglas /
Sistema Acceso ; C . .
financiero lseauro IPV6 Alta n errénea delindisponibili [Alto |Retorno Oficina TIC
9 firewall IPv6 |dad temporal IPv4 |/
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. . Nive
Servicio .| Tipo de . .
. .| Dependenci P Riesgo | de | Estrategia de |Responsa
tecnolégic dependen . Impacto . . .
o ade IPv6 cia asociado ries | contingencia ble
go
Infraestruct
ura
. . Oficina TIC
Sistema Latencia o . .
Transporte . . Lentitud Medi
documenta Media pérdida de . Ruteo alterno
IPv6 operativa o] Infraestruct
I paquetes
ura
- Fall R int
Mesa de|Conectividad . ata de Impacto en|Medi ed interna -
- Media acceso IPv4 de|Oficina TIC
servicios TI|IPv6 . soporte TI |0
interno respaldo
Plataforma Bajo soporte
. . Acceso . |Acceso  IPv4| . .
de analitica|Red IPv6 Baja IPv6 en . Bajo Oficina TIC
. parcial alterno
/ BI cliente
Servicios Oficina TIC
o - Red de
de . Pérdida de|Afectacion a . .
. ... |Red IPv6 Critica - . Alto |contingencia |.
videovigila conectividad |seguridad infraestruct
. segregada
ncia ura
Servicios . Oficina TIC
Falla de|, . . . |[Escalamiento a
de nube|IPv6 + . ...|Indisponibili |Medi
o Alta interoperabili . proveedor /].
instituciona [Proveedor dad parcial |o infraestruct
dad IPv4
I ura
Servicios Fallas de|Error en
de { R . |[Medi |Gateway IPv4—|Oficina TIC
.. |IPv6 Media compatibilid |intercambio
Integracion IPv6 / Desarrollo
ad externa |de datos
(APIs)
Tabla No. 30 Criterios del tipo de dependencia IPv6
Nivel de Dependencia Descripcién
Critica El servicio no opera sin IPv6
Alta IPv6 es el principal medio de operacién
Media IPv6 soporta parcialmente el servicio
Baja IPv6 es complementario

8.18.9 Reglas institucionales obligatorias
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e Todo servicio con dependencia critica o alta debe:
o Tener estrategia de contingencia documentada.
o Probar su plan de contingencia periédicamente.
e Las contingencias deben:
o Estar alineadas con el plan de contingencia IPv6.
o Registrarse en gestion de cambios si se activan.
e Los riesgos deben:
o Integrarse a la matriz institucional de riesgos TIC.
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9 Usoy apropiacion de TI

El uso y apropiacion de las tecnologias de la informacion y las comunicaciones (TIC)
constituye un pilar fundamental para la generacion de valor publico, la eficiencia
institucional y el cumplimiento de la misionalidad de la alcaldia de Chia. Si bien la entidad
realiza esfuerzos significativos en la planeacion, adquisicion, implementacion, operacion
de servicios y soluciones de TI, dichos esfuerzos solo se traducen en beneficios reales
cuando estas tecnologias son efectivamente utilizadas, comprendidas e incorporadas en
las practicas cotidianas de los funcionarios, contratistas y ciudadanos.

En este contexto, el componente de uso y apropiacién de Tl del modelo de gestién y
gobierno de TI, tiene como propdsito establecer las condiciones organizacionales,
culturales y operativas que faciliten la adopcion efectiva de los servicios, sistemas de
informacion, herramientas tecnoldgicas y lineamientos institucionales. Este componente
reconoce que la transformacion digital no es Gnicamente un ejercicio tecnol6gico, sino un
proceso de cambio organizacional que involucra personas, procesos, cultura y
capacidades.

El dominio de uso y apropiacion de TI, orienta la definicion e implementacion de estrategias
de gestién del cambio, comunicacion, formacion y acompafiamiento, que permitan
sensibilizar a los grupos de interés frente a la incorporacién de nuevas soluciones
tecnolégicas o al fortalecimiento del uso de las ya existentes. Asimismo, promueve el
desarrollo de competencias digitales, la generacion de conciencia sobre los beneficios y
riesgos asociados al uso de la tecnologia, y la consolidacion de comportamientos que
aseguren su integracion sostenible en la cultura institucional.

De esta manera, la alcaldia municipal de Chia busca garantizar que las inversiones en TI
contribuyan efectivamente a la mejora de la gestion publica, al fortalecimiento de los
procesos internos, a la prestacion de servicios de calidad y a una relacién mas cercana,
eficiente y transparente con la ciudadania, en concordancia con los lineamientos de la
politica de gobierno digital y el marco de referencia de arquitectura empresarial.

9.1 Estrategiade usoy apropiacion de Tl

La estrategia de uso y apropiacion de TI, tiene como propésito garantizar que los servicios,
sistemas de informacion y herramientas tecnolégicas implementadas por la alcaldia
municipal de Chia sean comprendidos, aceptados, utilizados y aprovechados de manera
efectiva por los servidores publicos, contratistas y demas grupos de interés, de modo que
contribuyan al mejoramiento de la gestion institucional y a la generacién de valor publico,
reconociendo que la adopcion tecnolégica es un proceso de cambio cultural y
organizacional, y no Unicamente técnico.

9.1.1 Alcance
La estrategia de uso y apropiacion de Tl aplica a:
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e Todos los servicios tecnolégicos del catalogo de servicios TI.

e Los sistemas de informacion institucionales.

e Las soluciones tecnoldgicas nuevas o existentes.

e Los funcionarios, contratistas y usuarios internos de la entidad.

e Los procesos institucionales soportados por TI.

9.1.2 Principios orientadores

o Enfoque en las personas: La tecnologia se disefia y adopta en funcién del usuario.

e Gestion del cambio gradual: Reconocimiento de la resistencia al cambio y adopcion
progresiva.

¢ Comunicacion clara y permanente.

e Aprendizaje continuo.

e Uso responsable y seguro de la tecnologia.

e Generacion de valor publico.

9.1.3 Lineamientos estratégicos

9.1.3.1 Gestion del cambio organizacional
La Oficina TIC debe articularse con las areas responsables de talento humano y
comunicaciones para:

e Gestionar la resistencia al cambio.
e Acompafar la adopcion de nuevas tecnologias.
e Todo nuevo servicio o sistema debe:
o Contar con un plan de gestién del cambio asociado.

9.1.3.2 Comunicacion y sensibilizacion
e Se deben definir estrategias de comunicacion que:
o Informen oportunamente sobre nuevos servicios 0 cambios tecnologicos.
o Expliquen beneficios, impactos y responsabilidades.
o Los mensajes deben:
o Adaptarse a los distintos perfiles de usuario.

9.1.3.3 Formacion y fortalecimiento de capacidades
e La entidad debe:
o Promover el desarrollo de competencias digitales.
o Priorizar capacitaciones practicas y orientadas al uso real de los servicios.
e Las capacitaciones deben:
o Ajustarse a roles y funciones.
o Considerar distintos niveles de madurez digital.
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9.1.3.4 Acompafamiento y soporte al usuario
e La mesa de servicios Tl debe:
o Actuar como canal principal de acompafamiento.
o ldentificar dificultades recurrentes de uso.
e Los hallazgos deben:
o Retroalimentar la mejora de los servicios y la estrategia de uso.

9.1.3.5 Disefio centrado en el usuario
e Los servicios y sistemas de informacion deben:
o Disefiarse considerando la experiencia del usuario.
o Minimizar la complejidad operativa.
o Se debe promover:
o La usabilidad, accesibilidad y claridad funcional.

9.1.3.6 Uso responsable y seguro de TI
e La estrategia debe:
o Fomentar el uso responsable de los servicios tecnoldgicos.
o Incorporar lineamientos de seguridad de la informacion y proteccién de
datos.
e Los usuarios deben:
o Conocer sus responsabilidades frente al uso de TI.

9.1.3.7 Medicidén y mejora continua
e La Oficina TIC debe:
o Medir el nivel de uso y adopcion de los servicios tecnolégicos.
o ldentificar brechas de uso y oportunidades de mejora.
e Los resultados deben:
o Alimentar la mejora continua del MGGTI.

9.1.3.8 Roles y responsabilidades
e Oficina TIC:
o Lidera la estrategia de uso y apropiacion de TI.
o Coordina acciones de comunicacion, formacion y acompafiamiento.
o Dependencias usuarias:
o Facilitan la participacion de sus equipos.
o Promueven el uso adecuado de los servicios tecnoldgicos.
¢ Talento Humano / Prensa (cuando aplique):
o Apoyan la gestion del cambio y la sensibilizacion.

9.1.4 Reglas institucionales

e Todo servicio critico debe:
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Tabla No. 31 Matriz de uso y apropiacion

DESPACHO

Evaluar periddicamente su nivel de uso.
Las acciones de apropiacién deben:
Registrarse y tener responsables definidos.
Las brechas identificadas deben:
Retroalimentar el disefio y mejora del servicio.
Los resultados deben:
Integrarse a indicadores de uso y apropiacion de TI

Oficina de

/

TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

Servicio / Nive
Sistema | _. | de . . Accién de o
Tipo de | Rol del Evidenci Brecha ... |Responsab|Priorid
de i . uso . . apropiacio
. .| usuario | usuario a de uso | identificada le ad
informaci actu n
on al
Plataforma . . i
. Registros [Vacios en el|Seguimient
de Funciona |Gestor de . . . Y. .
. . L Alto |en funcionamient|o y mejora|Oficina TIC |Media
trdmites  [rio tramite . .
. sistema |0 continua
en linea
Campafa
Plataforma -
. . . [Métricas | ... de -
de Ciudada |Usuario Medi Dificultad en ... .|OficinaTIC/
. ! de P sensibilizaci Alta
tramites  |no final o] navegacion |, . |Prensa
. acceso 6n + guia
en linea L
rapida
. . .. |Capacitaci6 |[Atencion al
Sistema  |Funciona . . |Reportes |Desconocimi P L . .
PORS o Analista  |Bajo MDS ento funcional n practica|ciudadano /|Alta
focalizada |Oficina TIC
Direccion
Sistema . . : ._|Taller  de|de servicios
Funciona |Usuario Medi|Logs de|Uso parcial o . .
document | . . . buenas administrati |Media
rio operativo |0 acceso |de funciones L ..
al practicas |vos/ Oficina
TIC
. . Usuario Reportes [Sincronizacié ... |Sec.
Sistema  |Funciona . Actualizacio . .
i . . especializ |Alto |del n entre . Hacienda /|Baja
financiero [rio . n periédica .
ado sistema |plataformas Oficina TIC
correo Funciona |Usuario Métricas |Uso inseguro sensibilizac
institucion | . Alto . 9 ion en|Oficina TIC |Alta
rio general de uso |ocasional .
al seguridad
Mesa de . . Tickets .. |Campafia
& Funciona |Usuario . . Desconocimi -
servicios | . . Bajo |repetitivo de uso del|Oficina TIC |Alta
rio interno ento del canal
Tl s MDS
Plataforma i
Accesos Sesion
de .. |Toma de|_ . . .. |Falta de| . . - .
. Directivo . Bajo |esporadic L ejecutiva  |Oficina TIC |Media
analitica / decisiones apropiacion .
0s guiada
BI
Herramien - . |Direccion
. . Métricas . . Estrategia -
tas Funciona |Usuario . Resistencia al ., _|de funcién
.y Bajo |de . de gestién| . . Alta
colaborativ rio general ., |cambio . |publica /
adopcién del cambio .
as Oficina TIC
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9.1.5 Tipos de acciones de apropiacion

e Capacitacion practica y focalizada.

¢ Acompafiamiento personalizado.

e Guias rapidas y material visual.

e Campafias de comunicacion y sensibilizacion.
e Sesiones ejecutivas para directivos.

o Refuerzo en seguridad y uso responsable.

¢ Mejora de usabilidad y experiencia de usuario.

9.2 Esquemade incentivos

El esquema de incentivos para el uso y apropiacion de Tl, tiene como proposito promover
la adopcion efectiva, el uso responsable y el aprovechamiento de las tecnologias de la
informacion por parte de los servidores publicos y contratistas de la alcaldia municipal de
Chia, reconociendo los comportamientos positivos que contribuyen a la transformacion
digital, la mejora de la gestion institucional y la generacion de valor publico.

9.2.1 Ohbjetivo

Reducir la resistencia al cambio, fortalecer la cultura digital y estimular la participacion
activa de los usuarios en la adopcion de los servicios y soluciones tecnoldgicas
institucionales.

9.2.2 Alcance

El esquema de incentivos aplica a:

¢ Funcionarios y contratistas de la alcaldia municipal de Chia.
e Usuarios internos de los servicios y sistemas de informacion institucionales.
o Dependencias que hagan uso intensivo de soluciones tecnolégicas.

9.2.3 Principios orientadores

¢ Reconocimiento al esfuerzo y la adopcion, no a la jerarquia.

¢ Equidad y transparencia en los criterios de otorgamiento.

e Enfoque no monetario, acorde con la normativa del sector publico.

e Gradualidad, considerando distintos niveles de madurez digital.

e Sostenibilidad, evitando esquemas dificiles de mantener en el tiempo.
e Alineacion con la gestién del desempefio institucional.
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9.2.4.1 Incentivos de reconocimiento institucional
¢ Reconocimiento publico a usuarios o dependencias con alto nivel de adopcién de
TI.
¢ Menciones destacadas en comunicaciones internas.
¢ Insignias digitales internas de buenas practicas en uso de TI.

9.2.4.2 Incentivos de desarrollo de capacidades
e Prioridad en cupos de capacitacién especializada en TI.
e Acceso preferente a talleres, pilotos o nuevas funcionalidades.
e Participacién en mesas de co-creacion o pruebas de nuevos servicios.

9.2.4.3 Incentivos organizacionales
¢ Reconocimiento a dependencias con mejoras demostrables en productividad
mediante TIC.
¢ Priorizacion de requerimientos tecnoldgicos para areas con alto nivel de adopcién.
¢ Inclusidon como casos de éxito institucionales.

9.2.4.4 Incentivos culturales y simbdlicos
¢ Insignias digitales internas asociadas a competencias tecnolégicas.
e Reconocimiento en eventos institucionales.

9.2.5 Criterios para la asignacion de incentivos

Los incentivos deben asignarse con base en criterios objetivos, tales como:

¢ Nivel de uso efectivo de los servicios tecnolégicos.

e Participacién activa en procesos de capacitacion.

e Cumplimiento de buenas préacticas de seguridad de la informacion.
¢ Reduccioén de incidentes que son por uso inadecuado de TI.

e Aporte a la mejora de procesos mediante el uso de tecnologia.

Los criterios deben ser medibles, verificables y trazables.

Tabla No. 32 Matriz asignacion de incentivos

. Criterio de . . . Responsable de .
Incentivo . Evidencia requerida P . -, Periodicidad
otorgamiento validacién

Uso efectivo y
Reconocimiento continuo de un|Reportes de wuso /| .. .
o . ,p_ . Oficina TIC Semestral
institucional sistema de|métricas del sistema

informacion
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. Criterio de . . . Responsable de .
Incentivo : Evidencia requerida P . - Periodicidad
otorgamiento validacion
Insignia digital|Cumplimiento de|Informe de|Oficina TIC /
interna de buenas|lineamientos de|cumplimiento /|Seguridad de lajAnual
practicas en TI uso y seguridad |checklist Informacion
. Participacion -
Prioridad en| . P . . ._|Oficina TIC /
. activa en|Listados de asistencia| . L
capacitaciones . Direccion de|Permanente
. procesos de|/ evaluaciones e
especializadas - funcién publica
adopcién
Alto  nivel de
Acceso preferente .
. adopcién y|Resultados de| ... . .
a pilotos| . o . Oficina TIC Segun proyecto
- disposicion al|pruebas piloto
tecnoldgicos .
cambio
Reconocimiento a Mejora
. demostrable en|indicadores de|Oficina TIC /
dependencia . . . Anual
productividad proceso / informes Planeacion
destacada .
mediante TI
Mencién en . L
L Buenas préacticas|Publicacion .
comunicaciones . S Prensa Trimestral
) replicables institucional
internas
- ... |Desarrollo de . i
Insignia digital . Registro de formacion|Talento Humano /
Lo competencias Permanente
institucional - aprobada TIC
digitales
Participacion en Aportes a mejora Segun
mesas de co- P .. ) Actas de sesiones Oficina TIC g .
. de servicios TI convocatoria
creacion
Reconocimiento Cumplimiento de .
e Reportes de auditoria| . .
por uso seguro de|politicas de o Oficina TIC Anual
. / cero incidentes
TI seguridad

9.2.6

Lineamientos de implementacién

e La Oficina TIC lidera la definicion y seguimiento del esquema.
e Laimplementacion debe articularse con:

o
o

e El esquema debe:

O

Gestién del talento humano.
Comunicaciones a través de medios institucionales.

Divulgarse claramente a los usuarios.

o Actualizarse periédicamente segun resultados y madurez digital.

9.2.7

Seguimiento y evaluacion

e La Oficina TIC debe:

o
o

e Los resultados deben:
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o Alimentar indicadores del componente de uso y apropiacion de TIC.
o Soportar la mejora continua del MGGTI.

9.2.8 Reglas institucionales obligatorias

e Todo incentivo debe:
o Estar asociado a criterios claros y medibles.
o Contar con evidencia verificable.
e No se permite otorgar incentivos sin:
o Validacion formal por el responsable asignado.
e Los resultados deben:
o Registrarse y conservarse como soporte del MGGTI.
o El esquema debe:
o Divulgarse a los usuarios internos.

9.3 Plan de formacioén

El plan de formacién en uso y apropiacion de TIC, tiene como propdésito fortalecer las
competencias digitales de los servidores publicos y contratistas, garantizando que los
servicios, sistemas de informacion y herramientas tecnoldgicas institucionales sean
comprendidos, utilizados de manera correcta y aprovechados de forma efectiva,
contribuyendo a la mejora de la gestion publica y a la generaciéon de valor publico.

9.3.1 Objetivo

Reconocer que la formacion es un instrumento clave de la gestion del cambio,
indispensable para reducir la resistencia al uso de la tecnologia y consolidar una cultura
digital institucional.

9.3.2 Alcance

El plan de formacion aplica a:

¢ Funcionarios y contratistas de la alcaldia municipal de Chia.

e Usuarios internos de los sistemas de informacion y servicios TI.
¢ Nuevos funcionarios que ingresen a la entidad.

e Dependencias con bajo o medio nivel de adopcion tecnoldgica.

9.3.3 Principios orientadores

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



9.34

' ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
g (/L) Y LAS COMUNICACIONES, TIC

Enfoque en el usuario: Formacion ajustada a roles y necesidades reales.
Aprender haciendo: Enfasis practico y aplicado.

Gradualidad: Niveles progresivos seguin madurez digital.

Pertinencia: Contenidos alineados con procesos institucionales.
Accesibilidad: Metodologias y materiales claros y comprensibles.
Continuidad: Formacion permanente, no eventos aislados.

Lineamientos del plan de formacion

9.3.4.1 Diagnoéstico de necesidades de formacion

La Oficina TIC debe:
o ldentificar brechas de conocimiento y uso de TI.
o Apoyarse en la matriz de uso y apropiacion.

El diagnéstico debe:
o Actualizarse peridédicamente.

9.3.4.2 Segmentacién de usuarios
El plan debe considerar distintos perfiles de usuario, tales como:

Usuarios basicos.

Usuarios operativos.

Usuarios especializados.

Directivos y tomadores de decision.

Cada segmento debe contar con contenidos y metodologias diferenciadas.

9.3.4.3 Contenidos de formacion
El plan de formacién debe incluir, como minimo:

9.35

Uso funcional de sistemas de informacion institucionales.
Uso del catalogo de servicios y la mesa de servicios TI.
Buenas practicas en el uso de herramientas tecnoldgicas.
Seguridad de la informacién y uso responsable de TI.
Cambios tecnoldgicos relevantes y nuevas funcionalidades.

Modalidades de formacion

Se deben combinar diferentes modalidades, tales como:

Talleres presenciales practicos.
Capacitaciones virtuales.

Guias rgpidas y manuales de usuario.
Videos cortos y material audiovisual.
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Acompafiamiento en sitio para dependencias criticas.

Articulacion con la gestion del cambio

Toda nueva solucion o servicio TIC debe:

o Incluir actividades de formacién dentro de su plan de implementacion.
La formacion debe:

o Coordinarse con acciones de comunicacion y sensibilizacion.

Roles y responsabilidades

Oficina TIC:
o Lidera la definicion y ejecucion del plan de formacion TIC.
o Disefia contenidos y metodologias.
Direccién de funcién publica:
o Apoya la gestion de competencias y registros de formacion.
Dependencias usuarias:
o Facilitan la participacion de sus equipos.

Registro y evidencias

Toda actividad de formacion debe:
o Contar con evidencias de ejecucion (listas de asistencia, evaluaciones o
encuestas de apropiacion).
o Registrarse para fines de seguimiento y auditoria.

Evaluacién y mejora continua

La Oficina TIC debe:
o Evaluar la efectividad de la formacién impartida.
o Medir suimpacto en el nivel de uso y apropiacion de TIC.
Los resultados deben:
o Retroalimentar el plan de formacion y la estrategia de uso y apropiacion TIC.

9.3.10 Plantilla del plan anual de formacidn en uso y apropiacion de TIC

9.3.10.1 Objetivo general

Fortalecer las competencias digitales de los servidores publicos y contratistas de la alcaldia
municipal de Chia, promoviendo el uso efectivo, seguro y responsable de los servicios,
sistemas de informacion y herramientas tecnolégicas institucionales, con el fin de mejorar
la gestion publica y la generacién de valor publico.
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9.3.10.2 Objetivos especificos
e Incrementar el nivel de adopcion de los servicios tecnoldgicos institucionales.
e Reducir incidentes asociados al uso inadecuado de TIC.
e Acompafar los procesos de cambio tecnolégico y organizacional.
e Desarrollar capacidades digitales acordes a los roles institucionales.
e Promover una cultura de uso responsable y seguro de la tecnologia.

9.3.10.3 Alcance
Aplica a:

e Funcionarios y contratistas de la alcaldia municipal de Chia.
e Usuarios internos de los sistemas de informacion.

¢ Directivos y tomadores de decision.

e Dependencias priorizadas segun nivel de uso y apropiacion.

9.3.10.4 Enfoque metodoldgico

¢ Aprender haciendo (enfoque practico).
Formacion diferenciada por roles.
Modalidad mixta (presencial / virtual).
Acompafiamiento progresivo.
Evaluacién continua del impacto.

9.4 Evaluacion del nivel de adopcién de TIC

Establecer un marco institucional para medir, analizar y mejorar el nivel de adopcién de las
tecnologias de la informacién, garantizando que los servicios, sistemas de informacion y
herramientas tecnolégicas implementadas por la alcaldia de Chia sean utilizados de
manera efectiva, segura y alineada con los procesos institucionales, generando valor
publico.

9.4.1 Objetivo

Identificar brechas de uso, resistencia al cambio y oportunidades de mejora, y constituirse
como un insumo clave para la toma de decisiones en TIC.

9.4.2 Alcance

La evaluacion del nivel de adopcién de Tl aplica a:
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e Servicios tecnolégicos incluidos en el catalogo de servicios TIC.
e Sistemas de informacion institucionales.
e Usuarios internos (funcionarios y contratistas).
o Dependencias y procesos apoyados por TI.

9.4.3 Principios orientadores

¢ Obijetividad: Basada en datos y evidencias verificables.

¢ Enfoque en el usuario: Consideracién de experiencia y facilidad de uso.
e Gradualidad: Reconocimiento de distintos niveles de madurez digital.

e Transparencia: Criterios claros y comunicados.

¢ Mejora continua: Evaluacion orientada a la accién, no al castigo.

¢ Articulacion institucional: Alineada con otros componentes del MGGTI.

9.4.4 Dimensiones de evaluacion

La evaluacion del nivel de adopcién de Tl debe considerar, como minimo, las siguientes
dimensiones:

9.4.4.1 Uso efectivo
e Frecuencia y regularidad de uso de los servicios y sistemas.
e Uso de funcionalidades clave.
e Autonomia del usuario en el uso de la herramienta.

9.4.4.2 Apropiacion funcional
e Integracion de la tecnologia en los procesos de trabajo.
e Sustitucién efectiva de practicas manuales o alternas.
e Percepcion de utilidad y valor del servicio.

9.4.4.3 Competencias digitales
¢ Nivel de conocimiento para el uso del servicio.
e Capacidad para resolver tareas sin apoyo constante.
¢ Necesidad recurrente de soporte por uso inadecuado.

9.4.4.4 Experiencia del usuario
e Facilidad de uso y usabilidad.
e Claridad de la informacién y funcionalidades.
e Satisfaccion general del usuario.
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9.4.4.5 Uso responsable y seguro
e Cumplimiento de lineamientos de seguridad de la informacién.
¢ Reduccién de incidentes asociados a malas practicas.
¢ Conocimiento de responsabilidades en el uso de TI.

9.4.5 Niveles de adopcién de Tl

La entidad debe clasificar el nivel de adopcién de Tl en categorias institucionales, tales
como:

e Bajo: Uso esporadico, dependencia alta de soporte, resistencia al cambio.
e Medio: Uso regular con apoyo ocasional, apropiacion parcial.
e Alto: Uso frecuente, autbnomo y alineado con procesos.

Estos niveles deben utilizarse para priorizar acciones de mejora y formacion.

9.4.6 Fuentes de informacion para la evaluacion

La evaluacion del nivel de adopcién debe apoyarse en fuentes como:

Métricas de uso de sistemas de informacion.

o Reportes de la mesa de servicios TI.

e Resultados de encuestas de satisfaccion y percepcion.
e Evidencias del plan de formacion y uso y apropiacion.
¢ Resultados del esquema de incentivos.

9.4.7 Periodicidad de la evaluacion

La evaluacion del nivel de adopcién de TIC debe realizarse:

¢ Como minimo una vez al afio.
¢ De forma extraordinaria ante cambios tecnoldgicos relevantes.

9.4.8 Rolesy responsabilidades

o Oficina TIC:
o Lidera el proceso de evaluacion.
o Consolida resultados y propone acciones de mejora.
¢ Dependencias usuarias:
o Facilitan la participacion de sus equipos.
o Apoyan la recoleccion de informacion.
e Direccién de funcién publica / Prensa (cuando aplique):
o Apoyan acciones derivadas de formacién y gestion del cambio.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



aass’ ALCALDIA Oficina de )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
Y LAS COMUNICACIONES, TIC

9.4.9 Uso de los resultados

Los resultados de la evaluacion del nivel de adopcién de Tl deben utilizarse para:

e Priorizar acciones del plan de formacién.

e Definir o ajustar acciones del esquema de incentivos.

e Mejorar la usabilidad y funcionalidad de los servicios TIC.
e Alimentar indicadores del MGGTI.

e Apoyar la toma de decisiones de relacionadas con TIC.

9.5 Plan de capacitacion y entrenamiento para los sistemas de informacién

El plan de capacitacién y entrenamiento para los sistemas de informacion tiene como
proposito asegurar que los usuarios institucionales cuenten con los conocimientos,
habilidades y competencias necesarias para utilizar de manera efectiva, segura y
autébnoma los sistemas de informacién, garantizando su correcta integracién a los procesos
misionales, estratégicos y de apoyo de la alcaldia municipal de Chia.

9.5.1 Ohbijetivo

Constituirse como un instrumento clave para la apropiacion tecnoldgica, la reduccion de
errores operativos y la generacion de valor publico a partir de las inversiones en TIC.

9.5.2 Alcance

El plan de capacitacion y entrenamiento aplica a:

e Todos los sistemas de informacioén institucionales, nuevos o existentes.

¢ Funcionarios y contratistas que interactllan con dichos sistemas.

e Usuarios con roles operativos, analiticos, administrativos y directivos.

¢ Dependencias priorizadas segun criticidad del sistema y nivel de adopcion.

9.5.3 Principios orientadores

e Enfoque por roles: Capacitacion diferenciada seguin funciones y responsabilidades.
e Aprender haciendo: Entrenamiento practico y aplicado al contexto real.

e Gradualidad y progresion: Niveles bésicos, intermedios y avanzados.

e Pertinencia funcional: Contenidos alineados con los procesos institucionales.

e Accesibilidad y claridad: Materiales comprensibles y reutilizables.
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¢ Continuidad: Capacitacién permanente, no eventos aislados.

9.5.4 Lineamientos para la elaboracion del plan

9.5.4.1 Identificacion de sistemas criticos y priorizacion
e La Oficina TIC debe:
o ldentificar los sistemas de informacién criticos.
o Priorizar aquellos con mayor impacto en la operacion institucional o con bajo
nivel de adopcion.
e La priorizacion debe:
o Atrticularse con la evaluacion del nivel de adopcion de TI.

9.5.4.2 Segmentacion de usuarios y roles
El plan debe definir claramente los perfiles de usuario, tales como:

e Usuarios bésicos.

e Usuarios especializados.

e Administradores del sistema.

¢ Directivos y tomadores de decision.

Cada perfil debe contar con contenidos y profundidad diferenciados.

9.5.4.3 Contenidos minimos de capacitacion
El plan de capacitacion y entrenamiento debe incluir, como minimo:

¢ Funcionalidades principales del sistema de informacion.
¢ Flujos de trabajo y casos de uso reales.

e Buenas practicas operativas.

¢ Manejo de errores frecuentes.

e Uso responsable y seguro de la informacion.

¢ Relacién del sistema con otros servicios y procesos.

9.5.4.4 Modalidades de capacitacion
Se deben contemplar diversas modalidades, tales como:

e Talleres presenciales practicos.

e Capacitaciones virtuales sincronicas o asincronicas.
e Manuales de usuario y guias rapidas.

e Videos tutoriales cortos.

¢ Entrenamiento en el puesto de trabajo.

La modalidad debe seleccionarse segun el tipo de usuario y la criticidad del sistema.
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9.5.4.5 Articulacion con la gestion del cambio
e Todo sistema de informacion nuevo o actualizado debe:
o Incluir actividades de capacitacion y entrenamiento como parte de su plan
de implementacion.
e La capacitacion debe:
o Coordinarse con acciones de comunicacion y acompafiamiento al usuario.

9.5.4.6 Responsabilidades institucionales

e Oficina TIC:
o Lidera la elaboracién y ejecucion del plan.
o Define contenidos, metodologias y cronograma.

o Dependencias usuarias:
o Facilitan la participacion de los usuarios.
o Apoyan la identificacion de necesidades especificas.

e Direccién de funcién publica (cuando aplique):
o Apoya el registro de capacitaciones y desarrollo de competencias.

9.5.4.7 Registro de evidencias
Toda actividad de capacitacion debe:

e Contar con listas de asistencia, evaluaciones o evidencias de participacion.
e Registrarse para efectos de seguimiento, control y auditoria.

9.5.4.8 Evaluacion de la efectividad
e La Oficina TIC debe:
o Evaluar el impacto de la capacitacion en el uso real del sistema.
o Medir la reduccién de incidentes por errores de uso.
e Los resultados deben:
o Retroalimentar el plan de capacitacion y la estrategia de uso y apropiacion.

9.5.5 Periodicidad del plan

El plan de capacitacion y entrenamiento debe:

e Elaborarse con periodicidad anual.
e Actualizarse ante cambios relevantes en los sistemas de informacion.
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10 Glosario

Los servicios SaaS (Software como Servicio) son aplicaciones basadas en la nube que se
entregan a los usuarios a través de Internet mediante suscripcion, eliminando la necesidad
de instalar y mantener software localmente.

Gestion de Identidad y Acceso (IAM), un sistema para controlar quién accede a qué
recursos digitales (usuarios, aplicaciones, datos) mediante autenticacion y autorizacion.

Backend es el sistema completo "detrds de escena" (servidor, logica, APIs) que hace
funcionar una aplicacion.

PaaS (Plataforma como Servicio) es un modelo de computacién en la nube que ofrece
un entorno completo para desarrollar, ejecutar y gestionar aplicaciones, incluyendo
hardware, sistemas operativos, bases de datos y herramientas.

Los Logs SIEM (Security Information and Event Management) son los datos generados
por dispositivos, aplicaciones y sistemas de una red que se recopilan, analizan y
correlacionan en una plataforma centralizada para detectar, investigar y responder a
amenazas de seguridad en tiempo real.

Scrumban es un marco agil hibrido que fusiona la estructura de Scrum (sprints, reuniones)
con la flexibilidad y visualizacion de flujo continuo de Kanban (tablero visual, limites de
trabajo en curso - WIP).

CRISP-DM (Cross-Industry Standard Process for Data Mining) es una metodologia
estandar y probada para proyectos de mineria de datos y ciencia de datos.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



Oficina de

aass’ ALCALDIA , )
DESPACHO | TECNOLOGIAS DE LA INFORMACION
‘ Y LAS COMUNICACIONES, TIC

11 Referencias bibliograficas

Ministerio de tecnologias de la informacién, (2023). Guia dominio MGGTI.G.ES - Estrategia
de TI. Version 3.0.

Ministerio de tecnologias de la informacion, (2023). Guia dominio MGGTI.G.SI - Gestion
de sistemas informacion. Version 1.0.

Ministerio de tecnologias de la informacion, (2023). Guia dominio MGGTI.G.ST - Gestion
de servicios de TI. Version 1.0.

Ministerio de tecnologias de la informacién, (2023). Guia dominio MGGTI.G.GO - Gobierno
de TI. Version 3.0.

Ministerio de tecnologias de la informacién, (2023). Guia general MGGTI.G.Gl — Dominio
de informacion. Versién 1.0.

Ministerio de tecnologias de la informacién, (2023). Guia especifica MGGTI.GE.GI.04 —
Gobierno de datos. Version 3.0.

Ministerio de tecnologias de la informacion, (2023). Guia dominio MGGTI.G.UA — Uso y
apropiacion de TI. Version 1.0.

Ministerio de tecnologias de la informacion, (2022). RAE.ADM.01 — Plazos para la
implementacién del marco de referencia de arquitectura empresarial. Version 1.0.

Infraestructura colombiana de datos espaciales, (2021). Marco de referencia geoespacial
de la ICDE.

Archivo General de la Nacién, (2017). Guia Implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo-SGDEA.

Carrera 7 N° 12-100

PBX: (601) 884 4444 Ext. 2300-2301
oficinatic@chia.gov.co
www.chia-cundinamarca.gov.co



